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1. Objetivo
Documentar los procesos y procedimientos a cargo de la Gerencia Central de
Tecnologias de Informacién y Comunicaciones a fin de que sean considerados como
lineamientos que orienten y proporcionen criterios técnicos uniformes durante la
produccion de los bienes y servicios a su cargo; permitiendo optimizar el
aprovechamiento de los recursos y agilizar los flujos de trabajo, propiciando la eficiencia
en la gestién institucional.

2. Finalidad
Planificar, disefiar, implementar y evaluar las tecnologias de informacion vy
comunicaciones, a través del conjunto de normas, principios, recursos, métodos,
procedimientos y técnicas alineadas a los objetivos estratégicos de EsSalud y que
permitan asegurar la calidad y control de los servicios brindados.

3. Alcance
El presente documento esta dirigido a todo el personal de la Gerencia Central de
Tecnologias de Informacion y Comunicaciones, involucrados en las actividades
planificar, disefiar, implementar y evaluar las tecnologias de informacion vy
comunicaciones de la institucion en el &mbito nacional.

4. Base legal

a. Bases del Servicio de Arrendamiento de Equipos de Computo para las Empresas del
Estado bajo el ambito de FONAFE mediante la “Resolucién de Direccion Ejecutiva N°
038-2016-FONAFE”, de fecha 04 de mayo del 2016.

b. Decreto Legislativo N° 1017 — Ley de Contrataciones del Estado, en adelante la Ley.

c. Decreto Supremo N° 184-2008-EF - Reglamento de la Ley de Contrataciones del Estado,
en adelante el Reglamento.

d. Decreto Supremo N° 080-2014-EF — Modificacion del Reglamento de la Ley de
Contrataciones del Estado.

e. Decreto Supremo N° 304-2018-EF, TUO de la Ley General del Sistema Nacional del
Presupuesto.

f. Decreto Supremo N° 008-2008-TR — Reglamento de la Ley MYPE.

g. Decreto Supremo N° 013-2013-PRODUCE — Texto Unico Ordenado de la Ley de Impulso
al Desarrollo Productivo y al Crecimiento Empresarial.

h. Directiva N° 1111-GG-ESSALUD-2016 "Modificacion del Anexo 2 de la Directiva N° 09 -
GG-ESSALUD-2015" "Procedimiento para la publicacion y actualizaciéon de informacién
en el Portal Institucional, Intranet y Portal de Transparencia del Seguro Social de Salud
(ESSALUD)".

i. Directiva N° 09 -GG-ESSALUD-2015 "Procedimiento para la publicacién y actualizacion
de informacién en el Portal Institucional, Intranet y Portal de Transparencia del Seguro
Social de Salud (ESSALUD)".

j. Directiva de Gerencia General N° 08-GG-ESSALUD-2010"Norma para la Administracion
y Actualizacion de la Publicacién del Portal Web de ESSALUD en Internet” SIN EFECTO.

k. Directiva de Gerencia General N° 004-GG-ESSALUD-2006 "Norma de Soporte
Informético para la Continuidad del Negocio Frente a Eventos de Desastre en EsSalud”.

I. Directiva de Gerencia General N° 003-GG-ESSALUD-2006 "Norma de Seguridad Fisica
y del Entorno de EsSalud".

m. Directiva de Gerencia General N° 001-GG-ESSALUD-2006 "Normas para una Adecuada
Racionalizacion y Administracion de los Servicios de Internet en EsSalud"”.

n. Directiva de Gerencia General N° 328-GG-ESSALUD-2005 "Normas para dotar del
Correo Electronico Oficial a los Profesionales de la Salud de los Hospitales de EsSalud".
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0. Directiva de Gerencia General N° 236-GG-ESSALUD-2005 "Politicas de Seguridad
Informatica de EsSalud".

p. Directiva de Gerencia General N° 005-GG-ESSALUD-2005 "Politicas vy
Responsabilidades para Publicar Informacién en el Portal Intranet de EsSalud" SIN
EFECTO

g. Directiva de Gerencia General N° 05-GG-ESSALUD-2003 "Normas para la
Administracion y Usos del Correo Electronico Oficial y de los Servicios de Internet en
EsSalud".

r. Directiva N° 02-GCOI-ESSALUD-2003 "Normas Para Copias de Respaldo y Resguardo
de la Informacién Procesada en EsSalud".

s. Directiva N° 01-GCOI-ESSALUD-2003 "Normas Para Brindar Seguridad a los Servidores
de las Redes de Informética".

t. Directiva N° 003-GCIN-ESSALUD-2001"Normas Para el Uso de Computadoras
Personales (PCs) y Periféricos en EsSalud".

u. Resolucién de Gerencia Central de Tecnologias de la Informacion y Comunicaciones N°
03-GCTIC-ESSALUD-2018 - Aprobar la baja definitiva y cese del producto denominado
MS OFFICE 95.

v. Resolucion de Gerencia Central de Tecnologias de la Informacion y Comunicaciones N°
02-GCTIC-ESSALUD-2018 - Designar en via de regularizacion, la designacion como
Fedatarios de la GCTIC.

w. Resolucién de Gerencia Central de Tecnologias de la Informacién y Comunicaciones N°
01-GCTIC-ESSALUD-2018 - Aprobar la baja definitiva y cese del producto denominado
Windows 95.

X. Resolucién Ministerial N° 119-2018-PCM - creacién de un Comité de Gobierno Digital en
cada entidad de la Administracion Publica

y. Resolucién Ministerial N° 087-2019-PCM - Aprueban disposiciones sobre la
conformacion y funciones del Comité de Gobierno Digital

z. Resolucién de Gerencia Central de Tecnologias de la Informacion y Comunicaciones N°
01-GCTIC-ESSALUD-2017 - Aprobar la baja definitiva y cese del producto denominado
Windows 95.

aa. Resolucién de Gerencia General N° 1521-GG-ESSALUD-2013 Aprobar la Directiva N°
021-GG-ESSALUD-2013, *“Criterios de Vigencia Tecnolégica de Equipamiento
Informético y de comunicaciones en el Seguro Social de Salud (EsSalud)".

bb. Resolucién de Gerencia General N° 404-GG-ESSALUD-2010 Aprobar la Directiva 008-
GG-ESSALUD-2010 "Norma para la Administracion y Actualizacién de la publicacién del
Portal Web de ESSALUD" SIN EFECTQO".

cc. Resolucién de Gerencia General N° 1524-GG-ESSALUD-2010 "Estandarizar en EsSalud
por el periodo de cinco (05) afios, los suministros, partes y repuestos originales para
impresoras Hewlett Packard(HP) y Lexmark".

5. Vigencia
El presente manual tiene vigencia hasta el cambio de estructura y/o funciones de la
Gerencia Central de Tecnologias de Informacién y Comunicaciones.

6. Definicion y Términos
A continuacién, se definen aquellos términos técnicos empleados en la descripcién de
los procesos que requieren aclaracién de su significado:

Abreviaturas:

a. GCTIC: Gerencia Central de Tecnologias de Informacién y Comunicaciones
b. ESSALUD: Seguro Social de Salud
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GCPP: Gerencia Central de Planeamiento y Presupuesto
GCAJ: Gerencia Central de Asesoria Juridica

GCGP: Gerencia Central de Gestién de las Personas

-~ 0 o 0

FONAFE: Fondo Nacional de Financiamiento de la Actividad Empresarial del
Estado

g. SGOTI: Sub Gerencia de Operaciones de Tecnologias de Informacién
h. SGST: Sub Gerencia de Soporte Técnico
i. IPRESS: Institucion Prestadoras de Servicios de Salud

j. SGP-PCM: Secretaria de Gestion Publica de la Presidencia de Consejo de
Ministros

k. TDR: Términos de Referencia

I.  OSI: Oficina de Seguridad Informéatica

m. SIS: Seguro Integral de ESSALUD

n. SUSALUD: Superintendencia Nacional de Salud

0. ONP: Oficina de Normalizacion Previsional

p. SCTR: Seguro Complementario de Trabajo de Riesgo
g. ESSALUD: Seguro Social de Salud

APP: Asociacion Publico Privada

-

Definiciones y Términos:

a. Cliente Interno: Es el destinatario de los bienes y servicios, que puede ser una
persona, grupo, entidad, empresa, entre otros al interior del proceso que recibe
un bien y servicio.

b. Cliente externo: Es el destinatario de los bienes y servicios, que puede ser una
persona, grupo, entidad, empresa, entre otros al externo del proceso que recibe
un bien y servicio.

c. Actividad: Tarea o conjunto de tareas necesarios para realizar un proceso.
d. Bien o servicio: Es el resultado de un proceso.

e. Diagrama de Flujo: Es una representacién con imagenes de las actividades de
un proceso, Util para investigar las oportunidades de mejora, al obtener un
conocimiento detallado del modo real de funcionamiento del proceso en ese
momento.

f. Contratista: Postor ganador de la buena pro que celebra un contrato con una
entidad, de conformidad con las disposiciones de la Ley de Contrataciones del
estado y de su reglamento.

g. Especificaciones Técnicas (EETT): Descripcién de las caracteristicas técnicas
ylo requisitos funcionales del bien a ser contratado. Incluye las cantidades,
calidades y las condiciones bajo las que debe ejecutarse las obligaciones.

h. Hardening: Es el proceso de asegurar un sistema reduciendo
sus vulnerabilidades o agujeros de seguridad, para los que se estd mas
propenso cuanto mas funciones desempefa.

i. Kick Off de Proyecto: Es la reunidon que determina el inicio de un proyecto, la
primera toma de contacto entre los clientes y los empleados.

j-  Mapade procesos: Representacion grafica de la secuencia e interaccion de los
diferentes procesos que tiene lugar en una entidad.

k. Procesos: Conjunto de actividades mutuamente interrelacionadas o que
interactlen, las cuales transforman elementos de entrada en resultados.
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I.  Procesos de Nivel 0: Usualmente se utiliza el término de Macro proceso para
denominar grupos de procesos.

m. Procesos de Nivel 1: Primer nivel de desagregacién de un Proceso de Nivel 0.
n. Procesos de Nivel 2: Segundo nivel de desagregacion.

0. Procesos de Nivel N: Ultimo nivel de desagregacion de un Proceso de Nivel 0.
Se describe a través de procedimientos que lo conforman.

p. Procedimientos: Es la descripciéon de forma especifica y detallada del ultimo
nivel desagregado del proceso, de como se lleva a cabo. Son las instrucciones,
pautas, pasos que describen la forma de ejecutar un proceso Nivel N-

g. Producto: Bien o servicio creado por el proceso.
r. Proveedor: Entidad o persona que proporciona un bien y servicio.

s. Implementacidon: Proceso que consiste en poner en ejecuciéon la norma
aprobada, lo cual implica que las normas, reglas o lineamientos, criterios,
metodologias y procedimientos consignadas en las misma se apliquen.

7. Consideraciones
a. El presente Manual comprende las actividades que son de responsabilidad de la
Gerencia Central de Tecnologias de Informacién y Comunicaciones, y sus
correspondientes Gerencias y Sub Gerencias, considerando que su
organizacién esta dada de la siguiente manera:

Sub Gerencia de Sistemas Sub Gerencia de Soporte
Asistenciales Técnico

Sub Gerencia de Sistemas
Aseguradores, Subsidios y
Sociales

Sub Gerencia de Soporte de
Tecnologias de Informacién

Sub Gerencia de Sistemas Sub Gerencia de
Administrativos Comunicaciones

b. El presente Manual de Procesos y Procedimientos de la Gerencia Central de
Tecnologias de Informaciéon y Comunicaciones esta sujeto a modificaciones y/o
actualizaciones, debido a que constantemente se realizan mejoras en los
procesos para la eficiente gestién institucional en pro de la satisfaccion del
usuario. Asimismo, se encuentra sujeto a revision de preferencia con frecuencia
anual, toda vez que el marco normativo que lo sustenta puede ser modificada
y/o actualizada por los entes rectores en materia de presupuesto, inversiones,
planeamiento, modernizacion y gestion de la informacion.

c. El presente Manual de Procesos y Procedimientos se basa en la Metodologia
definida por la Secretaria de Gestion Publica de la Presidencia de Consejo de
Ministros
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8.2 Matriz Cliente Producto

Oficina de Seguridad Informéatica de la Gerencia de Central de Tecnologias de
Informacién y Comunicaciones

Documento de evaluacion de las
politicas de seguridad de la

Documento Procedimiento
de seguridad alas bases de

Informe del cumplimiento

Producto Plan General de Seguridad (informacion, control de datos ~ (datos institucionales,  |de as politicas de Documento de Plataformas
de laInformacion alineado |relativos a los sistemas de asignandoles los seguridadyevaluarel  aseguradasy
conel Plan Estratégico  {informacion, recursos privilegios de acceso  [alineamiento alaNTP-1SO |Procedimientos para

Cliente Institucional. informaticos y su entorno fisico a {necesarios y autorizados  (27001:2014 anivel incidentesy contingencias.
nivelinstitucional, afin de nor las dreas institucional,
brindar una adecuada proteccin. |correspondientes.
. ., |Presidencia Ejecutiva X X X X X
Organos de Alta Direccion l . A
(Gerencia General X X X X X
Organo de Control Organo de Control Iterno X X X X X

Secretaria General X X X X X

(Oficina de Relaciones

o X X X X X

Institucionales

Organos de Apoyoy Oficina de Gestion de la Y Y y Y Y
Asesoramiento de la Al |Calidad
Direccion Oficina de Cooperacion

) X X X X X

Internacional

(Oficina de Defensa

. X X X X X

Nacional

(Gerencia Central de

. N , X X X X X
Organos de Administracidn  |Planeamientoy Desarrollo
Interna- Asesoramiento  [Gerencia Central de
o X X X X X
Asesoria Juridica
Interno (Gerencia Central de

) X X X X X

Atencin al Asegurado

(Gerencia Central de

., X X X X X

(Gestion de las Personas

(Gerencia Central de

A X X X X X

(Gestion Financiera

(Gerencia Central de

Logitica ! ' ! ' !

Grganos de Administracion i
Interna- Apoyo (Gerencia Central de

Tecnologias de Informacion X X X X X

v Comunicaciones

(Gerencia Central de

L X X X X X

Proyectos de Inversion

(Gerencia Central de

Promocion y Gestion de X X X X X

Contratos de Inversiones
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Documento de evaluacion de as Documento Procedimiento
politcas de seguridad dela  |de seguridad alas bases de |Informe del cumplimiento
Producto Plan General de Seguridad (informacion, control de datos  |datos institucionales,  [de aspolitcas de Documento de Plataformas
(e a Informacion alineado [relativos alos sistemasde ~ {asignandoles os seguridad yevaluarel  [aseguradasy
conel Plan stratégico  {informacion, recursos privilegiosdeacceso  [alineamiento alaNTP-IS0 (Procedimientos para
(liente Insitucional, informaticos  su entorno fisico a necesarios y autorizados  {2700L:2014 anivel incidentes y contingencis.
nivelinstitucionl afinde ~~ por as dreas institucional.
brindar una adecuada proteccion. correspondientes.
Gerencia Central de
Seguros y Prestaciones X X X X X
Econdmicas
Gerencia Central de
. X X X X X
. , Prestaciones de Salud
Organos de Lnea :
Gerencia Centralde la
Persona Adulta Mayory X X X X X
Persona con Discapacidad
Gerencia Central de
. X X X X X
Operaciones
Instituto de Evaluacion de
Tecnologiasen Salud e X X X X X
Investigacion
Intemo| —
Organos Desconcentrados  |Central de Abastecimiento ’ ’ ’ ’ X
de Bienes Estratégicos
Gerencia de Red
X X X X X
Desconcentrada
INCOR X X X X X
Centro de Salud Renal X X X X X
Centro Nacional de
g X X X X X
. Telemedicing
Organos Prestadores ——
, Hospitales Nacionales X X X X X
Nacionales -
Gerencia de Oferta
_ X X X X X
Flexible
Gerencia de Procuray
X X X X X
Trasplante
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Documento de evaluacion de las {Documento Procedimiento
politicas de seguridad dela  [de seguridad a las bases de (Informe del cumplimiento

Producto Plan General de Seguridad [informacidn, control de datos ~ |datosinstitucionales,  |de las politicas de Documento de Plataformas
de la Informacidn alineado |relativos a los sistemas de asignandoleslos seguridad y evaluarel  |aseguradasy
conel Plan Estratégico  [informacin, recursos privilegiosde acceso  [alineamientoalaNTP-ISO (Procedimientos para

Cliente Institucional. informaticos y su entomo fisico a {necesarios y autorizados |27001:2014 a nivel incidentes y contingencias.
nivelinstitucional, afinde ~ [porlas dreas institucional.

brindar una adecuada proteccion. correspondientes.

Asociacion Pablico Privada
(APP)
Entidades del estado con los

cuales se cuenta conun
contrato y/o convenio X X X X X
Externo |(RENIEC, SUNAT, MINSA,
MAC)

Entidades privadas conlos
cuales se encuentra un

contrato vigente
(Proveedores)

Sub Gerencia de Soporte Técnico de la Gerencia de Produccién

Producto
Politicas que permitan una . Adaquisicion/contratacion
o, . Mantenimiento y soporte o
adecuada administracion  [Gestion los recursos de Tl de la , de servicios
o tecnico al HWy SW de la L .
delosrecursosde Tlenla |{Institucion Institucién [equipamiento informatico
Cliente Institucion y/o de comunicaciones.
Gerencias Centrales Sede X X X X
Redes Asistenciales X X X X
Redes Prestacionales X X X X
Interno |~
Organos Desconcentrados X X X X
Oficinas Informatica Redes
o X X X X
Asistenciales
Asegurados
SUNAT
RENIEC
Externo
SIS
IPRESS
APP
GERENCIA DE ORGANIZACION Y PROCESOS SUB GERENCIA DE PROCESOS



ﬁ \EsSalud

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

Sub Gerencia de Operaciones de Tecnologias de Informacion de la Gerencia de Produccion

Producto i
Qestlon la Gestion la Plataforma de Administrar
infraestructura de Tlen .
. servicios de terceros en el Base de
) el Centro de Cémputo .
Cliente de la Sede Central Centro de Computo Datos
Gerencias Centrales Sede
X X
Central
Redes Asistenciales
. X X
(Provincias)
Redes Prestacionales
Interno (Rebagliatti, Alimenara 'y X X
Sabogal)
Organos Desconcentrados X X
(INCOR, CNSR)
Oficinas Informéatica Redes
. . X X
Asistenciales
Asegurados
SUNAT X
RENIEC X
Externo SIS X
IPRESS X
APP X

Sub Gerencia de Comunicaciones de la Gerencia de Produccién

Cliente

Producto

Adquisicién/contratacion de
servicios /equipamiento
informatico y/o de
comunicaciones.

Gestionarla Plataforma
Informatica yde
Comunicaciones, asi como a de
los servicios que esta brinda.

Sopoprte de las sistemas
de comunicaciones

Interno

Gerencias Centrales Sede

Redes Asistenciales

Redes Prestacionales

Organos Desconcentrados

X |IX | XX

X |IX|X|[X

Oficinas Informatica Redes
Asistenciales

x

x

X XX |X[X

Externo

Asegurados

SUNAT

RENIEC

SIS

IPRESS

APP
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Sub Gerencia de Sistemas Administrativos de la Gerencia de Sistemas e Innovacion

Tecnolégica

Producto
Gestion de

documentos
Normativos
Cliente

Desarrolloy/o
Mantenimiento de
requerimientos

Software
licenciado

Configuracién de

Certificacion
de Software

Atencion de
requerimientos
de Acceso ala
Informacion

Gestionar
contratacion
de servicios

Evaluar
Ejecucion del
Servicio por
Terceros

Configurar
sistemas

Gestionarel
despliegue

de soluciones

nes del
Organo de
Control
Interno

Atencidn de
recomendacio

Planilas

Gerencia General

Secretaria General

Oficina de Integridad

Gerencia Central de
Planeamiento y Presupuesto

Gerencia Central de Asesoria
Juridica

Gerencia Central de Atencion
al Asegurado

Gerencia Central de Gestion
de las Personas

Gerencia Central de Gestion
Financiera

Interno
Gerencia Central de Logistica

Gerencia Central de Segurosy
Prestaciones Econdmicas

Gerencia Central de
Prestaciones de Salud

Gerencia Central de la
Persona Adulta Mayory
Persona con Discapacidad

Organo de Control Interno

Central de Abastecimiento de
Bienes Estratégicos - CEABE

Proveedor de Software

Externo |Instituciones Publicas

|Asegurado

Sub Gerencia de Sistemas Aseguradores, Subsidios y Sociales de la Gerencia de Sistemas e

Innovacién Tecnoldgica

Producto

Gestion de
documentos

Normativos
Cliente

Desarrollo y/o
Mantenimiento de
requerimientos

Certificacion de
Software.

Atencion de
requerimientos de
Acceso ala
Informacion

Gestionar
contratacion de
servicios

Evaluar
Ejecucion
del Servicio
por
Terceros

Configurar
codigos de
sistemas

Gestionar
del
despliegue
de
soluciones

Atender
recomenda
ciones del
Organo de
Control
Interno

Gerencia Central de Seguros y
Prestaciones Econdmicas

Gerencia Central de
Planeamiento y Presupuesto

Gerencia Central De La
Persona Adulta Mayory X
Persona Con Discapacidad

Interno| o encia Central de Logistica

Gerencia Central de Atencion
al Asegurado.

Gerencia Central de Asesoria
Juridica.

Organo de Control
Institucional

Proveedor de Software

Externo |Instituciones Publicas

Asegurado
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Sub Gerencia de Sistemas Asistenciales de la Gerencia de Sistemas e Innovacién Tecnol6gica

Producto ) » ) Atender
(Gestionar Desarmalloyfo ) Atender requerimientos | L o o Gestionar del )
. (Gestionar pase & (Gestionar contratacion —{Evaluar Ejecucion del  |Configurar codigos de ‘ recomendaciones
, documentos  {Mantenimiento de . de Acceso ala . . ‘ despliegue de .
(liente , i produccion , de servicios Servicio por Terceros  [sstemas , del Organo de
Normativos  |requerimientos Informacion soluciones
Control Interno
(Gerencia Central de
, X X X X X X X X X
Prestaciones de Salud
(Gerencia Central de
i X X X X X X X X X
Operaciones
(Gerencia Central d
erencla‘ entral de y y y y y y y y y
Planeamientoy Presupuesto
(Gerenci |
erenu'a Centra d/e Slegurosy y X y X Y X \ y
Prestaciones Economicas
(Gerencia Central de Atencion
X X X X X X X
al Asegurado
(Gerencia Central de
Promocidn y Gestion de X X X X X X X
Contratos de Inversion
Central de Abastecimiento de
. N X X X X X X X
Bienes Estratégicos - CEABE
Instituto de Evaluacion de
Interno Tecnologas en Salud e X X X X X
Investigacion - IETSI
Oficina de Gestion de fa
. o X X X X X X
Calidad y Humanizacin
Instituto Nacional
, X X X X X
Cardiovascular
Centro Nacional de Salud
X X X X X
Renal
Centro Nacional de
g X X X X
Telemedicina
(Gerenia de Oferta Flexible X X X X
(Gerencia de Trasplante y
X X X X
Procura
Redes Asistenciales y
, X X X X X X X
Prestacionales
IPRESS institucionales X X X X X X X
Organo de Control |
Institucional
Proveedor de Software X
Instituciones Publicas X X X X
APP Barton y Kaelin X X X
Externo [—
Sociedad Operadora SALOG X X X X X
IPRESS externas X X X
Asegurado X X
GERENCIA DE ORGANIZACION Y PROCESOS SUB GERENCIA DE PROCESOS
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8.3 Matriz de Responsabilidad

PROCESOS PRINCIPALES
Macro-Proceso
Atender
Gestionar Desarro!lo.y/o X Configuracion " Atende:r X Gestionar Eyalua.r/ Configurar los  |Gestionar el HESTTSTEE
Mantenimiento |Gestionar pase |Procesar Certificar requerimientos ” Ejecuciondel | , . . nes del
(Gerencia Central de Documentos M i de Software contratacionde | © cdigos de despliegue de |,
) . Normativos a produccion  [Planillas lcenciado Software de Acceso ala enicios Servicio por s Soluciones Organo de
Tecnclog\as ‘%e InformaciGn requerimientos Informacion Terceros Control
[y Comunicaciones Intero
GERENCIA CENTRAL DE TECNOLOGIAS DE | |
INFORMACION Y COMUNICACIONES
OFICINA DE SEGURIDAD INFORMATICA C C
$EE::(;2(L2:5AGIIJ§ASISTEMAS E INNOVACION A A A A A A A A A A A A
SUB GERENCIA DE SISTEMAS ASISTENCIALES R R R R R R R R R
SUB GERENCIA DE SISTEMAS ASEGURADORES, R R R R R R R R R R
SUBSIDIOS Y SOCIALES
SUB GERENCIA DE SISTEMAS ADMINISTRATIVOS R R R R R R R R R R R R
(GERENCIA DE PRODUCCION | | | | |
SUB GERENCIA DE SOPORTE TECNICO C
SUB GERENCIA DE OPERACIONES DE TECNOLOGIA c c c c c c
DE INFORMACION
SUB GERENCIA DE COMUNICACIONES C R R R C C
PROCESOS PRINCIPALES
Macro-Proceso
Atender
Desarroll Atend Eval daci
Gestionar esarrov oly/o . Configuracion " en elr . Gestionar Ya uarl Configurar los  |Gestionar el (G
Documentos Mantenimiento |Gestionar pase |Procesar e Software Certificar requerimientos hrteteitng® Ejecucion del oo de  |desplieaue de nes del
Gerencia Centralde — a produccion ~ [Planillas lcenciado Software de Acceso ala — Servicio por sistegmas so\upcioﬁes Organo de
Tec“""’g‘“ “je Informacidn requerimientos Informacion Terceros Control
y Comunicaciones [
GERENCIA CENTRAL DE TECNOLOGIAS DE | |
INFORMACION Y COMUNICACIONES
OFICINA DE SEGURIDAD INFORMATICA C C
(GERENCIA DE SISTEMAS E INNOVACION
amtEm A A A A A A A A A A A A
SUB GERENCIA DE SISTEMAS ASISTENCIALES R R R R R R R R R
SUB GERENCIA DE SISTEMAS ASEGURADORES, R R R R R R R R R R
SUBSIDIOS Y SOCIALES
SUB GERENCIA DE SISTEMAS ADMINISTRATIVOS R R R R R R R R R R R R
(GERENCIA DE PRODUCCION | | | | |
SUB GERENCIA DE SOPORTE TECNICO ¢
SUB GERENCIA DE OPERACIONES DE TECNOLOGIA c c c c c c
DE INFORMACION
SUB GERENCIA DE COMUNICACIONES C R R R C C

R: Responsible | Responsable. Esl que se encarga de hacerlatarea o actividad.

Todas s filastienen que tener unaysolo una A, al menos una R,y pueden tener ninguna o varias Col.

Un mistorecurso puede tener varios oles, porejemplo, s responsable  persona acago de la area (RA).

C:Consute | Consultar, Los recursoscon ste ro s s personas con as que hay consultar datos o decisiones conrespectoa l atividad o proceso gue se define.

I Informed  Informr, A estas personas e a nforma d fas decsiones que setoman,restultados que se producen, estados delsenvico,grados de ejecucdn..

A Accountable | Persona a cago. Esa persona que s responsable de que atarea esté hecha. No es o mismo que Ia R, yague no tiene porqué ser quien realizala tarea,puede delegarlo en otros, Sin embargo, f es quien debe asegurare de que latarea seahaga,y s hagabien.
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9. Aspectos fisicos

9.1 Inventario de Procesos

INVENTARIO DE PROCESOS
Nro / 3 Nro / 3 Nro / 3 Nro / 3
Codigo Procesos Nivel 0 cadigo Procesos Nivel 1 Codigo Procesos Nivel 2 Cédigo Procesos Nivel 3
S07.1 |Gestionar Documentos Normativos
S07.2.1 Desarrollar requerimientos de Nuevas Soluciones
07.2 D llar R imient — —
S esarroliar Requerimientos Desarrollar requerimientos de Mantenimiento de
S07.2.2 .
Soluciones
S07.3 |Gestionar pase a produccion
S07.4  |Certificacion de Software
S07.5 _|Configuracion de Software licenciado
S07.6 |Procesar Planillas
5077 Atender (gquerlmlenlos de Acceso ala
Informacién
S07.8 _|Gestionar Contratacion de Servicios
S07.9 |Evaluar Ejecucion del Servicio por Terceros
S07.10 |Configurar Cédigos de Sistemas
S07.11 |Gestionar Despliegue de Soluciones
507.12 Atender recomendaciones del Organo de
Control Interno
S07.13.1  |Identificar metodologias de riesgos
S07.13.0 | Inventario de riesgos de Seguridad de
507,13 | Elaborar el Plan General de Seguridad de o Informacion
: la Informacién de ESSALUD
S07.13.3  |Riesgos de Seguridad de Informacién clasificados
Implementar controles para mitigar los riesgos de
S07.13.4 . . I
seguridad de la informacién
S07.14.1 Buscar'o.ngen de los incidentes de Seguridad
Informética presentados
S07.14.2  |Establecer métricas de cumplimiento
507.14 Formular, implementar, controlar y evaluar
. las politicas de seguridad de la informacion S07.14.3 Actualizar documentos normativos de seguridad
T de la informacién
S07.14.4  |Difusion de normas elaboradas
S07.15.1  |Inventario de Base de Datos criticos
Elaborar y establecer estandares y - - -
S07.15 |procedimientos de seguridad a las bases de[S07.15.2 Estahlecer. lineamientos de Seguridad a Base de
g Datos por implementar
datos institucionales
so7.15.3  |Realizar una verificacion aleatoria de los
procedimientos realizados
S07.16.1  |Establecer visitas para evaluar el cumplimiento
Establecer cuestionario de preguntas y su
Tecnologias de Garantizar el cumplimiento de las politicas |S07-162 | 2jiccacign
s07 Informacion y S07.16 |de seguridad y evaluar el alineamiento a la
Comunicaciones NTP-ISO 27001:2014 a nivel institucional  |507.16.3  |Establecer el levantamiento de observaciones
S07.16.4  |Elaborar estadisticas de cumplimiento
Monitorear los incidentes a través de las  |S07.17.1  |Hardening de servidores del data center
S07.17 |plataformas de seguridad y asegurar su
disponibilidad S07.17.2 Establecer Plan de respuesta a incidentes de
o seguridad de la informacién
S07.18.1 Pasar a produccion
S07.18.2 Respaldar y restaurar informacién
S07.18 |Procesar Informacion
S07.18.3  |Custodiar de medios magnéticos
S07.18.4  |Operar el Centro de Datos
507.19 Gestionar infraestructura Tl del Centro de
Datos
S07.20 |Administrar la base de datos
S07.21.1.1 |Generar ticket de atencién
S07.21.1  |Atender y dar soporte a usuarios S07.21.1.2 |Asignar Ticket de atencion
S07.21.1.3 |Atender ticket
Brindar Soporte Técnico de primer y Realizar procedimiento para la publicacion y
S07-21 | equndo nivel S07.21.2  [actualizacion de informacion en el Portal
Institucional
Realizar el mantenimiento de software y
S07.21.3 - T
elaboracién de sustento de estandarizacion
S07.22.1 Realizar el mantenimiento de hardware a los S07.22.1.1 |Plan de manteamiento preventivo
equipos institucionales y arrendados S07.22.1.2 |Ejecutar mantenimiento preventivo
Gestionar la operatividad y continuidad de " . . .
S07.22 los servicios 507.22.2 Realizar proced\m!enlqs de aglgnaclones y
prestamos de equipos informéticos
S07.22.3 Elaborar Especificaciones Técnicas (EETT) y
o Términos de Referencia(TDR)
S07.23.4  |Adauirir equipamiento o contratar servicios de
comunicaciones
S07.23 |Implementar servicios de comunicaciones Gestionar la Plataforma de Comunicaciones
S07.23.2  |(Servicio de Transmision de Datos, Servicio de
Internet, Servicio de Telefonia Mévil)
S07.23.3 Brindar soporte de comunicaciones
S07.24.1  [Monitoreo y deteccién de incidentes
Gestion y atencion de incidentes y/o 507.24.2 Atencion de incidentes y requerimientos de
S07.24 |requerimientos de Seguridad de o Seguridad de Informacién
Informacién S07.24.3  |Andlisis y resolucion de incidentes
S07.24.4  |Gesti6n de recursos TI
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9.2 Ficha de Procesos de Nivel 01,02 hasta el Nivel N
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9.3 Modelado de los Procesos

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

S07.1 Gestionar Documentos Normativos
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S07.2.1 Desarrollar requerimientos de Nuevas Soluciones
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S07.2.1 Desarrollar requerimientos de Mantenimiento de Soluciones
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Gestionar Pase a Produccion

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

S07.3 Gestionar Pase a Produccion

AhxEssalud
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S07.4 Certificacion de Software

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

Cerlificacion de Softvrare

Analista de calidad - Sub Gerencia de $ istemas Aseguradores, |Personal - Sub Gerencia de § istemas Aseguradores, Subsidios y
Subsidios ¥ Sociales - Sub Gerencia de Sistemas Administiativos Sociales - Sub Gerencia de Siste mas Ad ministrativos

Despacho GCTIC Usuarios

|

“oquajmanbas
‘opakodd JENDOS

52
=
B
w o
B o
g
33
iz
z

HUpLOCs 3T
ernuaiab el e seAuaQ

[PUODUNY 151 [ELE 3P
OQLEWID0 pARIOGE(]
~

a

|13 Jesmay

ajueoNos
2242 |2 [BUDDUINY 5151 ZUR
3p OUALINIOP 4R 1AL
[RUODUINY SIS B LR
ap ojuaWNIaP

S3UDIIRAIZSRO
43ULOyUDT B35 3

~
JRLoDUNY
sisleue ap opeqoJde

0jUBWNIOp JEAUY

=]
23
g
] =4
Z 23
g El
i g2
g @ g
g o
g BES
g 5
i 83
: 5%
E g8
F £
3
o
- =4
i 5T
St -
- Fnd
E1 IO N
g_E ER
i
g
2
2

l
-

eqandd
ap sasea
o) Jepraalg

.

pepiED
2p U

GERENCIA DE ORGANIZACION Y PROCESOS 49 SUB GERENCIA DE PROCESOS



Ak Essalud
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MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO
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S07.6 Procesar Planillas
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Archivo total de caloulables
Archivo total deAfas
Archivo total de Variables

Serealizac la

werificacion de
la pre - planilla

b 4

Mo es correcta
lainformacion

Escorrectala
infarmacin

SERVIDOR FTP
Compensaciones

Revisar la

infamracion

Sub Gerencia de Siste mas Administrativos

SERVIDOR FTR
[GCTIC)

-Archivo atla
-Archivd contable
-Archivo Calculable
-Archivos Especiales
-Archivos Terceros

Realiza copia

Realiza copia enel

de informacion
en la PC

Archiva Caloulable
Archiva Maestro

¥ senvidor local (5rta
Olinda)

LN Actuzlizacion
BEEEN] de |a Base de

Datos

SERWIDOR FTR
[GCTIC)

Secorre elproceso de
planilla sequn

crong m.@.:mmjcm_

[farma automatica) Pre-Planilla

3 horas

Archiva TxT

Elaharadon de
la Planilla

Elaboradon de
Archivos para
hancas

Archiva
Contable de
Flanillaz
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S07.7 Atender requerimientos de Acceso a la Informacion

Atender requerimientos de Acceso a la Informacién

Area Usuaria

Solidtar
requetimiento
de informacidn

Re farmular
requerimiento
an sustenta

Documenta de
requerimiento

Es conforme?

Revisar carta de
comunicacion

3G Sistemas Asistenciales

Eualuarfactibilidad
dentrode o5 alances

de la Ley de Proteccidn
deDatos Personales

v
JEsfadtible? Mo

Comunicacidn al

area usuatia

Carta de
comuhicacian

Realizar
pruebas

Construir programa de
extraccion de
informacidn

Asignar
tecursas para
su atencidn

Son correctas?

il

Ejecutar con reqursos
del drea

Si

Remitir documenta
de atendian y

0

b4

Solicitar ejecudon de
extraccidn de infomnaddn

alaSGde Operaciones

archivo al drea
uslatia

Dacumento de
atencidn + andfro

$G Operaciones

Y
Planificar |3 a ﬁ Eiecutar el 4 ﬁ H ﬁ Comunicar al
ejecucion del y o > >
_ \ﬁ proceso _ \ﬁ _ \ﬁ anlista
proceso

Archivo fet
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Identificar la
necesidad de
contratacidn

sinduido en
nuestro POI?

Coordinar con area usuaria
Ia definicianyel alcnce
del prayecto

25 conforme?

Gestionar Contratacion de Servicios

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

)
£ Solicitar gestioriar
2 contrataddn del
g senvicio
g
Remitir al suaric vD
2 para absalver Revisar
H obserdacian Eped e Carta + TOR
& - 2Subsana
...... >
g A J observaciones?
B s No
A
R
Remitir TOR.
m wisado para F
aprobacion L
2 Gesionagly Wisary remitiv
H obtencitn de partida Carregir TDR m\cu
2 presupuestal
=2
z STiene o
= observaciones? =,
TDRvisado
£ ZEsth en el SE servidio no
= FOI? personal?
& Recibir y . . Solicitar
H e Solicitar certifidtny et
£ expediente AR ICE A de contratacién
] T
£z :
g |
=
o
2
H fauarable Exp. de
g requerimiento
=)
)
gc
Z3 sCuenta con
£& apinién "
3% fawarable? !
2y No
S
§s
)
&
Fi
H 0torga
45 Certificacion y X
3k Reserva
e Presupuestal? si si
52
2E o
§E
3
© g
5
a

Gerencial Central de
Logistica

Recibir y evaluar
iente de
requerimiento

Realizar
convocatoria

STiene
obsenationes?

S07.8 Gestionar Contratacion de Servicios

AfxEssalud
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S07.9 Evaluar Ejecucion del Servicio por Terceros
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Salicitarinclusion, edusian
win madificacion de codigos
de canfiguradan enlos
sistemas

GCP: f GCPP

Evaluar para suinclusian wio
modificacian en el sisena

Configurar Codigos de Siste mas

Y
i i i i=d . .

; ;Hay inconsistencia: GooTdinar OGN

H 5 con el areanormatha

"

]

£

X Mo

]

"

=

L]

9 Y

E s

% ;Existe codigo? Infarmar

& atencian

ol

%]

Mo

Documenta de
comunicacidn

Realizarinclusion, exdusion wo
modificacion de codigas de
configuracidnen [os sistemas
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S07.11 Gestionar Despliegue de Soluciones

Gestionar Despliegue de Soluciones

Area usuaria

Salicitar despliegue
del sistema

Dar conformidad de
instalacién yio N

2 operacidn del
configuradan del P
5 sistema
sistema

Iniciar

Documento de conformidad
de instalacidn wio
configuracidn del sisterna

Subgerencia de Sistemas Asistenciales

Evaluar la
factibilidad

Erwiar infarme
de na
factibilidad

JEsfactible?

JCalifica?

Evaluar la
infraestudura
tecnoldgica

Informar obsenvadones al
area solidtarnte

Elaborar plan
de despliegue

Flan de
despliegue

JRequiere
migracign?

<
<

erificar si requiere
migracin de
infarmacidn yio
configuradon

JRequiere

Realizar
migracign

Realizar
pruebas

configuraddn?

Realizar
correcciones

JEs ok?

A

P

Realizar
pruebas

Realizar
configuradan
del sistema

Capacitar al personal
en |a utilizadén del

Mo

Brindarsoporte
funcionalpara la
operatividad del
sistema in situ

JCantinda

Elaborar informe de
soporte fundonal

Brindar soporte
funcional en forma
remota

;Continda la
necesidad de
soparte?

sistema i

Infarme de
capacitacidn

acompafiamiento?

Infarme
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S07.12 Atender recomendaciones del Organo de Control Interno

Atender recomendaciones del Organo de Control interno

Organo de control interno

Solicitar elestado
actual de las

recomendaciones

Actualizarel listado
de
recomendaciones

de EsSalud

Evaluar documerto de
requerimienta

Elabarar y remitir

documento con
informacion requerida

¥ Sociales

$G Sistemas Administrativos-5G Sistemas Asistenciales - $G Sist
Aseguradores, Sub

Analizar el

documento de las
recomendaciones

2Esta dentro

del plazo de

evaluacidn? . Evaluar estado
situacional de las
recomendaciones

sRequiere
coordinadan?

solicitar ampliaddn
del plazo de
evaluacidn

Emitir documenta de
requerimiento de
informacian /o

coordinacidn

y
>

5eimplementd la
recomendacidn?

Documento de
Requerimierto de

informacidn

Si

Y Y

Elaborar infome de
atencidn de las
recamendacionges

Mo

Infaorm

atencidn

ede

Despacho GCTIC

Derivar el documento a
las respectivas

subgerendas para su
atencidn

Elaborary enviar cara de

solicitud de ampliaddn de
plazo de evaluaddn

Consalidar la

N

Elaborar carta de

informacion de
todas las dreas

atencion de las
recomendaciones
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S07.13.1 Identificar metodologias de riesgos

Establecer

comité de Evaluar las ventajas v

Riesgos

desventajas de cada
metodologia Cuadro

camparativa
WD

Realizar evaluacidn
de metodologia de
riesgos

Oficina de Seguridad Informatica

Escoger
metodalogia
de riesgos

Kentificar metodologia de riesgos

Establecer

metodologia
de riesgos

Documentos
adquiridos

Sub Gerencia de Adquisiciones

S07.13.2 Inventario de riesgos de Seguridad de Informacion

s Solicitar a Gerencia de -
£ Produccidn listada de Recepcionar documentos
£ Activos ubicados en el [~ sobre inventario de activas
5 Centro de Datos incluyendo o5 equipos
~E £ pasivos
T | E Carta de solicitud 3
E |5 de Imentariode [Tttt
2 & activas
E |8
L) 7]
-] -
2 | £
b =
a 5 Listado total
] de activas
L]
-
w
o
o
i
2
4 ‘.E ‘ Benerar
2 g inventatio
g3
-
£ 5
-
2
=
c
[
g .
@ | Inventario de
activas
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Riesgos de Sequridad de Informacion Clasificados

Representantes de cada uno - . - . .
P o . Comité de Riesgos Oficina de Seguridad Informatica
de los duefios de los activos
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S07.13.4 Implementar controles para mitigar los riesgos de seguridad de la informacion

Imple mentar controles para mitigar los riesgos de seguridad de la informacion

de Seguridad nformadtica

Proponer
cantrales par
tada riesgo

Elaborar carta para
aprabacidn de Fan

Proyectar carta para
aprobacion del Flan
de Seguridad
Informtica

Elaborar el Plan
de Sequridad

Procedera
implementar

w

de tratamiznto de

Riesgos Infarmatica

Carregir

ut obsenciones
£
S Mattiz de
& tiesgos
Corregir

8 +, ) Defininir confroldes m_mg_a:u_m: obsevaciones
2 ) tratamiento de
8 por cada riesgo .
& Riesqos
&
u L]
,.u Controles .
2| soa .
E .
8 .
G

Plan tratamiento de

Riesgas
Y
m Aprabat el Plan Y
e tratamiento de « _puaS:w__ Flan
© MO 4] Riesgos - de mmmcwamg RN
g NO Informatica
] ;B3 correcto el Plan
m de tratamiento de Sarta de iEs tarrecto el Flan carta de
& Riesgns? aprobadién de MSE__%_“_ aptobacidn
Infarmatica? de plan de
S
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S07.14.1 Buscar origen de los incidentes de Seguridad Informatica presentados

dentes de seguridad informatica presentados

ca

Buscar origen de los

3
b T ” v .
S Buscar Verificar diversos Werificar |a correlacion Realizar Infarme del
bl a
9= Buscar ultimas reglas s Centro de Respuesta o deactiidades Incidente de
%] i 2 . R
! E readas en los equipos andmalas a Incidentes de andmalas con Seguridad
- m e Sequridad Sequridad incidentes en todas a3 Informatica
£
= A
41
]
28
g% Buscar ultimas reglas
Vo .
,w m creadas en los equipos de
s E Comunicaciones
2 a
@O
o
1
1]
i
23 Buscar Gltimos
] .
£ . cambios en 1as
- n
uc
&§ Servidares
=
5 n
o
a
=]
3
8 U :
T E _ Rewisar brechas CYE de
-] Revisar parches ) i
= A o diversos fabricantes
i actualizacianes de ;
] . _ ubicadas en el Centro de
py- Sistemas Operativas Dt
3 o atos
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S07.14.2 Establecer métricas de cumplimiento

Establecer métricas de cumplimiento

Comité de Sequridad de Informacion

Oficina de Sequridad Informatica

G Produccion, Jefes de Oficina,
Institutos, Organos Desconcentrados
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S07.14.3 Actualizar documentos normativos de seguridad de la informacién para su aprobacién

Actualizar documentos normativos de seguridad de la informacidn para su aprobacion

Oficina de $eguridad Informatica

Solicitar
adquisicion

Documento con
listado de NTP e
IS0 para su
adquisicidn

Solicitar ser miembros
del Comité Téchico de ==« =
INACAL

Propuesta de
Documento
dirigida a INACAL

Documentos
revisados

wetificar normativas

werificar reglas
establecidas en las

Werificacion
Propuesta de
Actyalizacidn de
MNormas

equipos de
Sequridad

Informe de
Reglas
establecidas

Erwiar propuesta a
GCPP, GCAL GCGP

‘Esperar tespuesta
de GEGP, GCPP,

Documento
actualizado

Actualizar

documentas
normativos

Sub Gerencia de Adquisiciones

Adquirir o

suscribirse ala |50
w0 INACAL

Narmas
adguiridas o
suscripcion

realizada

Gerencia Central de Tecnologias de
Informacién y Comunicaciones

Enviar

Documento a

INACAL

Comilté de $eguridad de Informacidn

....... aprabacion de

MNormas

Documento
actualizado

‘Aprobacidn de
Documentos por Comité
de Seguridad de
Informadidn
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S07.13.4 Difusién de normas elaboradas

Difusion de normas elaboradas

Gerencia de Produccion

Gerencia Central de

Tecnologias de Informacion y Oficina de Seguridad Informatica
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Inventario de Base de Datos criticas

Gerencia de Produccion Oficina de Seguridad informatica
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S07.15.2 Establecer lineamientos de Seguridad a Base de Datos por implementar

Establecer lineamientos de Seguridad a Base de Datos por imple mentar

e

Oficina de Sequridad Informatica

Establecer el apetito
de riesgo de EsSalud

“erificar la situacian
actual de la seguridad
de las bases de datos

Solicitud de
aprobacidn de
Apetito del Riesgo

1
i

Carta de
solicitud de
aprobacion

k.

Establecer brecha
de seguridad de
laz bases de datos

Documentao
informando la
situacidn actual de
Base de Datos

Indicar a Gerencia de
Produccion que
implemente la

seguridad a las bases

r

r

Comite de Sequridad de Informacion

h 4

Anrobar apetito de
riesgo de EsSalud

Aprobacian d
MMedidas de
Seguridad a
Implementar

Establecer

- medidas a
implernentar

]
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Realizar una verificacion aleatoria de los procedimientos realizados
o ] .| GProduccidn,GCentrales, Jefes Oficinas,Organos . ] .
Comité de Seguridad de Informacion ' ) - g Oficina de Seguridad Informatica
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S07.16.1 Establecer visitas para evaluar el cumplimiento

Establecer visitas para evaluar el cumplimiento

GProduccin,GCentrales, Jefes 01itinas.6rganos Gerencia Central de

Gerencia Central de Tecnologias de Informacion y

(ficina de Sequridad Informatica
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S07.16.2 Establecer cuestionario de preguntas y su calificacién

Ta3

de preguntas ¥ su calificac

IDarnt

Establecer cuesk

Oficina de Seguridad informatica

\erificar
normatividad con
respecho al 5G5]

_+ 1 Realizarla propuesta
. deprequntas vla
+ | formade califiaddn

Documento
para
aprobacian

Elaborar
documento

Cuestionatio

Cuestionatio
difundido

Gerencia Central de
Planeamiento ¥ Presupuesto

Y

Establecer &l apetio
de riesgo deEsialud

Comité de Seguridad de Informacion

Establecer el

alcance del
alineamiento
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S07.16.3 Establecer el levantamiento de observaciones

Establecer el levantamiento de observaciones

L]
- g 6oA8
5 Solicitar infarmacidn de Coordinar con Establecer cronograma de ?gzmg_\ COMpramisos Revisidn 3
E los centros asistenciales diferentes areas B trabiajo para levantamiento ¥ de observaciones compramisos
m y administrativos invalucradas de obsenvacianes \ﬁ indicando plazos establecidas
- . : :
% ' A
2 : :
-
) .
g 1
o s
#
3
g
I Actas de Atz de Bitdcora actualizada
5 _ﬁpn_“m__ % trabajo Eampramiso de avances Eg de
rabajo compromisos
tealizado culminados
]
g
£
e
=)
-
9

1cina

GProduccidon, GCentrales, Jefes de OF

desconcentrados, nst especializados

Cansalidar la infarmacidn
de los centros asistenciales
y administrativas visitados

SUB GERENCIA DE PROCESOS

70

GERENCIA DE ORGANIZACION Y PROCESOS



AhxEssalud

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

S07.16.4 Elaborar estadisticas de cumplimiento

Enviar documento a
todas las areas sobre
las medidas adontadas

Werificar cumplimiento
del afio anterior

l

Consolidar la
infarmacidn recabada
en el afio

Oficina de Seguridad Informatica

|

Elaborar estadisticas de cumplimiento

Establecer estrategia
para mejoramiento y
propuestas

e

Dacumento de
solicitud de
cumplimiento

:.>

GAP de
cumplimiento

GERENCIA DE ORGANIZACION Y PROCESOS 71

SUB GERENCIA DE PROCESOS



AhxEssalud

S07.17.1 Hardening de servidores de la data center

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

£ e : 0
\; .
: .
- Realizar .
; inventario de e
: - semidates Listarlo dz
T SaTmifare senddores is
= .
2 sistemas y
g Informe e sHarins
@ ifwentatio de
software
adualizado
L]
H
-
L] Lo .
Clasificary priatizar Elabarar documenta Elabarar TOR para
i
- RS 8 3 i i £ i
g Solicitud de inventario de #f listalo de 3 enlar 3 cada irea werificar 1o
i Software a Gerencia de servidores invalucrada tealizada
E Froduccidn en detalle
g
-
3
o
i |4
£ |y Establecer el
i ‘
g . plan de trabajo
2L
g H
s 8
-
W
¥olel
o (8
2 58 Y
B8 i
E EE Erwiar documentos 3
v % Eprabar plan [as dreas
b : .
v FE de trabajo irmolucradas
E |75
§ [T~
- IF-
i (59
I 0y
fE
"I
£6
5‘;‘
1]
T

[mplementar

Hardening

Gerencia de
Produccidn

‘rificar Realizar

E establ ecimiento de infarme dz
H Hardening realizado verificacian
:
&
GERENCIA DE ORGANIZACION Y PROCESOS SUB GERENCIA DE PROCESOS

72



ARk Essalud

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

S07.17.2 Establecer Plan de respuesta a incidentes de seguridad de la informacion

£
9
v Emiar documentacin : e :
5 P— Revisar y clasificar Realizar el plan
9 ¢ procedimientos L
0 J ‘ procedimientos ge e respliesta a
- I [t
& estahleu@os, alpmhadus salucion de eventos incidentes
§ y difundidos
" A
%
¢
|
\
Al
]
£
[}
b
;
:
Y
v . )
o i Consolidar eventas Elaborar documento
2T voq  Verficat . - Elborar doumenta
= |Ep : £ sequridad que se a3 aprobacion de o
s 2 | . pae para difusin
; g’i stuacinnal leden presentar Plan de Respuesta on de st
s
CE A
N . I
} 'EE Ifome tuadon Prapuesta o
S % b huscind Pan e
,E Respuests
i
[
7
-k
H U
FEE
8 %g
§ %3
€ i -
§ 5 Emiar nfames d
Un o
,_g Y pr|nc|palesr|esgqsque
& g'.g 3¢ pueden materializar
iove
P b
g Vi
L
RN
]
v
v
fl
i
5
24
i
[
i
Y
]
£
b
y

GERENCIA DE ORGANIZACION Y PROCESOS SUB GERENCIA DE PROCESOS

73



AhxEssalud

S07.18.1 Pasar a produccién

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

Gerencia de Sistemas -
Oficina de Seguridad
nformadtica

fa
=
|
|
|
: Informar al area
| cotrespondientey redbiv
E F instrucciones témicas
complementarias al pase a
§ Recepcionar produccian
y O—) pase @
E produccidn .
u e § . Dar conformidad
-] Yalidar pasea delpase s
B roduccion L
'-E (JL\ ; productian
3 Rggistrary ) yy
derivar el pase Ma
e a producdon
‘-E — Sifalla el pase
5 aproduceién?
-
2
&
L]
] s
] =
(g Implementar
oE producddn cambias de pase a Ca.mhms?
y E produccion realizadns?
y @ f
Byl aaiaae
3 E Mo
Yy
T
43
te
=]
T
cE
BE
T Documento de
Ed pase a
3 producion
GERENCIA DE ORGANIZACION Y PROCESOS SUB GERENCIA DE PROCESOS

74



AhxEssalud

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

S07.18.2 Respaldar y restaurar informacion

Respaldar y restaurar infor macion
Administradores de la aplicacion y
Operadores
Base de datos
g &
f==)
fon E '}
(==
o =
oo
= (a4
=Ll =1
s =
2 o
0. =
=al
=8
(a4
-
yr
B .
— == ==
—_— = [l
- = = = 5o
' A | < = =
- g2 = g = 25
= = = = a o = =
[ ] - - =
= T = T 85
o = = o oo 2
N =& o= 3
- - =5 &
= =g T o
. > =2 = = 5
=
L9 o =) a %
R
¥
Y
zE
= =
=]
=
2 m
T
@, =2
= =
2 =5
= O
£ 5
Sl
=5
==
=
=
=z
[
=R
=
= =
223
2 o 3
=2 =
(=%
[ B
=
GERENCIA DE ORGANIZACION Y PROCESOS SUB GERENCIA DE PROCESOS

75



AhxEssalud

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

S07.18.3 Custodiar medios magnéticos

Reqistrar medio
magnéticos pata su
custodia

Operador

Recepcionar
medias
maghéti cos

Entregar Dar conformidad del

med’m.s servicio de custodia
magneticas mehs Lal

Personal responsable de cintoteca

A

Custodia de medios magnéticos

£
2
= Recepcionar ) .
g ’ . Registrary custodiar
medios . .
z o medios magneéticos
- magneticas
]
-
g
7
al
al
=
g
&
GERENCIA DE ORGANIZACION Y PROCESOS SUB GERENCIA DE PROCESOS

76



AhxEssalud

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

S07.18.4 Operar Centro de Datos

Operar el Centro de Datos

W
2
WA
o
ot
e
-
a _
u Programat pracesos |, Yalidar
T diario a ejecutarse praceses
g _
= gjecutadas
g
o Formato
exchedule
Recepcianar formato de xmm__mm:m_ el
procesas programados registra de acceso
al Centro de datos
Aplicaciones
Base de datos
s Ejecutar o Ajre acondicionado
3 procesos Monitorizar el Sistemas contra incendia
g sistema Circuita cerrado
-1
=]
Registrar
procesos
gjecutadas
—

SUB GERENCIA DE PROCESOS

77

GERENCIA DE ORGANIZACION Y PROCESOS



AhxEssalud

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

S07.19 Gestionar infraestructura Tl del Centro de Datos

Elaborar términos de
referencia w
aplicaciones técnicas

GCTIC, remitir carta a
Gerencia Central de
Logistica

Dar seguimiento al

proceso de adquisicion
de bienes y semicios Supervisar de
mantenimientas

preventivos

Confarmidad
de los servicios

Y

Administradores de los servicios del Centro de Datos

Ejecutar cronograma
de mantenimientas
preventivos

Gestionar infraestructura Tldel Centro de Datos

n
& Recibir e iniciar
s procesos
& logistico
= —
z
o h 4
2
g Estahlecer
5 proveedar
L] adjudicado
—

“erificar la canfarmidad v
- ertreqar el bien o servicio al
:§~ Administrador de los servicios
2 del Centra de Datas
2 A
=
L)
c
al
]
E Recepcionary coordinar
< la verificacian del bien o

senvicio can 5GOTI
A

g
3 Inaresar bien o
g semvicio
-

GERENCIA DE ORGANIZACION Y PROCESOS 78

SUB GERENCIA DE PROCESOS




AhxEssalud

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

S07.20 Administrar base de datos

o Monitorizar (2
Base de Datos
Aplicacidn de directivas

para |a ejecucion de
procesos y monitoreo

Realizar diaghastico
de |3 Base de Datos

Realizar el plan de accidn y
gjecucidn de mejoras de
acuerdo a 135 recomendacian
del Assesment

Administrar la Base de Datos
Administrador de Base de Datos

Ejecutar

requerimientos
de Script

GERENCIA DE ORGANIZACION Y PROCESOS 79 SUB GERENCIA DE PROCESOS



AfxEssalud

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

S07.21.1 Atender y dar soporte de usuarios

Generar Ticket M Hsigna Ticket M Atender Ticket
/
2 Erviar Solicitud
n
H
&
=]
Generay | ottt
tegistra ticket
Diatos del usuario,
nombrey apellido,
unidad organiz,
Uhicatith exacs,
infarmacion dela
Evaluartipo de solichud soliitud
[tequerimients yio
incidente
Seresuelve
Atender ticket Cerrar ticket
¥ porMesade > por Mesa de
Bypuda Si Ayuda

Asignat ticket

3 foporte

Mesa de Ayuda Nivel 1- Subgerencia de Soporte Técnico

Atencién y soporte a usuarios

Asigna ticket a

nivel 3

Atiende solidhud
[requerimienta o
incidente)

Detallar
actividades en
el ticket

Técnico

Vialida saluddn
con &l usuatio

Comunica 3

Cierra ticket
Mesa de ayuda

Soporte Técnico Mivel 2 - Subgerencia de Soporte

Dasoludn

[ el Walidla soluddn
i Atiendeticket actividages en .
l ol ticket on el uskario

Otras Areas Mivel 3

GERENCIA DE ORGANIZACION Y PROCESOS 80 SUB GERENCIA DE PROCESOS



AEsSalud

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

S07.21.2 Realizar procedimiento para la publicacion y actualizacién de informacion en el Portal
Institucional

Coordinar conel
drea responsable
informacion aser

publicada

Portal de Institucionale

T
2
]
[0]
W
1T}
]
E Portal de . Intranet
7 | Transparencia
g
=]
3
b Donde se
= .
S publica? Coordinat el disefioy la
g . diagrla’madc'undgla Realizar copia de seguridad de
0 informacidn a publicron I3 infarmacion enlos ardis
. 4 ' la Oficina de Reladones de cada unidad organic
2 Iistitudoriles
A
Formato:
HTMLTAT,RTF,
Enwiar WLE,DOCPOF

infarmacidn a
set publicada

Wisar formato de

disefioy diagramadan
aserpublicadao

Institucionales

Funcionario - Oficina de Relaciones

Realizar procedimiento para la publicacion ¥ actualizacion de informacion en €l Portal nstitucional

L]
b
2
33 Y
- Elaborarinfarme trimestal
29 Werificar |a disponibilicad, Publicar la -
5% - o . e respecta del nocumplimienta de
operatividady efidenda informacion en L .
s del Portal | Portal publicacion de launidades
S e organicas alaGerencia General
0 S
‘.g T
2%
9
Ew
E
T
<
GERENCIA DE ORGANIZACION Y PROCESOS SUB GERENCIA DE PROCESOS

81



Hoea Usuaia o Progitaos - EsSlud

Gerenca Cenial e Logisica

2Es correcto
EETTATERT

Recepcionar e infomor

30Bre 3ottwa e Ingresada
alalmacdn e actves o3

Sortware
acquindo

Gerenia General

Remitir

Evaluar

proyecta de
vasaleian

iseapruebar

Gesencia Ceniral de Asesoria Jurkdica (0GCAN)

Reaizar el
proyecta de
vesoican

Remitir
e aprusba observacianes
infarme 2 GoTIc

Ewntuar infome de
aNicituc E standaimmadn
Az sortaare

Elabararinmome de
Estandarmasn s
sartware

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

Sub Gerencade Separe Eotin

=0 =0
esth
estandanzadar

Adninisiracn GLTE.

S07.21.3 Realizar el mantenimiento de software y elaboracién de sustento de estandarizacién

Ak Essalud

Slitema SAP

SUB GERENCIA DE PROCESOS

82

RemItiracts & (nTome de
Inatalaad s s
Administracian da GENE

GERENCIA DE ORGANIZACION Y PROCESOS

Elaborar famata de
aceptacidn de senido

Realstrar en el




AhxEssalud

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

S07.22.1.1 Plan de mantenimiento preventivo

Plan de mantenimiento preventivo

to

imien

- Gerencias Centrales EsSalud

Administrador de Apoyo ¥ Segui

Coardinar

Remitir carreo de

uiuanos:

ilicdad ce

» dispo
usuarios

Infarmar a los

usuarios el
cronograma

Sorpote Tecnico - Subgerencia de Soporte Tecnico

Elaborar el Mande
Mantenimiento
preventivo

Emitir correa

Realizat cronograrma

Emitir carrea del

de mantenimiento

cronograma de
mantenimienta

Cronograma de
Mantenimiento

5

Canforme?

de
Equipos coordinacién
propios
Equipos
arrendados

Emitir carrea de
solicitud del Man de

Mantenimiento

Mo

Confirma el Pan de

Mantenimiento

Sonda - Proveedor

Y Y

Elabora Plan de
Mantenimiento
[Equipas arrendadas]

rﬁ Realizar cronagrarna g

ﬁ Emitir carrea
LY

4
)

\— de avance diario g

de
coordinacion

SUB GERENCIA DE PROCESOS

83

GERENCIA DE ORGANIZACION Y PROCESOS



AhxEssalud

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

S07.22.1.2 Ejecutar Plan de mantenimiento preventivo

imiento preventivo

Ejecutar del Manten

to -

L)
TE e
-t _— Infarmar Lbicadan
SE Designar area para :
-1 L el drea de
83 el mantenimiento .
=9 mantenimienta
R
£l
L
-
L]
g
L]
] Implemertar R
g Coardiniar irea e trabajo progn
E disponibiidad e mantenimiento
W . i
g Bspacio San equipos
4 prapios o
H atrendadas?
g
8 , Consulkar Asignat persana _U,BE Enfregarficha de
% disponiidad 2 pars ¢ ——| Mentenimienty, mantenimiento al Registrar los
5 Lsuaria mantenimienta Propios por equipa usuiatia de mantenimientas
g !
m rin conformidad
o Arrendadas A
-
F
@
§
2
]
£
& Solicitarasistenda Gestionaringreso Asignat personal de
v técnica del al personal el » Soportetécnio paa
m nroveedor nroveedor supenisaty caotdinar
g
@ A
-
z
v ) ) ,
; Asignary endar Realizar Entregarfida de i
m tefacion e manterimients al ﬁ émﬁq_‘._
| tecnicos usuario de toniovIiED oe
T ) mantenimienta
.m conformidad
g
%]

SUB GERENCIA DE PROCESOS

84

GERENCIA DE ORGANIZACION Y PROCESOS



AhxEssalud

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

S07.22.2 Realizar procedimientos para las asignaciones y prestamos de equipos informaticos

Solicitary sustentar
requerimiento de
equipoinfomaticy

Evalu
pers
neces

Area Usuaria

Formato
establecido
SEST-GCTIC

ar o
istir

idad

Dar
conformidad

de atencidn

r

Recepcionary
canalizar

requerimiento

—

r

Generary
derivar ticket
de atendian
I

TEcnico

Mesa de Ayuda - Sub Gerencia de Soporte

Notificar
observacidn del

requerimiento

Asignar personal
técnico para atenddn

del usuaria

Cerrar elticket

Evaluar

requerimiento

Si

Sub Gerencia de Soporte Tecnico

Mo

Anrobada?

Evaluar disp

Realizar procedimientos para las asignaciones y prestamos de equipos informaticos

Se tiene
equipamiento
7

equipamiento solidada

Informaral usuaria la
nodisponibilidad del
equipamiento

onibilidad del

Consolidar los

requerimientos

Ha

Control de adtivos informaticos - Sub Gerencia de Soporte Técnico

equipa
Actualizar
inventatio
informatico

Asignar

miento

informatica

Y

Sub Gerencia de Control
Patrimonial

Registrar movimiento
de sistemna
patrimonial

GERENCIA DE ORGANIZACION Y PROCESOS

85

SUB GERENCIA DE PROCESOS




Ak Essalud

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

S07.22.3 Elaborar Especificaciones Técnicas (EETT) y Términos de Referencia(TDR)

Envirdocuninde
salickug o,
st sevar]

Area Usuasia - Essalud

Rerspdonsr i
espeiicadonetivias
FET o téminos de
refeencia )

Gerancia de Presupuests y Planes miento

Eakarasalifale
ctiadinprapet

Enitrcartadecerifizoin

presupuestal

Administacon GETIC

Edboraratzproen e
sulidtud decrtfasin

srspuesl

Gerencia Central as Logistica

sechirsoidu
inigardlproza
logitian

Extatleerel
peuveador
atjutiada

Informizfedode
eputingdtino
seniio

Elaborar Especilicaciones Técnicas (EETT) y Términos de Referencla(TDR)

Cagenations?

¥ Evalarsol ot g
g g Envrequeinein o
g saiAgE: ) q
H . i form oo || wfcieprespeida
H Ealuzrel LR Gerentis CentraleLoghi
2 reguerinienta de Procede? L
H 1eridio o biers
to
Sobchat
Enluarsolictud peadesg s Envarinfame tezkay & sulistudo
Iessubgeens CEe b requeiniento?
e e shseragne i
SECOMSGOTISGST Ui
5
3
3
H
g
H
]
L]
H
H
H
E]

P

tminenst

v

CGrdeitias
timices gel
tien 0 senicin

]
H Eltorar cata

g Contadtar on Eleborer infome Erioy B

: Huan pr cata progec on

i wertimadin uhseraciones

H

L

H

2 Haborar a5

i Comparreltise eqpedirons s
H EET ntéminos de
¢ 4

: proveedures  nancss J——

a

H

H

3

&

FéomaraLogifias
incumplmienta

GERENCIA DE ORGANIZACION Y PROCESOS

86

SUB GERENCIA DE PROCESOS




AhxEssalud

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

S07.23.1 Adquirir equipamiento o contratar servicios de comunicaciones

Adquirir equipamiento o contratar servicios de comunicaciones

Personal - Sub Gerencia
de Comunicaciones

Administracion - GCTIKC

Gerencia Central de Planeamiento
¥ Presupuesto

Gerencia Central
de Logistica

Organos ¥ Unidades
organicas de EsSalud

ojuaIWKanbay

B

031L333 3ULOJU
IeJoge(g

L33 deioge)y =&

|3 Jeh|EA]

ojUaLhaIap

BIRIp AL Oy

AquawIou s od
PRRLOL

EeIpa|

L ( oS Aojuziwed nba
J“ L|ap [EFIOE SRS (2 JBN|RAT

|

m
E
=
=
-
]
=
o

Y

phyaijos
IR

H

epeqoide
ugIezINOINE
U032 BRI JEIAL]

|e3sandnsaad
UQIIRZIOYNE
3wy

|

=
=8

=1
S
o
=
=
o
=
il
4

epIUa3qo
ugiasinbpe
B[ JRULIOL|

o
-
o g
= o
o
=
g a
-

|eRpE
SMIEYE AP
FuLauU) g

|

GERENCIA DE ORGANIZACION Y PROCESOS

SUB GERENCIA DE PROCESOS

87




AfxEssalud

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

S07.23.2 Gestionar la Plataforma de Comunicaciones

Gestionar la Plataforma de Comunicaciones

Proveedores varios

Personal- Sub Gerencia de Comunicaciones

Administracion - GCTIC

Gerencia Central de Gerencia Cenlralde Oficina de Soporte

D Logistica Informatico - Redes EsSal

|

El

I

203} UL
aDge|

0
[m quHH

Beipawu| oy

gepauu

IC R

prynas

B 4enfeag

|-
‘ JepuawAd|

FouopesIes

2

GERENCIA DE ORGANIZACION Y PROCESOS

88

SUB GERENCIA DE PROCESOS




AhxEssalud

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

S07.23.3 Brindar soporte de comunicaciones

icaciones

Brindar soporte de comuni

Gerencia Centralde

Logistica

Procesar la

solicitud

o

£

r

5
o

B
33
£
-4
» -
[+ r =
g8 Emiten
g5 Evaluar la P
- iud autotizacion
Ym presupuestal
9 a

g \ J

= A

&

Qué prioridad
tiene? ( 3

Erniiar carta con

Personal tecnico - Sub Gerendia de

Comunicaciones

requerimienta

o Atenderinddenda

b

w0 requerimientao

= Evaluar e

g documento de Emitir carta e E_ann_o:

i EETT aprobada

; ; -

2 Noinmediata Informar la

[ adquisician

" obtenida

£

E Reevaluar

T )

4 paosteriormente

o |
u®
e
g
< 2
28
8 Qg.a.mﬂ .4 ﬁ Reportar
w3 requerimientas ol requetimientas o
P [5GST, SGCOM, Incidencias en
) SGOT) Telecomunicadanes
L

3

Serequiere
materiales?
Cerrar
B Elaborar IEHIET el requerimiento
incidente yfo . P Elaborar EETT usuatio n_. . .
infarme técnico o incidencia

SUB GERENCIA DE PROCESOS

89

GERENCIA DE ORGANIZACION Y PROCESOS



AhxEssalud

S07.24.1 Monitoreo y deteccién de incidentes

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

Procedimiento de Monitoreo y deteccion de incidentes
Usuarios afectados Responsable del servicio Responsable de monitoreo
=
o
=
& o
3
g: E m
52 2
~ o B = 1
g3
§ o
?
5%
= a0
m.g 0 % &
== =X
=23 o
253 v 5.
SR 5
a o
—
4
& 0o 1 g g ) @
= = = il 0
[=8
@ o 2 ze§ 288 e
= i E8g :ED = c
£ 5 e SEo g82 Z
o g g BES S& B 0
3 oa =2 oW B
o . “:’ / A
=
ER =]
2e8
o
=
&ae
— 8
A
=
g m
w2 <
35 § - ) =
gag | c
o %
o
i
_/
= o
38% m
\ g6 v 0
2 S8 =
f o= i
g |
GERENCIA DE ORGANIZACION Y PROCESOS SUB GERENCIA DE PROCESOS

90



AhxEssalud

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

S07.24.2 Atencién de incidentes y requerimientos de Seguridad de Informacién
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S07.24.3 Analisis y resolucién de incidentes

Procedimiento de Anaisis y resolucion de incidentes
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S07.24.4 Gestion de recursos Tl

EVALUAR RECURSOS TI

GESTIOMAR RECURSOS TI

ASIGNAR RECURZOS TI

Procedimiento de Gestion de recursos T
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9.4 Procedimientos

S07.1 Gestionar Documentos Normativos

FCHA TECNCADE PROCEDMENTO

Nombre—{GestonayDocurerios Nt
OevoDesanolruncoumeriode gestion que st aineado a 1o o Estens s EsSald
| fesiong J !
i Reeriits e atecinproizads
Weame | L
Fit Docunent  resutads e evaliacin penddca
Destrpeidn de Actvidades | e s s
Provegdor Entrda o . Salls »
Lsta e Acidades Epuuto J senvics
Solctar ateion e poyect Hea st
Fralia elreuenmient
No s fate, e nforma al usuaro et caiao |96 St Adimstiaos
docurertode sustert. 6 Sisemas Assenciks
165 futbl, s ez pogamcionamlylo 156 Sisemas Asequadres, Susios y Soes
ACtazacon el cooumeronometve,
(rgrosy Undas oo e aenn st o e e
s Rl s 155 018 0bSEaC0ns 5 Vehe a vala e
reuie oo e O s Subuerencia respec Docunertode Gestn
i | eqlue B por et s Surencis respectes e —— o
Cenral Organo—~ Documento e gestnvisa sw§em§s. ‘ - .
) i e fsevarone, s o1, iy i o e el
sl T oA ra s apoain Repore de sequimietode  Tecnolgas o fomecin
i | . _ . _ DOyects ) Comncaciones
i . Cesin el emetonomio. e ekl s P
Reqeimeno e ome e~ — : : :
i Remir docurento romatvo aotado boea Cortlc Prespestoy Py Preneno e st
Solotar o de a geoucin avaces Geenia Cental e Presuesto y Pneaniety Planpd
Dervar terin el dovument nomeivo Despacto - GCTIC
56 Stemas Adinstaiios
Regstar el avance de s proyetos apobads 56 Stmes Asitenciaks
6 istemas Asequadores, Subsios y Suis
56 Stmas Adinstaiios
Realzafome e avane 6 s poyecs 56 Stmes Asiterciaks
56 Stemas Asequades, Subsios y ovges

Idicadores ‘(Nu’merodedocumentospresentados/Totaldedocumemosp\amﬂcados)*100
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S07.2.1 Desarrollar requerimientos de Nuevas soluciones

FICHA TECNICA DE PROCEDIMIENTO!

Nombre Desarrollar requerimientos de Nuevas Soluciones
Objetivo Desarrollar de Software que atiendan las del &rea normativa
Inicio: Requerimiento de areas usuarias
Alcance . o
Fin: de nuevas
Descripcion de Actividades S Destinatario de los bienes
Proveedor Entrada b Salidas

Lista de Actividades

[Ejecutor

y servicios

(Sede

Prestador

Organos y Unidades
organicas de EsSalud

Central / Organo
Desconcentrado o

Plblicas

Solicitar requerimiento de desarrollo de sistema

Area Usuaria

Evaluar factibilidad.

Si es factible, se elabora plan del proyecto.

Si no es factible, se elabora carta de no factibilidad del
proyecto

SG Sistemas Administrativos
SG Sistemas Asistenciales
SG Sistemas Aseguradores,

Subsidios y Sociales

Si re formula el se realiza la
vuelve a solicitar requerimiento.
Si no re formula el requerimiento, se termina la solicitud.

ony se

Area Usuaria

Después de elaborar el plan del proyecto, hace la reunion de
inicio del proyecto (Kick off)

Si se contintia con el proyecto, se forma equipo de trabajo.
Si no contintia con el proyecto, se concluye el proyecto.

SG Sistemas Administrativos
SG Sistemas Asistenciales
SG Sistemas Aseguradores,

Subsidios y Sociales

Levantar requerimientos

SG Sistemas Administrativos
SG Sistemas Asistenciales
SG Sistemas

Subsidios y Sociales

Evaluar alcance.

Si no se aprueba el alcance, retorna a sistemas para
ificacion del jento de i on.

Si se aprueba el alcance, se remite confirmacién a

sistemas

Area Usuaria

Analizar y disefiar prototipos

SG Sistemas Administrativos
SG Sistemas Asistenciales
SG Sistemas

Subsidios y Sociales

Evaluar prototipo.

Si se aprueba el prototipo, enviar a sistemas su
confirmacion.

Si no se aprueba, se envia a sistemas para evaluar el
control de cambios.

Area Usuaria

Evaluar el control de cambio

SG Sistemas Administrativos
SG Sistemas Asistenciales
SG Sistemas Aseguradores,

Subsidios y Sociales

-Carta de Solicitud de Atencién de
Requerimientos

- Documento de Requerimientos
Funcionales”

- Carta de requerimientos

Analizar el control de cambio.

Si se aprueba, se contintia con el proceso.

Si no se aprueba se envia a sistemas los requerimientos
para volver a evaluar el control de cambios

Area Usuaria

- Asignacion de Analista

- Correo de Ct de
Reunion”

- Acta de Constitucion del
Proyecto

- ROF"

Coordinar las necesidades tecnolégicas del proyecto con la
Gerencia de Produccion y a la vez define el método de
trabajo

SG Sistemas Administrativos
SG Sistemas Asistenciales
SG Sistemas Aseguradores,

- Carta de no viabilidad"
- Acta de Constitucion del
Proyecto

Subsidios y Sociales - Documento de Analisis y

- Documento de Andlisis y Disefio
- Requerimientos tecnoldgicos y

-Prototipo validado por el area

Con el método de trabajo, planifica iteracion de desarrollo

SG Sistemas Administrativos
SG Sistemas Asistenciales
SG Sistemas Aseguradores,

Organos y Unidades

a de EsSalud (Sede
Central / Organo
Desconcentrado o
Prestador

Disefio

- Acta y documento de
prototipos validado

- Carta de solicitud de
Infraestructura Tecnologica

Subsidios y Sociales

usuaria y de
4 de desarrollo

Habilitar los requerimientos tecnoldgicos

Gerencia de Produccion

- Codigo fuente del Software Naciona)

- Plan de Pruebas

-Codigo Fuente del Software y
documento de andlisis y disefio
-Plan de Pruebas y ambiente de
calidad

Planificar iteracién de desarrollo

SG Sistemas Administrativos
SG Sistemas Asistenciales
SG Sistemas Aseguradores,

- Documento de pruebas
técnicas y funcionales
Subsidios y Sociales

-Cadigo fuente del software, script
de Base de Datos y Conformidad
de pruebas funcionales

Asignar recursos a la iteracion, una vez que la Gerencia de
Produccion haya habilitado los 6gi

SG Sistemas Administrativos
SG Sistemas Asistenciales

SG Sistemas

Subsidios y Sociales

Realizar reuniones periddicas de avance de iteracion

SG Sistemas Administrativos
SG Sistemas Asistenciales
SG Sistemas Aseguradores,

Subsidios y Sociales

Desarrollar codigo fuente

SG Sistemas Administrativos
SG Sistemas Asistenciales
SG Sistemas Aseguradores,

Subsidios y Sociales

Realizar pruebas unitarias

SG Sistemas Administrativos
SG Sistemas Asistenciales

SG Sistemas

Subsidios y Sociales

Realizar pruebas funcionales. Si hay errores, se remite

y se realizan las enel
desarrollo del cdigo fuente.
Si no hay errores, se realiza pruebas técnicas.

SG Sistemas Administrativos
SG Sistemas Asistenciales
SG Sistemas Aseguradores,

Subsidios y Sociales

Control de avance de la iteracién

SG Sistemas Administrativos
SG Sistemas Asistenciales

Se realiza la pregunta si se contintia con el proyecto.

Si no se continda con el proyecto, se realiza documento de
no continuidad.

Si se continda con el proyecto se realiza la pregunta si el
desarrollo esta terminado.

Si no esté terminado el desarrollo, se vuelve a planificar la
iteracion.

Si esta terminado el desarrollo, se coordina las pruebas
funcionales

SG Sistemas Administrativos
SG Sistemas Asistenciales
SG Sistemas Aseguradores,

SG Sistemas Aseguradores, Subsidios y Sociales

Subsidios y Sociales

Ejecutar casos de pruebas principales

Si las pruebas funcionales estan conformes, se envia a
Sistemas la conformidad funcional respectiva.

Si las pruebas funcionales no estan conformes, se envia a
Sistemas para que se realicen las correcciones en el
desarrollo del cdigo de fuente.

Area Usuaria

Si requiere realizar pase a produccién, debe continuar con el
proceso Gestionar Pase a Produccion.

Si no requiere realizar pase a produccion, se termina
proceso

SG Sistemas Administrativos
SG Sistemas Asistenciales
SG Sistemas Aseguradores,

Subsidios y Sociales

Atendidos / Total de

*100

‘(NUmem de Re

Registros

‘Mediante cartas, correos, documentos
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S07.2.2 Desarrollar requerimientos de Mantenimiento de Soluciones

(Sede

Central / Organo

Disefio

- Documento de Analisis y Disefio
- Requerimientos tecnoldgicos y

Planificar iteracién de desarrollo

SG Sistemas Administrativos
SG Sistemas Asistenciales

- Acta y documento de

FICHA TECNICA DE PROCEDIMIENTO
Nombre Desarrollar )s de imiento de
Objetivo Mantener componentes de Software que atiendan las necesidades del drea normativa
Inicio: Requerimiento de reas usuarias
Alcance L L N
Fin: del sistema
Descripcion de Actividades ) inatari i
Proveedor Entrada 2 19 = = Salidas Desnn_a I_ano i3S RS
Lista de Actividades Ejecutor y servicios
Solicitar requerimiento de adecuaciones al sistema Area Usuaria
Evaluar factibilidad. . A
" y - SG Sistemas Administrativos
Si es factible, se elabora plan del mantenimiento. " . .
. i SG Sistemas Asistenciales
Si no es factible, se elabora carta de no factibilidad del N - .
y SG Sistemas Aseguradores, Subsidios y Sociales
mantenimiento
Si re formula el requerimiento, se realiza la modificacion y se
vuelve a solicitar requerimiento. Area Usuaria
Si no re formula el requerimiento, se termina la solicitud.
Reunion de coordinacion de mantenimiento.
Si no se continfia con el mantenimiento, se termina el SG Sistemas Administrativos
proceso. SG Sistemas Asistenciales
Si se contintia con el mantenimiento, se forma el equipo de  |SG Sistemas Aseguradores, Subsidios y Sociales
trabajo.
SG Sistemas Administrativos
Levantar informacion SG Sistemas Asistenciales
SG Sistemas Subsidios y Sociales
Evaluar alcance
Si no se aprueba el alcance, retorna a Sistemas para " N
. 'p . . . L e Area Usuaria
del de
Si se arpueba el alcance, se envia a analizar.
SG Sistemas Administrativos
|Analizar y disefiar prototipos SG Sistemas Asistenciales
SG Sistemas Subsidios y Sociales
Evaluar prototipo.
Si se aprueba el prototipo, enviar a Sistemas su
confirmacion. Area Usuaria
Si no se aprueba, se envia a Sistemas para evaluar el
-Carta de Solicitud de Atencion de P P
control de cambios.
Requerimientos
- Documento de Requerimientos SG Sistemas Administrativos
Funcionales Evaluar el control de cambio SG Sistemas Asistenciales
- Carta de SG Sistemas Subsidios y Sociales ) X
- Correo de Coordinacion de - Asignacion de Analista
- |Analizar el control de cambio. - Carta de no viabilidad"
Reuritn Si se aprueba, se continia con el proceso. " - Acta de Constitucion del
- Acta de Constitucion del y ' . ) Area Usuaria
. Si no se aprueba se envia a Sistemas los requerimientos Proyecto
Organos y Unidades Proyecto ara volver a evaluar el control de cambios Documento de Anélisis Organos y Unidades
organicas de EsSalud - ROF P y ganosy

organicas de EsSalud (Sede
Central / Organo

Desconcentrado o ROF 5 - bsidi " prototipos validado Desconcentrado 0
Prestador -Prototipo validado por el area = S!slemas Administrati Sildos  Sonks - Cata de solcitud de Prestador
Naciora) suariay documento de )  eracio SG Sistemas !"'”'Stra‘"v”s Infraestructura Tecnologica  [Nacional)
- y |Asignar recursos a la iteracion SG S!slemas Asmencia les ) ) - Codigo fuente del Software  |Instituciones Pdblicas
Publicas de desarrollo SG Sistemas Subsidios y Sociales
" & —— Plan de Pruebas
-Cadigo Fuente del Software y SG Sistemas Administrativos
Al & o " . N . - Documento de pruebas
documento de analisis y disefio  |Realizar reuniones periédicas de avance de iteracién SG Sistemas Asistenciales téeni
§ . . écnicas y funcionales
-Plan de Pruebas y ambiente de SG Sistemas Subsidios y Sociales
calidad SG Sistemas Administrativos
-Cddigo fuente del software, script |Desarrollar cadigo fuente SG Sistemas Asistenciales
de Base de Datos y Conformidad SG Sistemas Aseg Subsidios y Sociales
de pruebas SG Sistemas Administrativos
Realizar pruebas unitarias SG Sistemas Asistenciales
SG Sistemas Subsidios y Sociales
Realizar pruebas funcionales . -
" n ¥ . . SG Sistemas Administrativos
Si hay errores, se remite observaciones y se realizan las . i
: L SG Sistemas Asistenciales
correcciones en el desarrollo del codigo de fuente. . - .
X N p SG Sistemas Aseguradores, Subsidios y Sociales
Si no hay errores, se realiza pruebas técnicas.
SG Sistemas Administrativos
Control de avance de la iteracion SG Sistemas Asistenciales
SG Sistemas Subsidios y Sociales
Se realiza la pregunta si se contindia con el proyecto.
Si no se contintia con el proyecto, se realiza documento de
no continuidad.
Si se contintia con el proyecto se realiza la pregunta siel  [SG Sistemas Administrativos
desarrollo esté terminado. SG Sistemas Asistenciales
Si no esté terminado el desarrollo, se vuelve a planificar la |SG Sistemas Aseguradores, Subsidios y Sociales
iteracion.
Si esta terminado el desarrollo, se coordina las pruebas
funcionales
Ejecutar casos de prueba funcionales
Si las pruebas funcionales estan conformes, se envia a
Sistemas la conformidad funcional respectiva. . .
. . . |Area Usuaria
Si las pruebas funcionales no estén conformes, se envia
Sistemas para que realicen las correcciones en el desarrollo
del codigo de fuente.
Si requiere realizar pase a produccion, debe continuar con el . -
" SG Sistemas Administrativos
proceso Gestionar Pase a Produccion. ) -
Si no requiere realizar pase a produccion, se termina SC Sistemas Asitenciales
a paseap ! SG Sistemas Aseguradores, Subsidios y Sociales
proceso
Indicadores |(NUmero de Requerimientos Atendidos / Total de Requerimientos Solicitados) *100

Registros

Mediante cartas, correos, documentos
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S07.3 Gestionar pase a produccion

FICHA TECNICA DE PROCEDIMIENTO

base de datos)

SG Sistemas Aseguradores, Subsidios y Sociales

Autorizacion del pase a produccion (Firma de autorizacion)

Despacho GCTIC

Realizar checklist de la documentacion técnica

Oficina de Seguridad Informatica

Si se tiene observaciones, se coordina para su absolucion
(listado de observaciones)

Oficina de Seguridad Informatica

Recibe y evallia las observaciones SG Sistemas Asistenciales
Si se requiere actualizar la documentacion, se realizala  [SG Sistemas Administrativos
actualizacion y se remite nuevamente la documentacion |G Sistemas Asistenciales

técnica.

SG Sistemas Aseguradores, Subsidios y Sociales

Si no se requiere actualizar la documentacion, se sustenta el
levantamiento de observaciones y se envia por mensaje a
0S| para que realicen el checkiist de la documentacion
técnica

SG Sistemas Administrativos
SG Sistemas Asistenciales
SG Sistemas Aseguradores, Subsidios y Sociales

Si no se tiene observaciones del checkist de la
documentacion técnica. Se remite la documentacion firmada
a la Gerencia de Produccion

Oficina de Seguridad Informatica

Ejecuta el pase a produccion

Gerencia de Produccion

Nombre Gestionar pase a produccion
Objetivo Realizar una adecuada Gestion del pase a produccion de los proyectos
Inicio: Necesidad de pase a produccion
Alcance T -
Fin: Ejecucion de pase a produccion
Descripcin de Actividades - Destinatario de los bienes
Proveedor Entrada - — - Salidas .
Lista de Actividades Ejecutor y servicios
SG Sistemas Administrativos
Necesidad de Pase a Produccion del Sistema SG Sistemas Asistenciales
SG Sistemas Aseguradores, Subsidios y Sociales
Si se cuenta con Documentacion Técnica; se remite la . —_—
. . SG Sistemas Administrativos
documentacidn técnica y se deposita los archivos en la ruta } B
de pases (documentacion WARIAPK y script de base de SG Sistemas Asisenciales
M ysenp SG Sistemas Aseguradores, Subsidios y Sociales
datos)
Si se cuenta con Documentacion Técnica; se elabora la
documentacion técnica (Formato de pase a produccion,  |SG Sistemas Administrativos
Descripcion del pase, Documento de andlisis/disefio, Manual|SG Sistemas Asistenciales
Técnico/Usuario, Formato de pruebas, Acta de SG Sistemas Aseguradores, Subsidios y Sociales
conformidad de pruebas)
) i ' SG Sistemas Administrativos
Se procede a realizar pruebas técnicas y al mismo tiempo . :
se envia al drea usuaria a realizar pruebas funcionales 56 Sistemas Asistenciales
p SG Sistemas Aseguradores, Subsidios y Sociales
Si las pruebas técnicas estan correctas, se firma las
pruebas técnicas (Formato de pruebas técnicas Acta de SG Sistemas Adrinistativos
conformidad). - ;
- - . ) SG Sistemas Asistenciales
Silas pruebas técnicas no estan correctas, se coordina - "
" A SG Sistemas Aseguradores, Subsidios y Sociales
correccion en la aplicacion y se vuelve a realizar las
pruebas técnicas.
SG Sistemas Administrativos
Emitir la documentacion técnica para las firmas SG Sistemas Asistenciales
SG Sistemas Asequradores, Subsidios y Sociales
Organos y Uridades . Formato de pase a produccion Si las prueba§ funcionales estén correctas, se firma las F—
orgénicas de EsSalud |- Descripeidn del pase pruebafs funcionales  Formaty de pruebes funcionales, Acta | ) - Formato de pruebas organicasy e Essald (ece
(Sede - Documento de analisis/disefio d? lcon orm;dad) ol , ) rea Usuaria funcionales Cegmral 1 Organo
Central Organo - Manual TécricolUsuario Si s pruebas frkloreles 1 estin catectas, e infoma - Acta de confornidad Desconceirado 0
Desconcentrado 0 - Formato de pruebas las incidencias alanalisa delsistema para su correccion. - Documentacion técnica Prestador
Prestador - Acta de conformidad de pruebas War/APK y scripts de base de Nacion)
Nacional) - Casos de Pruebas Técnicas ) ‘ . datos - .
. . ) Con la firma de las pruebas funcionales, se enviaa Instituciones Piblicas
Instituciones Piblicas - Casos de Pruebas Funcionales | ) - . .
Sistemas para que emitan la documentacion técnica para las |Area Usuaria
firmas
Remitir documentacion técnica y depositar archivos enla  [SG Sistemas Administrativos
uta de pases (Documentacin técnica War/APK y scripts de|SG Sistemas Asistenciales

Indicadores

(Ndmero de pases realizados / Total de pases solicitados) *100

Registros

Mediante cartas, correos, documentos
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S07.5 Configuracién de Software licenciado

FICHA TECNICA DE PROCEDIMIENTO

Nombre Configuracion de Software licenciado

Objetivo Incorporar nuevas funcionalidades al sistema

Inicio: Requerimiento de configuracion
Alcance ?
Fin: Documento de configuracion del sistema
Proveedor Entrada Descripcion de Actividades _ . Desfinataro Ge o5 benes
Lista de Actividades Eiecutor v servicios
Enviar requerimiento o incidencia Areas Usuarias
Ejecutar analisis de requerimiento o incidencia Personal - Sub Gerencia de Sistemas Administrativos
Determinar los recursos necesarios Personal - Sub Gerencia de Sistemas Administrativos
Si se cuenta con recursos, se desarrolla fa configuracion del
sistema. . ! A
- . " Personal - Sub Gerencia de Sistemas Administrativos
Si no se cuenta con recursos, se solicita reunion para
evaluar el detalle funcional del requerimiento.
Con la configuraci6n del sistema desarrollado, se ejecuta . ' -
9 ) ) ! Personal - Sub Gerencia de Sistemas Administrativos
pruebas funcionales en el ambiente de calidad
Silas pruebas son correctas, se envia el documento de
ruebas satisfactorias al usuario. . ' -
p‘ Personal - Sub Gerencia de Sistemas Administrativos
Si las pruebas no son correctas, se vuelve a desarrollar la
configuracion del sistema
Ejecutar pruebas funcionales en ambiente de calidad para | )
) I Areas Usuarias
validar solucion de incidente
Si son correctas, se emite conformidad de soluciony se
solicita pase a produccion.
i no son correctas, se devuelve a la Sub Gerenciade  |Areas Usuarias
Sistemas Administrafivos para que desarrollen la
configuracion del sistema
Una vez que se solicita el pase a produccion, se elabora el
documentacion técnicolfuncional conla solucion del Personal - Sub Gerencia de Sistemas Administrativos
incidente
Solicitar firmas de actas de conformidad y pruebas . ' —_—
) P Personal - Sub Gerencia de Sistemas Administrativos
realizadas
Revisar documentos de conformidad y proceder con la . .
o hacis Areas Usuarias
- Documento de requerimiento ~ (2PrO0acion TOR apokaco
Carta de solicitud Enviar documentacion de pase a produccion a la Oficina de . ' - i
. paseap Personal - Sub Gerencia de Sistemas Administrativos |- Informe del transporte enel | . . )
. -TDR aprobado Sequridad Informética ) Oficina de Seguridad de la
Sub Gerencia de Sistemas Informe del ransnorte en l - - - — ambiente de calidad nformacis
dministrativos Inlorme (el iansporte EN €l | Fyaluar requerimiento Oficina de Seguridad Informatica ctas de pruehas funciorales |0
) ambiente de calidad - - - - - ”

Proveedores varios Remitir documentacion a produccion Oficina de Seguridad Informatica aprobadas "
Actas de pruebas funcionales - - Infome de conformidad del Gerencia de Produccion.
aprohadas Noticiar ejecucion de pase a produccion (Gerencia de Produccion - Iniorme de coniormicad de

- " .v — Jespliegue de configuracion
Validar pase a produccion Personal - Sub Gerencia de Sistemas Administrativos
Notificar &rea usuaria pase a produccion Personal - Sub Gerencia de Sistemas Administrativos
Validar pase a produccion reas Usuarias
Emitir conformidad de pase a produccion Areas Usuarias
Documentar conformidad Personal - Sub Gerencia de Sistemas Administrativos
Si no se cuenta con recursos, se solicita reunion para
evaluar el detalle funcional del requerimiento. Personal - Sub Gerencia de Sistemas Administrativos
Se evallia el presupuesto
Si no se tiene presupuesto, se informa al drea usuaria que
N0 Se Cuenta con presupuesto. - -

- prestp Personal - Sub Gerencia de Sistemas Administrativos
Si se tiene presupuesto, se elabora el documento de
términos de referencia(TDR)
Solicitar reunion con &rea usuaria para evaluar el alcance . ' -
P Personal - Sub Gerencia de Sistemas Administrativos
del documento TDR
Si el documento TDR no es correcto, se regresa a elaborar
documentos de TDR. - -
- A Personal - Sub Gerencia de Sistemas Administrativos
Si el documento TDR es correcto, se solcita fimas de
conformidad al drea usuaria del documento TDR
Renmitir carta a la Gerencia Central de Logistica solicitando . ' -
I L 9 Personal - Sub Gerencia de Sistemas Administrativos
contratacion de servicio
Recibir informacin e iniciar proceso logistico Gerencia Central de Logistica
Establecer proveedor adjudicado Gerencia Central de Logistica
Desarrollar e implementar solucion Proveedor
Notificar la solucién implementada Proveedor
Revisar las soluciones implementadas.
Si no son correctas, se envian al proveedor para que
vuelvan a desarrollar e implementar la solucion Personal - Sub Gerencia de Sistemas Administrativos
Si son correctas, se enviar a ejecutar pruebas funcionales
en el ambiente de calidad y continua el procedimiento
Indicad (Numero de coni atendidas/ Total de numero de configuraciones solicitadas )¥100
Registros  {Informes de configuracion de software (SAP)
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S07.6 Procesar Planillas

[FICHATECNCA DE PROCEDMIENTO

Nombre |Procesar Planilas
(Objetivo|Controlar y ejecutar las compensaciones remunerativas al parsonal
Incio: Archivas enviados por fa Sub Gerencia de Compensaciones
Alcance | ) .
Fin: Elaboracion de [a Planila
Descripcion de Actividades , inatari '
Provegdor Entrada - P — - Salidas Desung tlanodelosb|enes
Lista de Actividades Ejecutor y servicios
Archivos Planos Seenwamformacwoncada8d§cadamesIosarchwos Redes de EsSalud Archivos enviados
planos (Calculables, afas y variables)
Se consolida a informecion de los archivos enviados de las
. redes de EsSal 35 Se agrega archivo de tercer ‘ ! ‘ )
Avchivos enviados s e sSa‘ud,adenwsseageggqc ode.teceo Sub Gerencia de Compensaciones Archivos actualizados
(Bancos), Achivos especials ( movimientos variables de a
sede centa)
Archivos actualzados Se analza y s revisa fa informacidn consolidada Sub Gerencia de Compensacions Archivo revisado
Se realiza a elaboracion del archivo plano manualmente ‘
o ‘ i ‘ ! Archivos almacenados enel
Archivo revisado obteniendo los archivos totales (Calcuiabls, afas, Sub Gerencia de Compensaciones }
. o Servidor
varfales). Se sube la informacion a servidor FTP
Archivos amacenados enel (S recopia la informacin del Sevidor y se hace na copia - - . )
. ‘p y P Sub Gerencia de Sistemas Administrativos Informacidn en el dsco local
Servidor en el disco local,
omacionen ldisco el Sgreahzacop\ade\dwcoIoca\alserwdordetrabap.(Sra. b Goeniade St Adnisos Infomamonenelsemdorde
Olinda) irabajo
lamaciinenlseni de Se actualiza a informacion en'a base de datos con o
b archivos Calculables y los archivos maestros (iase de |Sub Gerencia de Sistemas Administativos Avchivos actualizados
I datos de los trabajadores)
Redes d EsSalud
Sub Gerencia de e procesa a planila segtin Cronograma Anuel,
Corpensaciores comenzando con DL.20530 ( 3l 13 aproximadamente por Trafijadores de EsSalud
Sub Gerencia de Sistemas |Archivos actuaizados mes) DL 276 / DL 728 (9 al 20 aproximadamente por mes)  |Sub Gerencia de Sistemas Adminitrativos Pre Planila
Adninisrativos DL 1057 (9 al 20 aproximadamente por mes), con una
duracion de 3 horas por proceso cada vez que se requiera,
‘ Se carga a informacin de a pre pianila en el senidor FTP e o Avchivos Subidos en el servidor
Pre Planila ; Py Sub Gerencia de Sistemas Administraivos
de GCTIC de GCTIC
Realzan a verificacion de [a pre planil. Si fa informacidn
N . [es correcta Se envia lainformacidn a a Sub Gerencia de
Archivos subidos en el servidor de | . [ ‘ ! N
o sisteras Administrativos. Si fa informacidn no es corecta o |Sub Gerencia de Compensaciongs Archivos revisados
Se requiere Una actualizacion se vuelve a subir la
informacidn al senvidor FTP de GCTIC
N Se procesa a pre planila revisada para elaborar el archivo . o ‘
Archivos revisados P ‘ Pep P Sub Gerencia de Sistemas Adninistrativos Planila
06 planila
Planila Se elabora os archivos para los banco en un formato texto - |Sub Gerencia de Sistemas Adninistrativos IArchivo texto
‘ Se carga a informacin de los archivos para os bancos en o o N
iArchivo texto g P Sub Gerencia de Sistemas Administrativos Avchivos enviados
el senvidor Fip
N Se revisa a informacidn de los archivos texto para su ‘ . L
Avchivos enviados 3 Sub Gerencia de Compensaciones Planila revisada
aprobecion
Planila revisada Se procede a realzar la contabilidad de s planila del mes. |Sub Gerencia de Sistemas Administativos Avchivo contatle planila
Indicadores |(Fecha de Pago/ Cronograma de Pagos) *100
Registros  |Archivo maestio
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S07.7 Atender requerimientos de Acceso a la Informacion

FICHA TECNICA DE PROCEDIMIENTO

Nombre  |Atender Requerimientos de acceso a la Informacién
Objetivo  |Disponer el acceso especifico, controlado y autorizado a la informacion que custodia la Gerencia Central de Tecnologfas de Informaciony Comunicaciones
Alance Inicio: Requeriniento enviado por los Organos y Unidades orgénicas de EsSalud
Fin: Carga de informacion, archivo plano del requerimiento.
Descripcion de Actividades . Destinatario de los bienes
Proveedor Entrada 2 P a 3 Salidas i
Lista de Actividades Ejecutor Y servicios
Solcitar requerimiento de informacion Area Ustaria
Personal -
Evaluar factibiidad dentro de los alcances de la Ley de  (SG Sistemas Administrativos
Proteccion de Datos Personales SG Sistemas Asistenciales
G Sistemas Asequradores, Subsidios y Sociales
Personal -
Sino es factible, se comunica al drea usuaria mediante  |SG Sistemas Administrativs
carta de comunicacion SG Sistemas Asistenciales
56 Sistemas Aseguradores, Subsidios y Sociales
Revisar carta de comunicacion. vea Usuaria
Si es conforme, e terminar el proceso lrea Usuaria
Sino es confirme, se re formula requerimiento con sustento |
. " Area Usuaria
y se vuelve a solcitar requerimiento.
Personal -
' ' . " SG Sistemas Administrativos
Si es factible, se asignan recursos para su atencion ! -
SG Sistemas Asistenciales
SG Sistemas Aseguradores, Subsidios y Sociales
Personal -
Construir programa de extracci6n de informacion S Sitenas Adnistalos
SG Sistemas Asistenciales
SG Sistemas Aseguradores, Subsidios y Sociales Organos y Unidades
Persoral-~~~ organicas de EsSalud (Sede
[PRESS insitucionales ” Realizar ruehas SG Sisemas Administaivos - |Central Organo
ttciones Pbicas | D00t Suctu e SoSsteres Assercias Docunentde omAGECN. e
Sacieded Operadora plenciin  Requeririencs S5 Sitemas Asequates, Sbsidos y Socies |8 fctbided Prestador
S4L06 - Autorizacion de construccion de . . pe[sgna\ . - : Query de extraccion de Naciond)
Orgars y Uridaces programas Sino son correctas, se vuelve a construir programade. (SG S!stemas Ad.mlmst(atlvos informecidn IPRESS institcionales
organicas de EsSalud eAraccion SO Sistemas Asisencides Insttuciones Pblcas
(Gerencia de Produccion SG Sistemas Asequradores, Subsidios y Sociales Sociedad Operadora
Personal - SALOG
Si es correcta, Se pregunta Si Se va a ejecutar con recursos |SG Sistemas Administrativos
del 4rea. SG Sistemas Asistenciales
SG Sistemas Aseguradores, Subsidios y Sociales
Si se ejecuta con recursos del drea, se remite documento Persgna\ ) _—
o o o SG Sistemas Administrativos
de atenciony archivo al &rea usuaria mediante documente ! -
de atencion y documente de archivo S Sitemas Asisrciaes
G Sistemas Asequradores, Subsidios y Sociales
Personal -
i no se ejecuta con recursos del area, se solicita ejecucion |SG Sistemas Administrativos
de extraccion de informacion a la SG de Operaciones.  |SG Sistemas Asistenciales
56 Sistemas Aseguradores, Subsidios y Sociales
Planificar la ejecucion del praceso SG Operaciones
Ejecutar el proceso SG Operaciones
Depositar archivo en repositario temporal de archivo SG Operaciones
Comunicar al analista SG Operaciones
Personal -
Después de comunicar al analista, se remite documento de (SG Sistemas Administrativos
atencion y archivo al drea usuaria SG Sistemas Asistenciales
SG Sistemas Aseguradores, Subsidios y Sociales
Indicadores  |(Requerimientos atendidos/Requerimientos solcitados ) *100

Registros

Cartas de 1espuesta, correos
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S07.8 Gestionar Contratacion de Servicios

FICHA TECNICA DE PROCEDIMIENTO

- Documento de andlisis y disefio

Nombre Gestionar contratacion de servicios
Objetivo Realizar una adecuada Gestion de los Recursos destinados en la ejecucion de proyectos tercerizados
Inicio: Requerimiento del drea usuaria
Alcance L N .
Fin: conformidad de la totalidad del servicio
Descripcién de Actividades o Destinatario de los bienes
Proveedor Entrada > = : Salidas -
Lista de Actividades Ejecutor y servicios
Personal -
Identificar la necesidad de contratacion gg 2:::2$:§ isd:lznszz:'evsos
SG Sistemas Asequradores, Subsidios v Sociales |
Personal -
i SG Sistemas Administrativos
Estd Incluido en el POI - .
SG Sistemas Asistenciales
SG Sistemas Aseguradores, Subsidios y Sociales
! . . Personal -
Si no esta incluido, se coordina con el drea usuaria la SG Sistemas Adninistiativos
definicion y el alcance del proyecto. G Sistemas Asistenciales
Si esta incluid, se elabora el TDR N
SG Sistemas Aseguradores, Subsidios y Sociales
Personal -
Con la definicion y alcance del proyecto, se pregunta si SG Sistemas Administrativos
continiia la contratacion SG Sistemas Asistenciales
SG Sistemas Aseguradores, Subsidios y Sociales
Personal -
Si no continua se termina el proceso SG Sistemas Adriristatiios
SG Sistemas Asistenciales
SG Sistemas j Subsidios y Sociales
N . N Personal -
Si continua se envia a elaborar el TDR y al mismo tiempo al - _—
area usuaria a gestionar la obtencion de partida gg :::x: dig[gﬁ;:revsus
resupuestal. 8
presup SG Sistemas Aseguradores, Subsidios y Sociales
Personal -
Con el TDR elaborado, se remite TDR visado para SG Sistemas Administrativos
p
aprobacion SG Sistemas Asistenciales
SG Sistemas Aseguradores, Subsidios y Sociales
Valida si el TDR tiene observaciones Area usuaria
Si tiene observaciones, se corrige el TDR Area usuaria
- Carta de Solicitud de Atencién de |Si no I\gne obs.ervacwones, sevisay remite el TDR a la \rea usuaria
Requerimientos Gerencia de Sistemas
- Documento de Requerimientos Personal -
Funcmnalg; Revisar expedi SG Sistemas Administrativos
- de manter N ' SG Sistemas Asistenciales - Documento de Términos de
Organos y Unidades gz;:m;e:;z:tee gzlalsolrs“za?fem SG Sistemas Aseguradores, Subsidios y Sociales Referencia aprobado por 4rea [Organos y Unidades
organicas de EsSalud g Personal - usuaria solicitante organicas de EsSalud (Sede

(Sede Central / Organo ; Se pregunta s es conforme SG Sistemas Administrativos - Conformidad del servicio  |Central / Organo
Desconcentrado 0 -c:I:ZZ:e Pruebas y anbiente de SG Sistemas Asistenciales - Carta de solicitud de Desconcentrado o
Prestador Nacional) o SG Sistemas Aseguradores, Subsidios y Sociales Conformidad funcional del Prestador Nacional)
- Cddigo fuente del software, Personal - servicio al drea usuaria
script de Ease de Datos Si no es conforme, se remite al usuario para absolver SG Sistemas Administrativos
- Conformidad de pruebas observaciones SG Sistemas Asistenciales
funcionales SG Sistemas Aseguradores, Subsidios y Sociales
Personal -
Si es conforme, se solicita gestionar contratacion del SG Sistemas Administrativos
servicio al despacho de GCTIC SG Sistemas Asistenciales
SG Sistemas Aseguradores, Subsidios y Sociales
Recibir y evaluar expediente Despacho y Oficina Administrativa GCTIC
Se pregunta si esta en el POI.
S! o esta en el PO, se termina pTOCeSO: . Despacho y Oficina Administrativa GCTIC
Si esta en el POI, se pregunta si es servicio no personal.
Si no es servicio no personal, se solicita certificacion y Despachoy Oficina Adrinisirativa GCTIC
reserva presupuestal
Sies se_rvncno no persona!,yse solicita opinion favorable a la Despacho y Oficna Administraiva GCTIC
Gerencia Central de Gestion de las Personas
Si la opinion no es favorable, se termina proceso.
Si la opinion es favorable, se devuelve al despacho y oficina |Gerencia Central de Gestion de las Personas
de GCTIC
Solicitar certificacion y reserva presupuestal con el - "
) resup Despacho y Oficina Administrativa GCTIC
expediente de requerimiento
Recibir y evaluar expediente de req Gerencial Central de Logistica
Si no se tiene observaciones, se realiza convocatoria. Gerencial Central de Logistica
Si se tiene observaciones, se envia a Sistemas Gerencial Central de Logistica
Personal -
. SG Sistemas Administrativos
Si no se subsana observaciones, se termina el proceso . P
SG Sistemas Asistenciales
SG Sistemas Aseguradores, Subsidios y Sociales
Personal -
Si se subsana observaciones, se envia a la Gerencia SG Sistemas Administrativos
Central de Logfstica para que continlie el proceso SG Sistemas Asistenciales
SG Sistemas Aseguradores, Subsidios y Sociales
ficadores ((Servicios o /Servicios prog )*100
Registros  |Actas de conformidad, pases a produccion
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S07.9 Evaluar Ejecucion del Servicio por Terceros

FICHA TECNICA DE PROCEDIMIENTO

Nombre

Evaluar Ejecucion del Servicio por Terceros

Objetivo

Realizar una adecuada evaluacion en la ejecucion de proyectos tercerizados

Alcance

Inicio: Inicio de prestacion del servicio
Fin: conformidad de la totalidad del servicio

Proveedor

Entrada

Descripcion de Actividades

Lista de Actividades

Ejecutor

Destinatario de los bienes
y servicios

Organos y Unidades
organicas de EsSalud
(Sede Central / Organo
Desconcentrado o
Prestador Nacional)

- Documento de Términos de
Referencia aprobado por area
usuaria solicitante

- Conformidad del servicio

- Carta de solicitud de
Conformidad funcional del servicio
al &rea usuaria

Iniciar prestacién del servicio

Proveedor del Servicio

Brindar facilidades técnicas y de ubicacién para el desarrollo
del Servicio

Jefe de Proyecto

Facilitar las coordinaciones entre el proveedor y el

p del drea usuaria para el desarrollo de los

ientos_funci del sistema

Jefe de Proyecto

Desarrollar codigo fuente del sistema, con los estandares de
desarrollo: software, base de datos e integracién

Proveedor del Servicio

Realizar pruebas unitarias

Proveedor del Servicio

Realizar pruebas funcionales

Jefe de Proyecto

Si hay errores, se remite observaciones al proveedor del
servicio para que vuelva a desarrollar el cédigo fuente del
sistema

Jefe de Proyecto

Si no hay errores, se realiza reunién de avance del
proyecto. Acta del proyecto

Jefe de Proyecto

Si no hay observaciones o nuevos criterios, se envia al
proveedor del servicio para que elabore informe y genere
codigo fuente

Area Usuaria

Si hay observaciones o nuevos criterios, se evalla los
criterios no contemplados. Si se aprueban los criterios

lados, se remite observaciones a proveedor de
Servicio.
Asi mismo, si hay observaciones o nuevos criterios se lista
las observaciones y se remite las observaciones a
proveedor de servicio

Area Usuaria

Si no presenta el entregable, se vuelve a desarrollar cédigo
fuente del sistema.

Si presenta entregable, se elabora informe y genera cddigo
fuente

Proveedor del Servicio

Presenta

Proveedor del Servicio

Recibe entregable:
- Evallia aspectos técnicos y funciones
- Envia al drea usuaria a evaluar aspectos funcionales

Jefe de Proyecto

Si esta conforme con la evaluacion de los aspectos
funcionales, brinda conformidad funcional.

Si no esta conforme con la evaluacion de los aspectos
funcionales, remite observaciones al Jefe de proyecto

Area Usuaria

Si esta conforme con la evaluacion de los aspectos técnicos
'y funcionales, elabora informe y envia a la Sub Gerencia de
Sistemas Asistenciales

Jefe de Proyecto

Emitir Carta de conformidad del servicio 0 de Sistemas A
Remitir conformidad del servicio al Despacho de GCTIC bgerencia de Sistemas Asi
Recibir y gestionar conformidad del servicio para la contra
¥ gestionar conlorm a Despacho GCTIC
prestacion economica, termina proceso
Si no es el Gitimo entregable del servicio, se realiza el
control y sequimiento al Jefe de Proyecto desde facilitar las
coordinaciones. 0 de Sistemas A

Si es el ultimo entregable del servicio, se remite
documentacion técnica de pase a produccion

Realizar checklist de pase a produccion.

Si tienes observaciones, envia a la Gerencia de Sistemas
para que corrijan las observaciones.

Si no tiene observaciones, remite a la Gerencia de
Produccion para su ejecucion.

Oficina de Seguridad Informética

Si no esta conforme con la evaluacion de los aspectos
técnicos y funcionales, emite informe y proyecto de carta
con observaciones y plazo de subsanacion

Jefe de Proyecto

Remite carta al proveedor

0 de Sistemas A

Realiza correcciones.
Si levanta las observaciones dentro del plazo, se envia al
Jefe de Proyecto el entregable

Proveedor del Servicio

Si no levanta las observaciones dentro del plazo, el Jefe de
proyecto evallia penalizaciones e informa

Jefe de Proyecto

Elaborar carta informando estado del proyecto

Subgerencia de Sistemas Asistenciales

Solicitar aplicacion de
contrato a Logfstica

6n por inc imiento de

Despacho GCTIC

- Documento de ténica del pase
a produccion

- Documento de conformidad
funcional

Organos y Unidades
organicas de EsSalud (Sede
Central / Organo
Desconcentrado o
Prestador Nacional)

Indicadores |(Servicio por terceros ejecutados correctamente / Servicio totales por terceros)*100

Registros

Documentos, Informes
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S07.10 Configurar los Cédigos de Sistemas

FCHA TECNCA DE PROCEDAENTO
Nombre(Coriurr oS cogosdesisemes
Ohjfivo {Reaiz s acaizcons e eguio s SSenas romaies
Vi Reement e s staes
Meace |,
Fi:Coriuracion o aculzacinde sisema
sl " Destripeion de Actidades i Destataio ge o ienes
Lista e Actidades Eecutor i J seniios
ol requenmeios e st
Persng-
Evalar y s personepaa f aenion s
6 St Asisteniges
6 Sistanas Aseradres, Subsidos  Soies
Persng-
i Contu rogyama  cargl atazacinde cios PO
Phneanietoy 56 Stemas Asstenides
Presuestd 6 Stemas Asequrades, Susidos  Suciaes
ﬁg;gi;ﬁ;ngea'g;m el s o  coes, - (s y i
il |G i 510500 SEIOT, 6 VEea coru o T, - Catade Sl e rgince o EsSld S
b - CaalaCtalzaon e s, S (e Requermiertos Contl O
Logstea Renueniets oS5 st ASseices q g
‘ A . {S1sonsataconas, S enviaaculzaconde codgos al |, . I s aidaspoel — estometad
Coca ot | Chdpseldos el S0 Soenes Ao, Susios Sos | .
I Ceeri & Prodon LSLar0 oo PrstadrNaciore)
ot | | ShGomae it Ty | S enEs - PRES s
Segos Pesiies ki fimen et e
. : ‘ , SAL0G
Economcas . Sib Gerg/nua te Cperaiones e Tecnlgas
Gerenc Cerel i i
Persone Adita Nayory Pesie
Peson Dt el e il S
6 st Asisteniges
6 Sistanas Aseadres, Subsidos  Soies
el canbndecodgs,
1 5on conects, s teminala soleud. -
51 0 S0 010 5 e ata e obsemaciones
Geenia e it
Iccadores - Reouerieto aenddosfequermentos soictaos 100
Reqitrosedarte caras i coreos
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S07.11 Gestionar el Despliegue de Soluciones

FICHA TECNCADE PROCEDMENTO
Nomore~{Gestona lespleue e soioes
Ohitvo it e e s ol deacees e s s
ici:Regueiien e Ui
Meaee | )
Fin: Desplieque g soluin
R . Dy de e il s de s e
Lst e Actidades Eecutor } Senicios
olcia esplque el sisema ea st
Evalia a fcthidad
110 s facte, 5 envia fome d n factiladldea (56 Siseas Adrinstitos
s 56 Stenas Assteniges
15 face, 5 evala f iagstuctra ecnologa el (56 Siseas Asequadors, Subsidos  Soces
(e,
o S caifcal faestuctra ecnolgca dé cen, 56 L
AT . 56 Sistemas Admiistaiios , ‘
. Bl el piane desleqee o Crgannsy Unidaces
s E St el fesucya o, e o S ek e g e EsSad (S
Su ST | 6 S ASequrade, Stids ok T
, . L {osemaciones e slfarte. Plndecapactacn—{Cenel Ogam
Cntel I Ogaro - Despliegue Slion .
W ) Document  conomidad Descorceniad 0
- o P Conelpan e deslegus cdora e emia  veza (56 St Adnsiaos \acapacitaciénl | Pre;lador
i —_— i sise e migadindemomanya (56 Sitees Asenes DorewEngEoe o
iehls |Dggeasign [ b 5SS o rhmadnfistica s s
T -Documertodedespeque  |APP Baton Kaeln
, o i e e ol - fome de sopoe fncorel - |Socedad Operadora
St Ot N el e nfmago, e el TR, o
0 Acidace e migacion, o
S sopdpsrladz Lo PRESoeens
PRERSeveras delsistemaq e 56 Stemes Asequae, Sisis Sk
6 Sitenas Adnrisaios
i operacion el siseme 56 Sitenas Asstenides
6 Sitemas Aseuradors, Suidos y Sois
6 Sisemas Admintafhos
Dar sopore ncionepaa e operaicad el sistema 156 Sistemas Asisenciaes
6 Sisemas Asequaces, Susidos  Sociaes
Idicadores{Requermentos atenddosfequerments solcados 100
Reqistros(Caa de ol e deslegue de Souines
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S07.12 Atender recomendaciones del Organo de Control Interno

FCHA TECNCA DE PROCEDAENTO
Normbrg ‘AlenderrewmendacionesdeIOlganndeControIIntemo
o ‘ncorporarnuevasfunconalidadesaIsstema
ii: Docurerdde requerimiedo Catade sl
Weaee | ‘ ‘ -
Fi: Iforme  conformcad e deslegue o onfracion
- ” Destrpeion e Actidades i Destnata de s bines
3 o " v Y
Lista de Actidades Epuuto J Senvicis
ot lesta sl el eeomecciones~{Orgaro e Cool o
Dervat g{docunwnlosa o e SIS para "
Sugrein
Hoaizr ) documen de s rcomendaciones
1estadeno ol plan, e evll ¢ o alenion |36 Sisees Adrimstiatvos
s econendaioes. 6 Sisemas Assnciees
10 st ent el pan e sof plcaeitnal {6 St Asequades, Subsds  Sociaes
tespacho e GCTIC,
- Docurento g ety oo ot i TRaulh
. | mrygpwarcaa psoloful s anplacin ce e o P
Rt e PR e e
Cub Geenia e Sistemas Akt e caidad §
i 'a:;{)ioef;”gee'z:?g”ee”e' e i e s n oo it s i it
- Fquermietode fomecion o coornaciony e ebora |
KL A — nf?)rme it delasrecyomen dacinnesy S5 S At arr?hadaz iy [P0
s S5 s ks IOTEECOrOTAL &
S 56 e gt S EDE e
170 8 eere coornain, S gladorafome 6
Aeiinde s recomendaioes
Fakia docurertode reguenieto Crars nemn o s FsSal
Renii docunen confmaion egueida (v nemn o s FsSal
Corslar  nformacindetodas s deas Despacto GCTIC
Elbor caade aenionde s ecomencaoiones st GCTIC
Actaizr 5 derecomendacones (1o Contl o
Idiadores - (Narerodecorfuracions atendasl Tt e mumer  confwraciones solitaas 100
Regitos ‘nfom)esdecnnliguracin’ndesoﬁwafe(SAP)
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S07.13.1 Identificar metodologias de riesgos

FICHA TECNICA DE PROCEDIMIEN

10

Nombre Identificar metodologfa de riesgos
Objetivo Elegir lamejor opcidn para realizar un tratamiento a los riesgos
i - Inicio: Conacery leer las diferentes metodologfas, verificar caracteristicas y escoger una para ser implementada durante el afio en curso
e - Final: Determinarla metodologia a utilizar
Descripcion de Actividades
Proveedor Entrada Salidas Destinatario de los hienes y servicios
Lista de Actividades Ejecutor
Gerencias Centrales, Jefesde  |Propuesta de miembros ., . , Comité de Riesgos de
o o Establecer comité de Oficina de Seguridad . ,
Oficina, Organos para comité de Riesgos de| » Informacidn Todas las areas de EsSalud
. Riesgos Informatica ,,
desconcentrados Informacion (Resolucion GG)
Normas S0 Internacionales / | Adavisicion 15031000 osu ) _
- equivalente enla NTP Establecer metodologfade [Sub Gerencia de Documentos . ) .
INACAL/ Foros / Asociaciones L , . . Oficina de Seguridad Informatica
, ., |Adquisicion1S0 27005 osu |riesgos Adguisiciones adquiridos
de Seguridad de Informacidn equivalenteenla NTP
Personal de Oficina de Metodologfas adquiridas |Ventajasy Desventajasde |Oficinade Seguridad  {Cuadro comparativo o
. . . , » Comité de Riesgos
Seguridad Informatica (0SI) [0 revisadas cada metodologia Informatica V/D
(Criterios de evaluacidn:
Didactico: 30
Personal de Oficina de o Realizar evaluacion de Oficinade Seguridad ~ |Método de L
i - Objetivo: 30 L o . Comité de Riesgos
Seguridad Informatica (0SI) o metodologfa de Riesgos  {Informatica evaluacion
Evidencia: 30
Facilidad: 10
Cuadro ComparativoV/D |Escoger metodologlade  |Oficinade Seguridad  |Metodologia
Comité de Riesgos i P ) / i : 5 » : , : Todas las areas de EsSalud
(ventajas/desventajas)  [Riesgos Informatica escogida
Indicadores (NGmero de actividades cumplidas / Total de actividades planificadas ) * 100
Registros Metodologia de Riesgos escogida para el afio en curso
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S07.13.2 Inventario de riesgos de Seguridad de Informacion

FICHA TECNICA DE PROCEDIMIENTO

Nombre Inventario de Riesgos de Seguridad de Informacidn (Inventario de Activos de Seguridad de Informacion)
Objetivo Contar cona relacidn de activos del Data Center actualizado para su posterior control
" Inicio: Solicitar a la Gerencia de Produccion el inventario actualizado de los activos ubicados en el Centro de Datos
cance . L .
Final: Listado de inventario del total de Activos del Centro de Datos
Descripcion de Actividades - . : »
Proveedor Entrada : = : Salidas Destinatario de los bienes y servicios
Lista de Actividades Ejecutor
Gerencia de Produccion, y , )
, . Solicitar a Gerencia de . Todas las dreas de EsSalud, Postores,
Gerencias Centrales, Jefesde  [Flaboracion de Carta o . , Recepcion de Carta
. N . |Produccionlistadode ~ |Oficina de Seguridad _ |Proveedoresy Empresas que cuentan
Oficina, Organos solictud de Inventariode | . por GCTIC, Gerencia
, , Activos ubicadosenel  {Informatica . con un contrato con EsSalud,
desconcentrados, Institutos ~ [Activos de Produccion L
Centro de Datos Asociacion Publico - Privadas (APP)

especializados

Todas las dreas de EsSalud, Postores,
, y Solicitud de Inventario de . , , . , _ |Proveedores y Empresas que cuentan
Gerencia de Produccion , Generacion del inventario  (Gerencia de Produccion {Inventario de Activos
Activos con un contrato con EsSalud,

Asociacion Publico - Privadas (APP)

Gerencias Centrales, Jefes de Recepcion de documentos ,

o o Listado del total de
Oficina, Organos , , sobre inventario de activos _ . . , .

, Inventario de Activos | _ Gerenia de Produccion - |Activos ubicados en  |Oficina de Seguridad Informtica
desconcentrados, Institutos incluyendo los equipos
. _ el Centro de Datos
especializados pasivos
Indicadores (Nimero de Activos inventariados  Total de activos ubicados en el Centro de Datos) * 100
Registros Inventario de activos
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S07.13.3 Riesgos de Seguridad de Informacién clasificados

FICHA TECNICA DE PROCEDIMIENTO

Centrales, Jefes de Oficina, Organos

dela reunidn de trabajo

Elaborar carta para reunidn de

Oficina de Seguridad

Circular parasu

Nombre Riesgos de Seguridad de Informacion Clasificados
Objetivo Contar con la relacion de activos del Data Center con sus respectivos riesgos
Inicio: Listado del total de Activos ubicados en el Centro de Datos
Alcance . , ) . o
Final: Listado de inventario del total de Activos del Centro de Datos con sus respectivos riesgos
Descripcion de Actividades : o . "
Proveedor Entrada - : — - Salidas Destinatario de los bienes y servicios
Lista de Actividades Ejecutor
Todas las areas de EsSalud, Postores,
Literatura delas Normas IS0/ |Listado de definiciones de  |Explicitar la definicionde  (Oficina de Seguridad | Metodologia y matriz de Proveedores y Empresas que cuentan con
INACAL/ PCM Riesgo Riesgo Informatica rigsgos un contrato con EsSalud, Asociacidn
Plblico - Privadas (APP)
Oficina de Seguridad Todas las reas de EsSalud, Post
Gerencia de Produccion Listado deactivos Identificar los riesgos . 6 Listado de Riegos 0025 125 S CEE31LE TOSIOTS,
Informatica Proveedores y Empresas que cuentan con
Todas las areas de EsSalud, Postores,
. iy ) ) ) o Valoracion delos Proveedores y Empresas que cuentan con
Gerencia de Produccion Listado de activos Valorar los riesgos Comite de Riesgos i ! VEmpresas gu o
Riesgos un contrato con EsSalud, Asociacion
Plblico - Privadas (APP)
Gerencia de Produccion, Gerencias |Propuesta de la elaboracion Propuesta y Carta Todas las areas de EsSalud, Postores,

Proveedores y Empresas que cuentan con

desconcentrados, Institutos para establecer los Riesgos |trabajo Informatica validacion por GCTIC  |un contrato con EsSalud, Asociacidn
especializados de Informacion para su envio Plblico - Privadas (APP)
- Todas las dreas de EsSalud, Postores,
- . . Establecimiento de
Oficina de Seguridad Propuesta de a elaboracion |Establecer cronograma de I ) Proveedores y Empresas que cuentan con
(ot i detsbaio lraba Comité de Riesgos Actas de Trabajo / vt conEssalud Aociac
e cronograma detrabajo  |trabajo un contrato con EsSalud, Asociacion
Informaica 5 J J Cronograma aprobado

Publico - Privadas (APP)

Gerencia de Produccion, Gerencias
Centrales, Jefes de Oficina, Organos
desconcentrados, Institutos
especializados

Listado de Riesgos

Establecer clasificacion de
Riesgos

Representantes de cada uno
de los duefios de los activos

Establecimiento de
Actas de Trabajo /
Riesgos clasificados

Todas las areas de EsSalud, Postores,
Proveedores y Empresas que cuentan con
un contrato con EsSalud, Asociacion
Plblico - Privadas (APP)

Gerencia de Produccion, Gerencias
Centrales, Jefes de Oficina, Organos
desconcentrados, Institutos
especializados

Parametros de amenazas

Realizar Clasificacion de
Amenazas

Representantes de cada uno
de los duefios de los activos

Establecimiento de
Actas de Trabajo/
Amenazas clasificadas

Todas las dreas de EsSalud, Postores,
Proveedores y Empresas que cuentan con
un contrato con EsSalud, Asociacion
Plblico - Privadas (APP)

Gerencia de Produccion, Gerencias
Centrales, Jefes de Oficina, Organos
desconcentrados, Institutos
especializados

Parametros de
Probabilidades

Realizar Clasificacion de
Probabilidades

Representantes de cada uno
de los duefios delos activos

Establecimiento de
Actas de Trabajo /
Probabilidades
clasificadas

Todas las areas de EsSalud, Postores,
Proveedores y Empresas que cuentan con
un contrato con EsSalud, Asociacion
Plblico - Privadas (APP)

Gerencia de Produccion, Gerencias
Centrales, Jefes de Oficina, Organos
desconcentrados, Institutos
especializados

Pardmetros de Impacto

Realizar Clasificacion de
Impacto

Representantes de cada uno
de los duefios delos activos

Establecimiento de
Actas de Trabajo
Impacto clasificadas

Todas las areas de EsSalud, Postores,
Proveedores y Empresas que cuentan con
un contrato con EsSalud, Asociacion
Plblico - Privadas (APP)

Gerencia de Produccion, Gerencias

Propuesta de

Establecimiento de

Todas las areas de EsSalud, Postores,

Centrales, Jefes de Oficina, Organos - ~ |Establecer Matriz de Oficinade Seguridad  |Actas deTrabajo/  |Proveedores y Empresas que cuentan con
) establecimiento de Matrizde| ., » ) . o
desconcentrados, Institutos o priorizacion Informatica Listado de Matrizde  |un contrato con EsSalud, Asociacion
o Priorizacion N T
especializados priorizacion Plblico - Privadas (APP)
Todas las areas de EsSalud, Postores,
6CTC /09 Listado de Activos Relacionar activos conlos  [Oficinade Seguridad  (Matrizde Riesgos /  |Proveedores y Empresas que cuentan con
Listado de Matriz de Riesgos |riesgos definidos Informatica Mapa de Calor un contrato con EsSalud, Asociacicn
Plblico - Privadas (APP)
Indicadores (Ndmero de Activos inventariados con Riesgos / Total de activos ubicados en el Centro de Datos con Riesgos) * 100
|Registros Inventario de archivos de Data Center
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S07.13.4 Implementar controles para mitigar los riesgos de seguridad de la informacién

FICHA TECNICA DE PROCEDIMIENTO

Nombre Implementar controles para mitigar los riesgos de Seguridad de la Informacion
Objetivo Aplicar controles que mitiguen la posibilidad de que una amenaza explote una vulnerabilidad
Alcance Inicio: Matriz de riesgos
Fin: Documento de Plan de tratamiento de Riesgos
DesgripaienldelGlliidades Destinatario de los bienes y
Prov r Entr ) - ) li L

oveedo ada Lista de Actividades Ejecutor Salidas Servicios

- . ' Oficina de - ' »
Oficina de Seguridad|Matriz de Proponer controles por Seauridad Propuesta de control |Comité de Seguridad de Informacion
Informatica riesgos cada riesgo 9 o para cada riesgos  |Oficina de Seguridad Informatica

Informética
Todas las areas de EsSalud,
- " . Postores, Proveedores y Empresas
L . Definir controles por cada|Comité de Controles de riesgo yEmp
Comité de Riesgos |Controles SOA iesdo Riesa0S definidos que cuentan con un contrato con
g g EsSalud, Asociacion Publico -
Privadas (APP)
Todas las areas de EsSalud,
. " ! Postores, Proveedores y Empresas
. . Controles de Elaborar Plan tratamiento |Comité de Plan de tratamiento yEmp
Comité de Riesgos | . ) ) ) gue cuentan con un contrato con
riesgo definidos |de Riesgos Riesgos de Riesgos EsSalud. Asociacién Pablico -
Privadas (APP)
Carta para Todas las areas de EsSalud,
- . |Plan de Elaborar carta para Oficina de P o Postores, Proveedores y Empresas
Oficina de Seguridad ) o . aprobacion del Plan
- tratamiento de  |aprobacion de Plande  [Seguridad ! que cuentan con un contrato con
Informética . : . . tratamiento de o
Riesgos tratamiento de Riesgos |Informatica Riesqos EsSalud, Asociacion Publico -
9 Privadas (APP)
. Sino es correcto el Plan, Todas las areas de EsSalud,
Gerencia Central de |Carta para se devuelve con
. . . Postores, Proveedores y Empresas
Tecnologias de aprobacion del |observaciones. Despacho -
" ' Carta de aprobacion |que cuentan con un contrato con
Informacion y Plan tratamiento [So es correcto, se GCTIC SO
o h EsSalud, Asociacion Publico -
Comunicaciones de Riesgos aprueba el Plan de Privadas (APP)
tratamiento de Riesgos
Todas las areas de EsSalud,
Oficina de Seguridad|Carta de Elaborar Plan de OfICInf':l de Plan de; Segurldad Postores, Proveedores y Empresas
Informética abrobacion Sequridad Informética Seguridad Informatica que cuentan con un contrato con
P g Informética elaborado EsSalud, Asociacion Publico -
Privadas (APP)
Plan de Todas las &reas de EsSalud,

- . ) Proyectar carta para Oficina de Postores, Proveedores y Empresas

Oficina de Seguridad|Seguridad - .
Informatica Informatica aprobacion del Plande  [Seguridad Carta elaborada que cuentan con un contrato con
elaborado Seguridad Informatica  |Informética EsSalud, Asociacion Publico -
Privadas (APP)
Si no es correcto el Plan
. . " Todas las &reas de EsSalud,
Gerencia Central de de Seguridad Informatica, Postores. Proveedores v Empresas
Tecnologias de se envian observaciones.|Despacho carta de aprobacion ! y =MD
L Carta elaborada |_. que cuentan con un contrato con
Informacion y Si es correcto el Plan de |GCTIC de plande S.I EsSalud. Asociacion Piblico -
Comunicaciones Seguridad Informética, se Priva daé (APP)
aprueba.
Todas las areas de EsSalud,

- . |carta de Oficina de Plan de Seguridad  |Postores, Proveedores y Empresas
Oficina de Seguridad ., Proceder a . i 9 yEmp
Informatica aprobacion de implementaciones Seguridad Informética gue cuentan con un contrato con

plan de S.I P Informética Implementado EsSalud, Asociacion Publico -
Privadas (APP)
Indicadores Indicador de cumplimiento ( N° de Incidentes documentados / Total de Incidentes mitigados ) * 100
Registros Plan de Seguridad Informatica
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S07.14.1 Buscar origen de los incidentes de Seguridad Informética presentados

FICHA TECNICA DE PROCEDIMIENTO

desconcentrados, Institutos
especializados

Operativos efectuados

Operativos

Operaciones

realizadas (Fecha)

Nombre Buscar origen de los incidentes de seguridad informatica presentados
Objetivo Afrontar con éxito futuros incidentes en el menor tiempo posible
Inicio: Listado de incidentes de Seguridad
Alcance ' . - T
Final: Mejora de Procedimiento de Mitigacidn de incidentes
Descripcion de Actividades . o ) o
Proveedor Entrada : P = : Salidas Destinatario de los hienes y servicios
Lista de Actividades Ejecutor
Bitdcora: Configuraciones . - : Verificacion de
» ) - ! Iguraciones, Buscar ultimas reglas creadas |Oficina de Seguridad ‘.I ! ) - . o
Oficina de Seguridad Informatica  [Reglas efectuadas en un ) ) L acciones realizadas vs |Oficina de Seguridad Informatica
i en los equipos de Seguridad ~ {Informaética -
lapso de tiempo incidente presentado
. . Bitacora: Configuraciones, |Buscar ultimas reglas creadas . Verificacion de
Gerencia de Produccion 8 i g Sub Gerencia de ) ) - ) .
) - Reglas efectuadasenun  |en los equipos de L acciones realizadas vs |Oficina de Seguridad Informatica
Sub Gerencia de Comunicaciones ) o Comunicaciones o
lapso de tiempo Comunicaciones incidente presentado
Gerencia de Produccion
Sub Gerencia de Operaciones
Sub Gerencia de Comunicaciones  |Bitacora: Configuraciones, . I
. o ) 8 o ) Sub Gerencia de Verificacion de
Sub Gerencia de Soporte Técnico  |Instalaciones, Upgrades,  |Buscar dltimos cambios en los ) ) ) ) - . »
) i i Operaciones Sub Gerencia |acciones realizadas vs |Oficina de Seguridad Informatica
Gerencia de Desarrollo de Sistema |efectuadas enunlapsode |Servidores - .
0 N i de Soporte Técnico incidente presentado
de Innovacion Tecnol dgica tiempo
Proveedores de Outsourcing
Proveedores APP
Buscar actividades anémalas
Gerencia de Produccion Incidentes de Seguridad  |mediante as herramientas que [Oficina de Seguridad  |Listado de actividades | . ) .
. . » ) . . ) Oficina de Seguridad Informatica
Oficina de Seguridad Informatica  |presentados contiene |a Oficina de Informatica anomalas
Seguridad Informatica
Gerencia de Produccion,
Gerencias Centrales, Jefesde  |Bitécora de Parches y Revisar parches y ) Listado de Parches /
. o ) - ) Sub Gerencia de o - . .
Oficing, Organos actualizaciones de Sistemas  [actualizaciones de Sistemas Actualizaciones Oficina de Seguridad Informtica

desconcentrados, Institutos
especializados

de Seguridad Informatica

Gerencia de Produccion, Listado de CVE informados Revisar brechas CVE
Gerencias Centrales, Jefes e en el mes sobre las evisar brechas CVE (Common
. Vulnerabilities and Exposures) |Sub Gerencia de Listado CVE reportados | ... . . »
Oficina, Organos plataformas y software que ) ) : Oficina de Seguridad Informatica
) ctenta EsSalud de diversos fabricantes Operaciones (Fecha)
desconcentrados, Institutos - ubicados en el Centro de Datos
especializados prementa
Gerencia de Produccion,
Gerencias Centrales, Jefesde  (informes de Gerenciade  [Verificaci6n de diversos CERT Ofcina de Seguridad Informe de
Oficina, Organos Produccion, revision delogs |(Centro de Respuesta a ot funcionamiento de los  |Oficina de Seguridad Informatica
desconcentrados, Institutos de herramientas Incidentes de Seguridad) Informatica activos
especializados
Gerencia de Produccion, Verificar la correlacion de
Gerencias Centrales, Jefesde  |informes de Gerencia de ?thv'dades anomalas con g , ' N
L. o, incidentes en todas las Oficina de Seguridad listado deactividades | .. . ) -
Oficina, Organos Produccidn, revision de logs ) i " ) o Oficina de Seguridad Informatica
) de herramientas herramientas que tiene la Informatica anomalas priorizadas
desconcentrados, Institutos Oficina de Seguridad
especializados Informatica
Gerencia de Produccion,
Gerencias Centrales, Jefes de ~|Pocumentos diversos g , Informe de incidente de
o entregados por la Gerencia  [Realizar Informe del Incidente |Oficina de Seguridad ) . . .y
Oficina, Organos ~ - ) . , Seguridad de Oficina de Seguridad Informatica
deProduccionyla Oficina ~ |de Seguridad Informética Informatica Informacién

Indicadores

(Nimero de incidentes solucionados / Nimero de incidentes Totales) * 100

Registros

Listado de Incidentes de Seguridad Informatica
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S07.14.2 Establecer métricas de cumplimiento

FCHA TECNICA O PROCEDIMIENTO

Nombre Establecer metricas de cumplimiento
Objtivo Meclr[a Gestion de 2 Seguridad de nformacon
Inico: Documento Aplicabilidad Actualizado
Aleance , o .
Fin: Entrega de metrica a Comité de Seguridad de Informacion
Descrpcion de Actvidades . o y
Proveedor Entrada . p = ) Salidas Destinataio de os bienes y senicos
listade Actvidades ~ [Fecutor
Gerenciade Produccion ,
' Todas s areas de EsSalud, Postores,
o [Gerencias Centrales,
Documento de Realizar estudio situacionl o Proveedores Empresas que cuentan
607IC/ 09 o . |lfesde Oficing, Organos|Situacion actua
Aolicabilidad actualizado {Base del Cumplimiento conunontrato con EsSalud,
esconcentrados, e
, N Asociacin Publio - Privads (APP)
Istitutos especilizados
Gerencia de Produccion ,
. . Todas as areas de EsSalud, Postores,
Gerencias Centrales, Jefesde  {Desarmollodel Veriicar mativos d N  {informe de
L ., |Oficina de Seguridad Proveedores Empresas que cuentan
(ficing, Organos Documento de aumentoodismnuciondel |~ Documento de
, . - Informatica . con un contrato con EsSalud,
desconcentrados, Insttutos — (Aplicabilidad umplimiento Aolicabilicad lenado|
y Asocicion Piblico-Privads (APP)
especialzados
Gerenciade Producion,
, Informes de todos s o
Gerencias Centrales, Jefesde | Consolidarinformadon | , o )
L a1easenlaque se Oficnade Seguridad ~ (Cuadro de Comite de Seguridad de Informacion
Oficina,Organos entregada portodas a5 5 N 5 | N
_ desarrolloel Documento | Informatica cumplimiento — {Oficna de Seguridad Informatica
desconcentrados, Insttutos o ares
N de Aplicabilidad
especializados
Gerencia de Produccion,
Gerencias Centrales efes de {Clasifcar cumplimiento ol [Aarobacionde o ,
L Establecer nuevas metricas {Comité de Seguridad de | Comite de Seguridad de Informacion
(ficing, Organos tel Documento e o } mefricas de . , -
_ o de cumplimiento Iformacion N Oficinade Seguridad Informatica
desconcentrados, Insttutos — (Aplicabilidad cumplimiento
especializados
Indicadores (Numero de Indicadores oteles /Numero de Indicadores Perodo anterir] 100
Registros Listado de ndicadores
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S07.14.3 Actualizar documentos normativos de seguridad de la informacién para su aprobacién

FICHA TECNICA DE PROCEDIMIENTO

seran incluidos al Comité
Técnico de INACAL

Informaciény
Comunicaciones

INACAL

Nombre Actualizar documentos normativos de seguridad de la informacién para su aprobacién
Objetivo Contar con normas actualizadas y cumplir con la Legislacion Aplicable
al Inicio: Realizar requerimiento de Adquisicion de normas vigentes
cance Fin: Aprobacion de Normatividad
Descripcién de Actividadi . q q q -
Proveedor Entrada = p —— = Destinatario de los bienes y servicios
Lista de Actividades Ejecutor
Realizar documento de Todas las dreas de EsSalud, Postores,
requerimiento parala . L Oficina de Seguridad Documento con listado Proveedores y Empresas que cuentan
INACAL/ 1SO L Solicitar Adquisicion L. de NTP e 1SO para su
Adquisicion de Normas Informética adquisicion con un contrato con EsSalud,
1SO Asociacion Publico - Privadas (APP)
Gestionar adquisicion o ,
L, Todas las dreas de EsSalud, Postores,
suscripcion para contar . - )
Adquirir o suscribirse ala  |Sub Gerencia de Normas adquiridas o |Proveedoresy Empresas que cuentan
INACAL/ 1SO con las normas L L X
. . 1SO y/o INACAL Adquisiciones suscripcionrealizada  [con un contrato con EsSalud,
internacionalesy las oo N
. Asociacion Publico - Privadas (APP)
normas técnicas peruanas
Solicitar que personal de
la Oficina de Seguridad Todas las areas de EsSalud, Postores,
Informética sea miembro |Solicitar ser miembros del |Oficina de Seguridad Propuesta deA . Proveedores y Empresas que cuentan
INACAL/ 1SO L, B L. Documento dirigida a
permanente del comité [Comité Técnico de INACAL [Informética INACAL con un contrato con EsSalud,
de revision de normas ISO Asociacion Publico - Privadas (APP)
alaINACAL
Envio de actualizacion de Gerencia Central de Todas las areas de EsSalud, Postores,
miembros de EsSalud que X Tecnologias de Envié de D t Proveedores y Empresas que cuentan
INACAL/ IS0 9 |Enviar Documento a INACAL ¢ o de Documento a VEmpresasq

con un contrato con EsSalud,
Asociacion Publico - Privadas (APP)

Normas ISO
Internacionales / INACAL
/ Foros / Asociaciones de

Verificar normativas

Todas las areas de EsSalud, Postores,

- ) . R X . Oficina de Seguridad . Proveedores y Empresas que cuentan
Normatividad Internacional Seguridad de Informacion |internacionales actualizadas L. Documentos revisados
Informética con un contrato con EsSalud,
(NIST, ISACA, etc.), Leyes |y leyes aprobadas o .
del Congreso, Convenio Asociacion Publico - Privadas (APP)
de Budapest
Listado de reglas Informe _de RE?'“_ Todas las areas de EsSalud, Postores,
'€ reg ) Verificar reglas establecidas |Oficina de Seguridad establecidas, indicando |p, o\ 0.6 dores y Empresas que cuentan
GCTIC/ 0S| establecidas por equipos K K L. periodicidad de
. en los equipos de Seguridad |Informatica L con un contrato con EsSalud,
de Seguridad actualizaciony R X
autorizacion Asociacion Pdblico - Privadas (APP)
_ Todas las areas de EsSalud, Postores,
Oficina de Seguridad Propuesta de Verificacion Propuestade  |Oficina de Seguridad Propuesta revisada y Proveedores y Empresas que cuentan
enviada a GCGP, GCPP,
Informatica Actualizacion de Normas [Actualizacion de Normas  |Informatica GCAl ' " |con un contrato con EsSalud,
Asociacion Publico - Privadas (APP)
Todas las areas de EsSalud, Postores,
GCGP. GCPP. GCAJ Respuestas de GCGP, Esperar respuesta de GCGP, [Oficina de Seguridad Realizar mejoras al Proveedores y Empresas que cuentan
! ! GCPP, GCAJ GCPP, GCAJ Informética documento propuesto  [con un contrato con EsSalud,

Asociacion Publico - Privadas (APP)

Oficina de Seguridad
Informatica

Elaborar carta para
aprobacion de Normas
actualizadas

Solicitud Aprobacion de
Normas

Comité de Seguridad de
Informacién

Documento actualizado
para ser aprobado

Todas las areas de EsSalud, Postores,
Proveedores y Empresas que cuentan
con un contrato con EsSalud,
Asociacion Publico - Privadas (APP)

Propuesta revisaday con

Documento actualizado
absolviendo

Todas las dreas de EsSalud, Postores,

aprobacion

Informacién

Oficina de Seguridad . ) Actualizar documentos Oficina de Seguridad X Proveedores y Empresas que cuentan
L. informe de las dreas ) L. observaciones del
Informatica . normativos Informética o R con un contrato con EsSalud,
involucradas Comité de Seguridad de
Informacién Asociacion Pdblico - Privadas (APP)
Documento revisado Aprobacién de Documentos Todas las dreas de EsSalud, Postores,
Oficina de Seguridad . v P L, R Comité de Seguridad de |Documentos Proveedores y Empresas que cuentan
L actualizado para por Comité de Seguridad de L,
Informatica Informacion aprobados con un contrato con EsSalud,

Asociacion Publico - Privadas (APP)

Indicadores

(NUmero de Normas revisadas / Total de Normas actualizadas) * 100

Registros

Listado de Normas
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S07.14.4 Difusién de normas elaboradas

FICHATECNICA DE PROCEDIMIENTO

especializados

actualizadas.

Nombre Difusion de normas elaboradas
Objetivo Conocimiento masivos de s Normas de Seguridad de Informacion
Inicio: Documentacidn aprobada
Alcance 4 . o
Fin: Comunicado de Actualizacion de Normas
Descricion de Actividades , o , »
Proveedor Entrada ™ dpAct' o — Salidas Destinatario de los bienes y servicios
stade Actividades jecutor
Comite de Seguridad de , . ,
o 3 Recepcionar normas Oficina de Seguridad | Documentos aprbados
Informacion, Presidencia ~ {Documentacion aprobada . L GCTIC/ 09l
o , aprobadas Informatica para su difusion
Ejecutiva, Gerencia General
Emitir de cartas alas
Gerencias Centraes, Jefes (GerenciaCentralde  |pgeumentosaser {10035 125 dreas de EsSalud, Postores,
/s Cartas para difusion fisica |de Oficing, Gerencia ~ {Tecnologias de enviadosanivel  [Proveedores y Empresas que cuentan
y/ocorreoelectronico  |Generaly Presidenciapara {Informaciony nacional y/o por correo {con un contrato con EsSalud,
presentacion de las normas |Comunicaciones dectnic Asaciacion Piblico - Privadas (APP)
elaboradas
Gerenciade Produccion, Avisar por corre , )
, N , Comunicadode ~ Todslas dreas de EsSalud, Postores,
Gerencias Centrales, Jefes de N lectronicoy enla intranet o
o Correo electronico de o o , . [actualizacionde  |Proveedores y Empresas que cuentan
Oficina, Organos , ., |paraindicarla ubicacion de |Gerencia de Produccion
, aviso de actualizacion normas con un contrato con EsSalud,
desconcentrados, Institutos las normas elaboradas y S
periddicamente  |Asociacion Publico - Privadas (APP)

Indicadores

(Nimero de Normas actualizadas / Total de Normas difundidas a nivel nacional) * 100

Registros

Listado de Normas
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S07.15.1 Inventario de Base de Datos criticos

FICHA TECNICA DE PROCEDIMIENTO

desconcentrados, Institutos
especializados

Nombre Inventario de Base de Datos criticas
Objetivo Asegurar las Bases de Datos de [a Institucion
Inicio: Requerimiento de Inventario de Base de Datos a nivel nacional
Alcance . "
Fin: Base de Datos clasificadas
Descripcion de Actividades ) L , ”
Proveedor Entrada : : = : Salidas Destinatario de los bienes y servicios
Lista de Actividades Ejecutor
Gerencia de Produccion, )
, Elaborar carta para . . Todas las dreas de EsSalud, Postores,
Gerencias Centrales, Jefesde | . Solicitar a Gerencia de - ) Carta para ser enviada
o solicitud de Base de Datos . , Oficina de Seguridad , Proveedores y Empresas que cuentan
Oficina, Organos . ) Produccion Inventario de o ala Gerencia de
, implementadas a nivel ) Informatica Produccio con un contrato con EsSalud,
desconcentrados, Institutos ) Base de Datos actualizada roduccion o
especilzad nacional Asociacion Pblico - Privadas (APP)
Gerenci de Producgr, Todas las dreas de EsSalud, Postores,
Gerencias Centrales, Jefesde  |Documento con Documento con Proveedores  Emoresas Iue cuentaln
Oficina, Organos inventario de Base de  {Envid de Informacion (Gerencia de Produccidn [inventario de Base de t\t/ pESIq i
desconcentrados, Institutos ~ |Datos Datos a nivel nacional conu.ng?n ral olcon s.au,
espcilizaos Asociacion Publico - Privadas (APP)
jaliz
Gerencia de Produccion, Gerencia de Produccion, o s reasde Esalud Postores
Gerencias Centrales, Jefesde  |Gerencias Centrales,  |Establecer dlasificacion L L Procedimiento de ' '
. . , . _|Oficinade Serviciosdela| Proveedoresy Empresas que cuentan
Oficina, Organos lefes de Oficing, Organos |(Usuarios, Horarios, Trafico, . Clasificaci6n para
, N Informacion ) con un contrato con EsSalud,
desconcentrados, Institutos  |desconcentrados, Prioridad) aprobacion e
o , o Asociacion Publico - Privadas (APP)
especializados Institutos especializados
Gerencia de Produccion, )
, Elaborar carta para . Todas las dreas de EsSalud, Postores,
Gerencias Centrales, Jefesde | ., |Aprobacion de . . (lasificacicn de
Ofiina Greancs solicitud de aprobacion Procedimiento de Comité de Seguridad de oroedinieto Proveedores y Empresas que cuentan
8 , de Clasificacion de Base L Informacion worobad con un contrato con EsSalud,
desconcentrados, Institutos (lasificacion de Base Datos probaco L
especilizaos de Datos Asociacion Publico - Privadas (APP)
1
Gerencia de Produccin Todas las areas de EsSalud, Postores,
. u ! )
Gerencias Centrales, Jefes de , » )
o Inventario de Base de o Oficina de Seguridad  (Base de Datos Proveedoresy Empresas que cuentan
Oficina, Organos o (Clasificar Base de Datos 3 L
Datos a nivel nacional Informatica Clasificadas con un contrato con EsSalud,

Asociacion Pablico - Privadas (APP)

Indicadores

(NUmero de Base de Datos dlasificadas / Nmero de Base de Datos totales) * 100

Registros

Listado de Base de Datos
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S07.15.2 Establecer lineamientos de Seguridad a Base de Datos por implementar

FICHA TECNICA DE PROCEDIMIENTO

especializados

Nombre Establecer lineamientos de Seguridad a Base de Datos por implementar
Objetivo Definir los controles apropiados para cada Base de Datos
Inicio: Requerimiento para conocer el Apetito de Riesgo de la institucion
Alcance o L
Fin: Medidas de seguridad implementadas en las Base de Datos
Descripcion de Actividades : o : ”
Proveedor Entrada : P = : Salidas Destinatario de los bienes y servicios
Lista de Actividades Ejecutor
Todas las dreas de EsSalud, Postores,
Elaborar carta para , . ,
, Establecerel apetitode  (Oficina de Seguridad , Proveedoresy Empresas que cuentan
GCPP establecerel apetitodel | , Enviar carta
i riesgo de EsSalud Informatica con un contrato con EsSalud,
Riesgo de EsSalud L
Asociacion Pdblico - Privadas (APP)
Todas las areas de EsSalud, Postores,
» _ Elaborar carta para g y g .
Comité de Seguridad de . . |Solicitud de aprobacion de {Oficina de Seguridad , Proveedoresy Empresas que cuentan
3 aprobacion del apetito , , , Enviar carta
Informacion , Apetito del Riesgo Informatica con un contrato con EsSalud,
del Riesgo de EsSalud e
Asociacion Publico - Privadas (APP)
Docurent Todas las dreas de EsSalud, Postores
ua, d
» , estableciendo y , s .
Comité de Seguridad de Aprobacion del Apetitode (Comité de Seguridad de [Apetito deiesgode ~ |Proveedores y Empresas que cuentan
. cronograma de agenda | | .
Informacidn . Riesgo de EsSalud Informacin EsSalud aprobado  |con un contrato con EsSalud,
para aprobacion de o
o Asociacion Publico - Privadas (APP)
Apetito de Riesgo
Gerend e roduccin, Apetito de Riesgo de Documento nformando (Tods las dreas de EsSalud, Postores
Gerencias Centrales, Jefes de i f Verificar la situacion actual | . . , Ja situacién actual de ' '
o EsSalud aprobadoe , Oficina de Seguridad Proveedores y Empresas que cuentan
Oficina, Organos , de la seguridad de las bases . Base de Datos (parches,
, Inventario de Base de Informatica . . |con un contrato con EsSalud,
desconcentrados, Institutos o de datos servidores, capacidad, | T
i Datos a nivel nacional etc) Asociacion Publico - Privadas (APP)
especializados :
Gerencia de Produccion, , ,
, Inventario de Base de Todas las areas de EsSalud, Postores,
Gerencias Centrales, Jefes de L Establecer brecha de g _ Brecha de Sequridad de
o Datos anivel nacional con| Oficina de Seguridad ™ |Proveedoresy Empresas que cuentan
Oficina, Organos o seguridad de las bases de N Base de Datos a nivel
, estado situacional Informatica , con un contrato con EsSalud,
desconcentrados, Institutos . datos nacional L
o dlasificado Asociacion Publico - Privadas (APP)
especializados
Gerencia de Produccion, , )
Gerendias Centales Jefesd Elaboracion de Todas las areas de EsSalud, Postores,
erencias Centrales, Jefes de , " , i i
o Documento para Establecer medidas a Comité de Seguridad de Apmbacf(’"deMEd'das Proveedoresy Empresas que cuentan
Oficina, Organos o i , . de Seguridad a
, exposicion de medidasa- (implementar Informacidn con un contrato con EsSalud,
desconcentrados, Institutos | Implementar T
o implementar Asociacion Pblico - Privadas (APP)
especializados
Gerencia de Produccion, . i . )
, Elaboracion de Indicar a Gerencia de Todas las dreas de EsSalud, Postores,
Gerencias Centrales, Jefes de y . .
Oficina. Greanos Documento para Produccion que (Oficinade Seguridad | Medidas de Seguridad |Proveedores y Empresas que cuentan
B , implementacionde ~ (implemente la seguridada {Informatica implementadas con un contrato con EsSalud,
desconcentrados, Institutos , ) L
Medidas de Seguridad  {las bases de datos Asociacion Pblico - Privadas (APP)

Indicadores

(Ndmero de Base de Datos con controles establecidos / Niimero Total de Base de Datos) * 100

Registros

Listado de Base de Datos
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S07.15.3 Realizar una verificacién aleatoria de los procedimientos realizados

FICHA TECNICA DE PROCEDIMIENTO

Nombre Realizar una verificacion aleatoria de los procedimientos realizados
Objetivo Seguimiento y Control de Base de Datos
Inicio: Requerimiento de Inventario de Procedimientos realizados en Servidores
Alcance , .
Fin: Procedimiento de Base de Datos efectuados
Descripcion de Actividades . o . »
Proveedor Entrada : b — ; Salidas Destinatario de los bienes y senvicios
Lista de Actividades Ejecutor
Gerencia de Produccion, Elaboracion de carta para ,
, . o Todas las dreas de EsSalud, Postores,
Gerencias Centrales, Jefesde  [Solicitud de Solicitar inventario de . ,
Ny . i . |Oficinade Seguridad [cartay/ocomeo  |Proveedoresy Empresas que cuentan
Oficing, Organos Procedimientos procedimientos realizados a » Iy .
, , . Informatica electronico para enviar |con un contrato con EsSalud,
desconcentrados, Institutos  [realizados, aprobadosy  {los servidores R
. . Asociacion Publico - Privadas (APP)
especializados difundidos
Gerencia de Produccidn, (Gerencia de Produccin, o s s d sl osores
. . u ! !
Gerencias Centrales, Jefes de . Gerencias Centrales,  |ocumentoindicando
. Preparar Documentode  (Elaboracion de documento . " Proveedores y Empresas que cuentan
Oficing, Organos lefes de Oficing, Organas| os procedimientos
, Respuesta de respuesta i con un contrato con EsSalud,
desconcentrados, Institutos desconcentrados, realizados o
o , o Asociacion Piblico - Privadas (APP)
especializados Institutos especializados
e e Prodcon, Todas [as dreas de EsSalud, Postores
Gerencias Centrales, Jefesde  |Documentos con , . , ' '
. N Escoger aleatoriamente las (Oficina de Seguridad  [listadodeBasede  [Proveedores y Empresas que cuentan
Oficina, Organos procedimientos de . 3 .
, , , Bases de Datos averificar  {Informatica Datos a verficar ¢on un contrato con EsSalud,
desconcentrados, Institutos ~ {Seguridad realizados R
. Asociacion Publico - Privadas (APP)
especializados
Gt e Prodcon, Todas [as dreas de EsSalud, Postores
Gerencias Centrals, Jefes de Realizar Informe de N - [fesedeDatoscon s
L " iy . |Oficinade Seguridad  [procedimientos de  |Proveedores y Empresas que cuentan
Oficing, Organos Base de Datos averificar - [procedimientos realizados a » .
desconcentrados, Institutos [as Bases de Datos it s anunntatoon sl
) It i Y R .
N mplementados | nsociacidn Pilico - Privadas (APP)
especializados
Elaboracion de carta ,
‘ Informe de Todas las dreas de EsSalud, Postores,
. , sobre informe de e . . .
Oficina de Seguridad , _ Elaborar verificacionde  |Comité de Seguridad de {cumplimientode  |Proveedoresy Empresas que cuentan
N Medidas de Seguridad y . _ ., .
Informatica o Procedimientos realizados - {Informacion procedimientos  |con un contrato con EsSalud,
Procedimientos , o
_ realizados Asociacion Publico - Privadas (APP)
implementados
Indicadores (Ndmero de Controles realizados / Ncmero Controles Planificados) * 100
Registros Listado de Base de Datos
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S07.16.1 Establecer visitas para evaluar el cumplimiento

FICHA TECNICA DE PROCEDIMIENTO

Nombre Establecer visitas para evaluar el cumplimiento
Objetivo Seguimientoy Control del SGSI
Neance Inicio: Solicitar Listado de establecimientos actualizados
Fin: Establecimientos para efectuar Visitas Inopinadas
Descripcion de Actividades ) . , "
Proveedor Entrada : P = : Salidas Destinatario de los hienesy servicios
Lista de Actividades Ejecutor
Enviary/o Coordinar con
Y/ Solicitar lista de Todas las dreas de EsSalud, Postores,
, Gerencia Central de » - )
Gerencia Central de , establecimientos Oficina de Seguridad ~ |Lista de Proveedores y Empresas que cuentan
, Operacionesparaquenos| N .
Operaciones o o asistencialesy [nformatica Establecimientos con un contrato con EsSalud,
indique establecimientos | o
i administrativos Asociacion Piblico - Privadas (APP)
actualizados
Todas las areas de EsSalud, Postores,
Oficina de Seguridad Listado de » Oficina de Seguridad  [Establecimientos Proveedores y Empresas que cuentan
o o Escoger establecimientos o .
Informatica establecimientos Informatica escogidos €on un contrato con EsSalud,
Asociacion Pblico - Privadas (APP)
o oo . |Gerencia Central de Todas las areas de EsSalud, Postores,
- i Documento paraincluir — {Incluir actividad de Visitas ,
Oficina de Seguridad . i Tecnologlas de Proveedores y Empresas que cuentan
. actividad dentro del POl |Inopinadas dentro del Plan 8 POl aprobado
Informatica o Informaciony con un contrato con EsSalud,
anual Operativo Institucional . e
Comunicaciones Asociacion Piblico - Privadas (APP)
Elaborar documento para
incluir actividades . o , Todas las dreas de EsSalud, Postores,
» : i Solicitar habilitacion Gerencia Central de
Oficina de Seguridad relacionadas con el PO , Habilitacién Proveedores y Empresas que cuentan
. , presupuestal para efectuar [Planeamientoy
Informatica para la Gerencia Central o . Presupuestal con un contrato con EsSalud,
, [as Visitas Inopinadas Presupuesto o
de Finanzas parasu Asociacion Piblico - Privadas (APP)
aprobacion
N . Gerencia Central de Todas las areas de EsSalud, Postores,
- ) , Ratificar o eliminar .
Oficina de Seguridad Elaborar Listado de » Tecnologfas de Establecimientos Proveedores y Empresas que cuentan
o o establecimientos para 8
Informatica establecimientos - , Informaciony aprobados €on un contrato con EsSalud,
realizar Visitas Inopinadas . o
Comunicaciones Asociacion Pblico - Privadas (APP)
Envid de cartasolicitando
Gerencia de Produccion, un verificacion de los Gerencia de Produccion, ,
, , , Documento Todas las dreas de EsSalud, Postores,
Gerencias Centrales, Jefesde  |aspectos de Seguridad de | . Gerencias Centrales, :
L B Solicitud de Visitas L recepcionadopor  |Proveedores y Empresas que cuentan
Oficina, Organos Informacion enun Centro| Jefes de Oficing, Organos| . ,
) o Inopinadas Oficina de Seguridad |con un contrato con EsSalud,
desconcentrados, Institutos ~ |Asistencial y/o desconcentrados, B o
o o ) o Informatica Asociacion Pblico - Privadas (APP)
especializados Administrativo a nivel Institutos especializados
nacional

Consolidacion para

Actualizacion de

Actualizacion de

Todas las areas de EsSalud, Postores,

Oficina de Seguridad elaboracion de . |Oficinade Seguridad  |establecimientos  |Proveedoresy Empresas que cuentan
o . cronograma anual de Visitas o .
Informatica cronograma de Visitas nosinds Informatica para efectuar Visitas |con un contrato con EsSalud,
Inopinadas P Inopinadas Asociacion Pdblico - Privadas (APP)
Indicadores (Ndmero de Visitas realizadas / Nimero de Visitas planificadas) * 100
Registros Actas de Visitas Inopinadas
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MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

FCHA TECNICA D PROCEDIVENTO
Nombre Establecercstionaiode preguntasy s calfcaion
Objetio Wejoramiento de a Seguridad e Informacionen oscenros asstencales  administrativos  ivel nacona
| Inicio;Verficar normatividad Sl vigente
ance
Fin: Cuestionari ifundido
Destrpedn de Actvidades , T
Proveedor Entrada , p - , Salitas Destinataio g os bienesysenicos
ista de Actvidades Fiecutor
INACAL PCy otos Leer NTP 2701y N N N , Todas s areas de EsSalu, Potores, Proveedoresy
' . erficar normatividadcomrespectoal |Oficna de Seguridad o vefcads onla eldad e
Organisosgubemamentales - referencias, comparar on - it i Empresas que cuentan con uncontratocon sSelud,
nadionelese ntemadondes — {[aNTP 2702 Asoriaion P -Privades [APP)
g , Elaboracon de Propuestade reguntas aforma de Todas s dree de EsSlud, Postores, Proveedores
(ficnade Seguridad o , (ficnade Seguridad )
N documentoparaser alficacion, incloyendo sanciones por Documento para aprobecen——(Empre asquecuentanconuncontatoconE S5l
Informatica [ Informatica o
utzado a ivel nacional [ncumplimient Asociaion Piblico - Privadas (APP)
Propuesta e Documento
paredlizar
. , Verficaion del o Gerencia Centrel de Todas 3 reasde EsSalud, Postores,Proveedores
(ficnade Seguridad N Establecer el apettode esgo de ,
B (umplmiento de Paneamientoy ~ [ApettodeRiesgodefsSlud Fmpresas gue cuentan con un contrao con EsSlu,
Ifomitica o EsSalud o
nomafidad vigentes en Presupuesto Hsociaon Pdbo- Privadas [AP)
aspectos de eguridadde
Ifomacion
. , Propuestade Documento o Todes 3 reasde EsSalud, Postores,Proveedoresy
(ficn deSeguridad _ . |Comité de Seguridadde ‘
. parrealizarel lcance del [stalecerelalance el dingamiento |~ Hcacessabeid Epresas e cuentan con ot con sl
Informétic Informacion L
& Asoriaion P -Privades [APP)
Envi de Documentaon
para st enado
5 , , - Todas 3 reasde FSalu, Postores,Proveedores
(ficnade Seguridad resecivo o Elaborardocumento Cuestionaropara (Oficnade Segurcad |
y ) . Custonrio dfndid Emavesas gue cuentan con uncontrato conEsalu,
Ifomitica peparadon paraser  verficaraingamientoalaNoma  {iformétic e
. . Asociacion Pdblico - rivadas (APP
Utlzado en s Vitas
Inapinads
Inicadores (Nimerode uestonariosreafzado ot de uestonarios 100
Registos Cestonaro
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S07.16.3 Establecer el levantamiento de observaciones

FICHATECNICA DE PROCEDIMIENTO

especializados

Nombre Establecer el levantamiento de observaciones
Objetivo Incrementar la Seguridad de Informacin a nivel nacional
Inicio: Solicitar informacion alos centros a nivel nacional
Alcance o ,
Fin: Bitacora de avancesy compromisos efectuados
Descripcion de Actividades , o , »
Proveedor Entrada : b = : Salidas Destinatario de los bienes y servicios
Lista de Actividades Ejecutor
Gerenciade Produccion, Solicitarinformacion de los Acta de trabajo ,
, . realiadoyfo Todas [as reas de EsSalud, Postores,
Gerencias Centrales, Jefes de centros asistenciales y . ,
o Informes de Documento | .. . Oficina de Seguridad  |Documento fsicode ~[Proveedores y Empresas que cuentan
Oficina, Organos o administrativos visitados N L
et i de Aplicabilidad e anente nformatica Aplcabilidadyf/o  {con un contrato con EsSalud,
esconcentrados, Institutos 0 remitidos isica » R
S i - Documento igel ¢ acyciaidn Piblico - Privadas (APP)
especializados /o correo electronico licablidad
Gerenciade Produccion, (Gerencia de Produccion, ,
, o , , Todas [as dreas de EsSalud, Postores,
Gerencias Centrales, Jefes de Consolidar ainformacion ~ (Gerencias Centrales,
o Documento de o o Informacion Proveedores y Empresas que cuentan
Oficina, Organos o de los centros asistenciales |Jefes de Oficina, Organos|
, Aplicabilidadentregado | consolidada on un contrato con EsSalud,
desconcentrados, Institutos \ administrativos visitados - (desconcentrados, L
o , o Asociacion Pdblico - Privadas (APP)
especializados Institutos especializados
Gerenciade Produccion, )
, . Todas [as dreas de EsSalud, Postores,
Gerencias Centrales, Jefes de Coordinacion con . ,
o 5 ‘ , , Oficina de Seguridad . Proveedoresy Empresas que cuentan
Oficina, Organos Solicitud de reunions  (diferentes dreas . Actas detrahajo
, , Informatica con un contrato con EsSalud,
desconcentrados, Institutos involucradas o
o Asociacion Pdblico - Pivadas (APP)
especializados
Gerenciade Produccion, ,
, Todas [as dreas de EsSalud, Postores,
Gerencias Centrales, Jefesde | , Establecer cronogramade | _
ny Envid de horario para , . |Oficina e Seguridad  [Respuesta ndicando  |Proveedoresy Empresas que cuentan
Oficina, Organos , ~ [trabajo paralevantamiento . . .
, reuniones de trabajo _ Informatica horarios detrabajo  |con un contrato con EsSalud,
desconcentrados, Institutos de observaciones L
o Asociacion Pdblico - Privadas (APP)
especializados
Gerenciade Produccion, o ,
, , Establecimiento de Todas [as dreas de EsSalud, Postores,
Gerencias Centrales, Jefesde  [Listado de _ . ,
L . comprommisos de Oficina de Seguridad ~ |Proveedores  Empresas que cuentan
Oficina, Organos establecimientos con o . ctas de compromiso
, , observacionesindicando  {Informatica ¢on un contrato con EsSalu,
desconcentrados, Institutos ~|{compromisos o
N plazos Asociacion Pdblico - Privadas (APP)
especializados
Gerenciade Produccion, . , )
, Bitacora actualizada |Todas [as dreas de EsSalud, Postores,
Gerencias Centrales, Jefesde | . , . ,
- Bitdcora de seguimiento  [Revisionacompromisos  (Oficinade Seguridad  |de avancesy/ode  |Proveedores y Empresas que cuentan
Icina, . . o .
g , de compromisos stablecidos Informatica Compromisos con un contrato con EsSalud,
desconcentrados, Institutos _ o
Culminados Asociacion Pdblico - Privadas (APP)

Indicadores

(Ndmero de Observaciones implementadas / Ndmero total de Observaciones) * 100

Registros

Listado de Observaciones
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S07.16.4 Elaborar estadisticas de cumplimiento

FICHA TECNICA DE PROCEDIMIENTO

desconcentrados, Institutos
especializados

el cumplimiento

Nombre Elaborar estadisticas de cumplimiento
Objetivo Dar a conocer el nivel de Seguridad de Informacion implementado
e Inici: Solicitar Cumplimiento de Medidas de Seguridad
Fin: Propuesta de Madurez de cumplimignto
Descripcion de Actividades , L . »
Proveedor Entrada : b = : Salidas Destinatario de los hienes  senvicios
Lista de Actividades Ejecutor
Gerencia de Produccidn, Elaborar documento de ,
, - , Todas las dreas de EsSalud, Postores,
Gerencias Centrales, Jefesde ~ (Solicitud de Enviardocumentoatodas | _
L . , . |Oficina de Seguridad  |Documento de Solciug {Proveedores y Empresas que cuentan
Oficina, Organos Cumplimiento de las areas sobre [as medidas N .
, , , Informtica de Cumplimiento |con un contrato con EsSalud,
desconcentrados, Institutos [ Medidas de Seguridad ~ adoptadas o
. . Asociacian Piblico - Privadas (APP)
especializados implementadas
Gerencia de Produccion, ,
, Todas [as areas de EsSalud, Postores,
Gerencias Centrales, Jefesde | N . . _
o Informes de Verificar cumplimiento del |Oficin de Seguridad . [Proveedoresy Empresas que cuentan
Oficing, Organos . o N GAP de cumplimiento
, cumplimiento afio anterior Informatica con un contrato con EsSalud,
desconcentrados, Institutos R
- Asociacion Piblico - Privadas (APP)
especiaizados
'listadode Todas las dreas de EsSalud, Postores,
Oficin de Seguridad establecimientos que han|Consolidar informacion  |Oficina de Seguridad ~ |informacion Proveedores y Empresas que cuentan
Informatica wmplidoconenviar  [recabada enel afio Informatica consolidada con un contrato con EsSalud,
informacion Asociacian Piblico - Privadas (APP)
Gerencia de Produccion,
Gerencias Centrales, Jefes de , . _
o N . |Establecerestrategiapara  (Oficina de Seguridad Fropess par
Oficing, Organos listado de estrategias | . N establecer la madurez (GCTIC/ OS]
mejoraminto y propuestas {Informatica

Indicadores

(Ndmero de estadisticas implementadas / Ndmero de estadisticas establecidas) * 100

Registros

Estadisticas
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S07.17.1 Hardening de servidores de la data center

FICHA TECNICA DE PROCEDIMIENTO
Nombre Hardening de servidores del data center
Objetivo Protegerla Infraestructura tecnoldgica
Inicio: Inventario de Servidores
Alcance , .
Fin: Informe realizado por la empresa proveedora
Descripcion de Actividades ) L . -
Proveedor Entrada : P = : Salidas Destinatario de los bienes y servicios
Lista de Actividades Ejecutor
Gerencia de Produccion,
Solicitud de inventario de Gerencias Centrales, .
) o Todas las dreas de EsSalud, Postores,
» : Software a Gerencia de Jefes de Oficina, Organos
Oficina de Seguridad y . Informe de Inventario |Proveedoresy Empresas que cuentan
o Produccionendetalle  [Inventario de Software  |desconcentrados, )
Informatica . i o de Software Actualizado |con un contrato con EsSalud,
(Produccion, QA, Institutos especializados, o
L Asociacion Pblico - Privadas (APP)
Desarrollo) Proveedores, Asociacion
Pliblico Privadas (APP)
Listado de servidores vs Todas las dreas de EsSalud, Postores,
. . - . Listado de Servidores
, y sistemas y usuarios. " ) Oficina de Seguridad " Proveedores y Empresas que cuentan
Gerencia de Produccion , Clasificar servidores N Clasificados y
estableciendo puertos de [nformatica oriorzados con un contrato con EsSalud,
conexidn Asociacion Pdblico - Privadas (APP)
Gerencia Central de Todas las areas de EsSalud, Postores,
Oficina de Seguridad . |Establecerel plande Tecnologias de Plan de trabajo Proveedores y Empresas que cuentan
N Cronograma de trabajo ) y '
Informatica trabajo Informaciony aprobadoyautorizado {con un contrato con EsSalud,
Comunicaciones Asociacion Pdblico - Privadas (APP)
) ) Gerencia Central de Todas las dreas de EsSalud, Postores,
. ) Enviar Plan de Trabajoa  |Elaborar documentoa ’
Oficina de Seguridad L ) ) Tecnologfas de Documentos a enviar a |Proveedoresy Empresas que cuentan
o [as areasinvolucradas de [enviaracada drea . ,
Informatica ) , Informaciony cada drea con un contrato con EsSalud,
formapersonalizada  [involucrada o o
Comunicaciones Asociacion Piblico - Privadas (APP)
Detalle de Todas las dreas de EsSalud, Postores,
Oficina de Seguridad establecimiento de , , . , Proveedores y Empresas que cuentan
. : , Implementar Hardening | Gerencia de Produccidn  |Servidores asegurados
Informatica Hardening arealizar para con un contrato con EsSalud,
cadadrea Asociacion Piblico - Privadas (APP)
Elaborar TOR para Informe de Todas las dreas de EsSalud, Postores,
Oficina de Seguridad contrataciondeuna ~ |Veerificar establecimiento Proveedor verificacion realizado [Proveedores y Empresas que cuentan
Informatica empresa especializada  |de Hardening realizado porlaempresa con un contrato con EsSalud,
para verificar lo realizado proveedora Asociacion Pblico - Privadas (APP)
Indicadores (NUmero de servidores con hardening / Ntimero Total de servidores en el Centro de Datos) * 100
: Listado de servidores
Registros

Listado de configuraciones
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S07.17.2 Establecer Plan de respuesta a incidentes de seguridad de la informacién

FICHA TECNICA DE PROCEDIMIENTO

Nombre Elaborar Plan de Respuesta a Incidentes de seguridad de la informacidn
Objetivo Reducir el tiempo de impacto en caso de incidentes
e Inicio: Requerimiento de Documentos establecidos, aprobados y difundidos
Fin: Envio fisico de Plan de Respuesta aincidentes aprobado
Descripcion de Actividades , o . »
Proveedor Entrada _ -~ _ Salidas Destinatario de los bignes y servicios
Lista de Actividades Ejecutor
Documentacion de Todas s areas de EsSalud, Postores,
, L Procedimientos " .. |Oficinade Seguridad informeSituacion  {Proveedores y Empresas que cuentan
Gerencia de Produccion , Verificar estado situacional B o
establecidos, aprobados y Informatica Estado Situacional |con un contrato con EsSalud,
difundidos Asociacion Pdblico - rivadas (APP)
Todasas areas de EsSalud, Postores,
, ‘Informes de princpales |{Consolidareventosde | . o [romende
Gerencia Central de , , Oficinade Seguridad  [procedimientode  {Proveedores y Empresas que cuentan
L riesgos que se pueden  [seguridad que se pueden N 3
Planificacion y Presupuesto o Informatica Solucidn de Eventos de- {con un contrato con EsSalud,
materializar presentar Souridad o
4 Asociacion Pdblico- Privadas (APP)
g Todas las dreas de EsSalud, Postores,
. , Revision, clasificacionde |
Oficina de Seguridad o Realizarel plan de _ ., |Propuesta dePlande  |Proveedores y Empresas que cuentan
, procedimientos de o (Gerencia de Produccion
Informatica } respuesta aincidentes Respuesta con un contrato con EsSalud,
Solucion de Eventos L
Asociacion Pdblico - Privadas (APP)
Todas s areas de EsSalud, Postores,
. , Elaborar documento para N ,
Oficina de Seguridad , Aprobar el Plan de Comit de Seguridad de |Plande Respuesta  |Proveedores y Empresas que cuentan
- aprobacion del Plan de y
Informatica Respuesta Informacion aprobado con un contrato con EsSalud,
Respuesta s
Asociacion Pdblico - Privadas (APP)
Envi fisicoy por ,
. [Todas las areas de EsSalud, Postores,
. , Hiaborar documentopara | correo electrdnico
Oficina de Seguridad o Difundirel Plan de . . Proveedores y Empresas que cuntan
N difusion de Plan de Gerencia de Produccion - (del Plan de
Informatica Respuesta Con un contrato con EsSalud,
Respuesta Respuestaa L
, Asociacion Piblico - Privadas (APP)
Incidentes aprobado
Indicadores Indicador de cumplimiento { N° de Tipos de Incidentes documentados / Total de Tipos de Incidentes ) * 100
Registros Plan de respuesta a incidentes de Seguridad de la Informacion
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S07.18.1 Pasar a produccién

FICHA TECNICA DE PROCEDIMIENTO

Nombre [Pasaraproduccion
Objetivo  |Realizar [a aplicacidn de los pases a produccion de fas aplicaciones de EsSalud
Inicio: Recepcion del pase a produccion
Alcance | y y
Finaliza: Implementacion de pases a produccion.
Descripcion de Actividades ) Destinatario de los hienes
Proveedor Entrada _ : = . Salidas » '
Lista de Actividades Ejecutor senvicios
Recepcion de pase a
p', P Control ce Procesos
produccion
Registray deriva el pase a
8 y d Control ce Procesos
produccion
Administradores de
Implementa pase a produccion bse e o
ucei
d peseap Administradores de
Servidores -Gerencia de Desarrollo e
Innovacion Tecnoldgica dela
Sifalla el pase a produccion se GCTIC
‘ Formato de pase a , , . i,
Gerencia de Desarrollo e . informa al area Control de Procesos - Sub Gerencia de Servicios
, .. |produccion aprobado ' . .
Innovacion Tecnoldgica or 08y Getendade correspondiente Pase implementado Asistenciales
i
delaGCTIC d y - Sub Gerencia de Servicios
Produccion _—
Administrativos
, , N - Sub Gerencia de Sistemas
Se remiten los cambiosse  |Administradores de o
, Aseguradores y Subsidios
implementa del pase a base de datos y/o
produccion caso contrario se  |Administradores de
retorna alafase inicial Servidores
Validacion y conformidad del
, Control cie Procesos
pase a produccion
Indicadores |(Pases a produccion solicitados / Pases a produccion ejecutados)*100

Registros

Registro en Excel a cargo del Control de Procesos
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S07.18.2 Respaldar y restaurar la informacion

FICHA TECNICA DE PROCEDIMIENTO

Nombre  {Respaldar y restaurarinformacion

Objetivo  {Mantenera nformacion de [ainstitucin respaldada

Inicio: Respaldo de lainformacion Institucional
Alcance

Finaliza: Medios parala recuperacion de informacion

Descripcion de Actividades

Proveedor Entrada Salidas UREE S ST

Lista de Actividades Ejecutor senvicios

Respaldo de informacion de
senvidores de aplicacion y base {Operadores
de datos.

Sifallael respaldo e verificael
mensaje de errory derivaa  |{Operadores

qQuien corresponda.
Administradoresde  |Aplicacion de directivas

aplicaciones  base de ~(de respaldo e - Administradores de
datosdelaGCTIC ~ finformacidn aplicaciones,

Informacion Administradores de

respaldada servidores y Base de Datos
Verificaciony solucidn de error

- Administrador de Base
enel respaldo
de Datos,
- Operadores
Verificacion y registro del
Operadores
respaldo al 100%
Restaura informacion de los
, N Operadores
medios magngticos
Indicadores |(Respaldo / Restauracion|*100
Registros |Registro en Bxcel a cargo del operador del Centro de Datos de EsSalud
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S07.18.3 Custodiar medios magnéticos

FCHA TECNICA E PROCEDINIENTO

Nombre {Custodia de medios magneticos
Objeivo {Custodiaros meclos donde se amacenala nformacion d [a enidad
Inicio; Medio magnetico para u custodia
Meanee | g
Finaiza: Custodia de medio magnetico a cargo del Proveedor delsenvico
Descrpeion de Actividades , Destinatario d los bignes
Provegdor Entrada , : = , Salidas - '
Lista de Actividades Ejecutor Servicos
Registro de medios magnéticos
, Operadores
para s ustodia
- Gerencia Central de
Finanzas
Entregay recepcion de medios , - Gerencia Central de Gestion
g Responsable Cintoteca
Magneticos , te fasPersonas
| Inventario de ,
, Copias de respaldoen . |-Gerencia Centralde
Iron Mountain o medios magneticos | .
medios magneticos l Logitica
THEW - encustodia
Receprion, Registro  custodia W GerencaCentdl d
te medios magnetico Aseguramiento
- Gerencia de Prestariones de
Salud
Conformidad del seniciode .
, Responsable Cintoteca
(ustocla mensua

Indicadores |(Medios magnéticosremitdos a mes  Medios magngticos en custodia a mes 100

Reistros

Registro en el aplicativo del proveedordel senvicio
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S07.18.4 Operar Centro de Datos

FICHA TECNICA DE PROCEDIMIENTO

Nombre  [Operarel Centro de Datos
Objetivo  [Gestionar [a ejecucion de los procesos programados en el Centro de Datos
Ance Inicio: Recepcion del formato digitalizado (exchedule)
Finaliza: Registro de ejecucion de procesos (exchedule)
Descripcion de Actividades : Destinatario de los bienes
Proveedor Entrada : : = : Salidas » Y
Lista de Actividades Ejecutor servicios
Programacion de los procesos
diarios a ejecutarse Control de Procesos
(exchedule)
Recepcion del formato de
procesos programados Operadores
(exchedule)
- Gerencia Central de
Ejecucion de procesos (planilla, Finanzas
: Operadores . .,
seguros, prestaciones, etc.) - Gerencia Central de Gestion
. e de las Personas
Gerencia de Desarrollo e |Aplicacidn de directivas Formato i
L, . N o - Gerencia Central de
Innovacion Tecnoldgica  [para la ejecucion de - digitalizado de ,
_ Registro de los procesos Aseguramiento
delaGCTIC procesosy monitoreo | . Operadores control de procesos ) .
ejecutados - Gerencia de Prestaciones de
Validacion de los procesos Salud
P Control de Procesos ]
programados -Sub Gerencia de
. Operaciones de Tl
Control y registro de accesos al
Operadores
Centro de Datos
Monitoreo de aplicaciones,
hase de datos, servidores, Aire
Acondicionado, UPS, Sistema  {Operadores
contra-incendio, Circuito
Cerrado
Indicadores |(Procesos programados / Procesos Ejecutados) *100

Registros

Registro en Excel del operador del centro de datos
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S07.19 Gestionar infraestructura Tl del Centro de Datos

|FICHA TECNICA DE PROCEDIMIENTO

Nombre  |Gestionarinfraestructura Tl del Centro de Datos
Objetivo  |Brindar continuidad del servicio de la infraestructura del Centro de Datos
Inicio: Programacion de mantenimientos
Alcance " . - -
Finaliza: Conformidad de los servicios de mantenimientos

Descripcion de Actividades ) Destinatario de los bien

Proveedor Entrada : H = = Salidas est- 'ata UL
Lista de Actividades Ejecutor servicios
Elaboracion de términosde  [Administradores de los
referenciay especificaciones  |servicios que brindael
técnicas Centro de Datos
Remitir carta a Gerencia Central

. Despacho GCTIC
de Logistica
Seguimiento al proceso de Administradores de los
adquisicion de bienesy servicios que brinda el
servicios Centro de Datos
Recibir e iniciar procesos Gerencia Central de
logistico Logistica
Establecer proveedor Gerencia Central de
adjudicado Logistica
Ingresar bien o servicio Proveedor
Programa de
. . . . Informe de
Sub Gerencia de mantenimientos de Recepcionary coordinar la .
" ! e ) - L conformidad de los |Centro de Datos
Operacionesde Tl infraestructura del verificacion del bien o servicio [Almacén activos fijos

Centro de Datos

con SGOTI

servicios

Verificar la conformidad y
entregar el bien o servicio al
Administrador de los servicios
del Centro de Datos

Almacén activos fijos

Ejecucion de cronogramay
supervision de
mantenimientos preventivos y
correctivos

Administradores de los
servicios que brinda el
Centro de Datos

Conformidad de los servicios

Administradores de los
servicios que brinda el
Centro de Datos

Indicadores |(Mantenimientos Programados / Mantenimientos Ejecutados)¥100

|Registros

Informes de conformidad del servicio
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S07.20 Administrar base de datos

FICHA TECNICA DE PROCEDIMIENTO
Nombre | Administrar 2 Base de Datos
Objetivo  {Brindar continuidad e servico alas apicaciones que acceden ainformacion de fabase de datos
Inicio: Monitoreo de 2 base de datos
Neae |
Fingliza; Aplicacion de mejoras en/a base de datos
Descripcion de Actvidades , Destinatario de los hi
Proveedor Entrada _ : = ) Salidas esl|r?a AOBIRIEY
Lista de Actividades Ejecutor senvicios
Administrador de base
Monitoreo de base de datos
de datos
Realizardiagnastico de abase |Administrador de base .
- Gerencia Central de
de datos [Assesment) de datos .
Finanzas
o - Gerencia Central de Gestion
, Aplicacion de directivas o ,
Sub Gerenciade o Plan de accion y ejecucion de Plan de accion de — (de [as Personas
Operaciones I e . mejoras de acuerdoalas  |Admiistrador de base |mejoras - Gerencia Central de
DIOCesos Y monitoreo A .
recomendaciones del de datos Aseguramiento
Assesment - Gerencia de Prestaciones de
Salud
Ejecucion de requerimientos —(Administrador de base
de Script de datos
Indicadores |{Caidas de base de datos / mes] 100
Registros (Informe de adinistrador de Base de Datos
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S07.21.1.1 Generar ticket de atencion

FICHA TECNICA DE PROCEDIMIENTO

Nombre |Generar ticket deatencion
Objetivo  |Dar seguimiento delas actividades desolucin
Inicio: Registro de actividades realizadas por el analista
Alcance | y y .
Finaliza: Solucion de as solicitudes del usuario
Descripcidn de Actividades " Destinatario de los
Proveedor Entrada : = , Salidas , y
Lista de Actividades Ejecutor bienes y servicios
Envia correo electranicoy/o realiza
llamada telefonica a Mesa de Ayuda |Usuario
(1111)
Genera y registra ticket (Datos del Organos y Unidades
. Correo y/o llamada . o L »
Analista de soporte . usuario, nombre y apellido, unidad Ticket Registrado ~ {organicas de
telefonica o Mesa de Ayuda
organica, ubicacion exacta EsSalud
informacion dela solicitud)
Evaluar tipo de solicitud
p o Mesa de Ayuda
(requerimiento y/o incidente
Indicadores || Total de solicitudes atendidas / Total de solicitudes registradas | *100
Registros {Formato de plantilla en Exce
S07.21.1.2 Asignar Ticket de atencion
FICHA TECNICA DE PROCEDIMIENTO
Nombre |Asignar Ticket de atencidn
Objetivo  |Analizar solicitud para asignar al personal calificado
Inicio: Asignar personal de soporte y/o analista de soporte
Alcance . . g
Finaliza: Personal asignado a la solicitud
Descripcion de Actividades inatari
Proveedor Entrada : b = - Salidas D.estmatanofie. 2
Lista de Actividades Ejecutor hienes y servicios
Mesa de ayuda cuando no puede
resolver el ticket, lo asigna al Mesa de Ayuda
personal de soporte técnico
Soporte técnico cuando atiende la Organos y Unidades
Analista de soporte Ticket Registrado solicitud y no puede dar soluciono |SoporteTécnicoNivel 2 [Ticket asignado ~ Jorganicas de
deriva a Mesa de Ayuda EsSalud
El ticket es asignado a otras dreas
. y Mesa de Ayuda
de nivel 3 para su atencion.

Indicadores {Total de solicitues asignadas

Registros  |Formato de plantilla en Excel
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S07.21.1.3 Atender ticket

FICHA TECNICA DE PROCEDIMIENTO

Nombre

Atender ticket

Objetivo

Solucionar las solicitudes reportadas

Alcance

Inicio: Personal asignado

Finaliza: Atencion del ticket

Proveedor

Entrada

Descripcion de Actividades

Lista de Actividades

Ejecutor

Salidas

Destinatario de los
hienes y servicios

Analista de soporte

Ticket asignado

Después de ser evaluado el tipo de
solicitud, el ticket es atendido por
personal de Mesa de Ayuda.

Mesa de ayuda

Si el ticket es atendido por personal
de Mesa de Ayuda, se procede a
cerrar ¢l ticket, Si el ticket no puede
ser resuelto por personal de Mesa
de Ayuda, se reasigna a personal de
Soporte Técnico

Mesa de ayuda

Personal de Soporte Tecnico atiende
la solicitud.

Soporte Técnico Nivel 2

Ticket cerrado

Siseda soluciona la solicitud, se
detalla el ticket, se valida con el
Usuarioy se cierra el ticket

Soporte Técnico Nivel 2

Sinosedasoluciona la solicitud,
secomunica a Mesa de ayuda.

Soporte Técnico Nivel 2

Reasigna ticket a personal de Nivel
3

Mesa de ayuda

Seatiende el ticker, se detalla la
actividades, sevalida conel
Usuarioy se procedea cerrar el
ticket

Otras Areas Nivel 3

Organos y Unidades
organicas de
EsSalud

Indicadores

(Total deticket cerrados / Total deticket ) ¥100

Registros

Formato de plantilla en Excel
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S07.21.2 Realizar procedimiento para la publicacion y actualizacién de informacion en el Portal

Institucional

FCHATECNICADE PROCEDIIENTO

[Nombre ~ [Realizar procedimiento para a publicaciony actualizacion de informacion en f ortal Insftuciona
. (Etablecer el procedimiento y as responsabilidades para a publicacion y actualzacion de informacion en el Portal Intitucional, Inranety Prtal ge
Objetivo . .
Transparenci delSeguro Social de Saud (sSalud)
Inico:Slicitud del esponsable (Welinfol para a publicacion d a informacicn en el porta
Meanee | _ y L
Fin:Eaborarinorme de no cumplimiento de s unidades organicas
Destrpcdn de Actvidades , Destintaro de los
Proveedor Entrada — : Salds , 5
Listade Acividades Eautor by servidis
Enviarrequerimintoa publicar ~ Usuario
o o Mesa de Ayuda - Sub
eceDcionar reguerimiento T —
e info delas Unidades e
. Mesa de Ayuda -
(rgancas Generr ket : dyS ol
{ficina de Relaciones T O Informe de , -
. y Unidades Organicas
Intitucionales Hrchivo digital cumplimiento de s i
. o o (deksSaly
Adnministracion el orta AsinarticketaEspeialita Técnico [Mesa deAyuda-Sub{unidadesorganicas
e de EsSalud | Wed del Porta Web de sSalud Gerencia deSoporte Técnico
Master
it et Especialista Tecnco ge
Porta Web de sSalud
Especialsta Tenico el
Publicar 3 informacion enl Pota il et
Porta Web de sSalud
Idicadores |[Toal publiaciones reafzadas | Totaldepublicaciones| 100
|Registros Formatoen e
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S07.21.3 Realizar el mantenimiento de Software y Elaboracién de sustento estandarizacion

FICHA TECNICA DE PROCEDIMIENTO

Lista de Acti

Ejecutor

Nombre Realizar el mantenimiento de software y elaboracidn de sustento estandarizacién
Objetivo Establecer, uniformizar y controlar actividades correspondientes a las solicitudes de adquisicién o actualizacién de software comercial
Inicio: Necesidad de adquisicidn o actualizacidn de software
Alcance . .
Fin: Registro de software
Descripcion de A Jad| . Destinatario de los
Proveedor Entrada B Salidas

bienes y servicios

requerida

Técnico

-Proveedor de licencia

-Personal de Soporte

Documento de
requerimiento

Realizar el requerimiento de
adquisicién o renovacién de
software

Area Usuaria o Propietarios
- EsSalud

Elaborar informe de sustento
técnico del requerimiento de
software

Area Usuaria o Propietarios
- EsSalud

Recepcionar y evaluar solicitud

Sub Gerencia de Soporte
Técnico

Se aprueba adquisicion:

No, se elabora carta indicado los
motivos.

Si, serealiza la pregunta si esta
estandarizado

Sub Gerencia de Soporte
Técnico

Esta estandarizado:

Si, se elabora el informe previo
evaluacién y EETT/TDR

No, se elabora informe previo

Sub Gerencia de Soporte
Técnico

Evaluar informe de solicitud
"Estandarizacién de Software"

Gerencia Central de
Asesoria Juridica (CGCAJ)

Se aprueba informe:

No, se remite observaciones a
GCTIC.

Si, Realiza proyecto de resolucion

Gerencia Central de
Asesoria Juridica (CGCAJ)

Evaluar proyecto de resolucién

Gerencia General

Se aprueba:

No, remitir observacién a la
Gerencia Central de Asesoria
Juridica (GCAJ).

Si, Aprueba proyecto de
estandarizacion

Gerencia General

Emitir carta con resolucién
aprobada a GCTIC

Gerencia General

Elaborar Informe previo evaluacién
y EETT/TDR

Sub Gerencia de Soporte
Técnico

Publicar el informe previo de
evaluacion en el Portal de
Transparencia

Sub Gerencia de Soporte
Técnico

Remitir carta solicitando
adquisicidn de software

Sub Gerencia de Soporte
Técnico

Es correcto EETT/TDR:
No, devolver documento con

Gerencia Central de

observaciones. Logistica
Si, iniciar proceso logistico.
Ingresar Software adquirido Proveedor

Recepcionar e informar sobre
software ingresado al almacén de
activos fijos

Gerencia Central de
Logistica

Verificacion de software adquirido

Sub Gerencia de Soporte
Técnico

Es correcto el software adquirido:
No, se informa al proveedor las
observaciones.

Si, se elabora acta de recepcién.

Sub Gerencia de Soporte
Técnico

Ejecutar observaciones eingresa el
software.

Proveedor

Recepcionar el software adquirido y
proceder con la instalacién en
dreas usuarias

Sub Gerencia de Soporte
Técnico

Elaborar acta de conformidad,
instalacion y pruebas de
operatividad del software

Sub Gerencia de Soporte
Técnico

Entregar Software y documentacién
al Administrador de software
licenciado

Sub Gerencia de Soporte
Técnico

Registrar en la herramienta de
control delicencias el nuevo
software ( Administrador de
software)

Sub Gerencia de Soporte
Técnico

Remitir acta e informe de
instalacién a la Administracién de
GCTIC

Sub Gerencia de Soporte
Técnico

Elaborar formato de aceptacion de
servicio

Administracion GCTIC

Registrar en el sistema SAP

Administracion GCTIC

Requerimiento
Justificado

Usuarios EsSalud

Indicadores |(Tota| sustentos aprobados / Total de sustentos elaborados)*100

Registros

|Formato en Excel
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S07.22.1.1 Plan de mantenimiento preventivo

FICHA TECNICA DE PROCEDIMIENTO

Nombre  {Plan de mantenimiento preventivo
Objetivo  {Tener una correcta operatividad delos equipos
Inicio: Programaciones establecidas
Aeanee |, o .
Finaliza: Coordinacion con el area usuaria
Descripcion de Actividades : Destinatario de los
Proveedor Entrada : — ; Salidas , N
Lista de Actvidades Ejecutor hienes y servicios
Se detalla las actividades del Plan o
. Personal de Soporte Técnico
e Mantenimiento en un documento
Se enviar mediante correo
electronico el documento deas
actividades del plan de .
- p Personal de Soporte Técnico
mantenimiento a los
administradores de cada Gerencia
Central
Qo stbleido e Coordinan con el usuario la fecha y [Administrador de Apoyoy
ot srentaneno e hora de disponibilidadpara ~ (Seguimiento- Gerencias
peso et rena ejecutar l mantenimiento Centrales EsSalud Informe cicodel - Gerencias Centrals
o 3 , mantenimiento  |defsSalud
Técnico - Programacion establecida
(equipos propios)
Seenviar la informacion dela hora  [Administrador de Apoyoy
yfecha programada al personal de- {Seguimiento - Gerencias
Soporte Tecnico Centrales EsSalud
Seelabora ¢l cronograma de L
- : Personal de Soporte Técnico
manteniminto
Seenvia correoa los
administradores con ¢l Cronograma [Personal de Soporte Técnico
e Manteniminto
, Administrador de Apoyo
Informa a los usuarios de N p'y y
. Seguimiento - Gerencias
cronograma de mantenimiento
Centrales EsSalud
Indicadores {Total de manteniendo elaborados / Inventario de equipamiento informatico[*100
Registros {Formato de planilla en Exce
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S07.22.1.2 Ejecutar del Mantenimiento preventivo

FICHA TECNICA DE PROCEDIMIENTO

Técnico

-Personal de Soporte

usuaria
- Contra establecido en el
arrendamiento

una duracion de 30 minutos

Entregar ficha técnica de
mantenimiento al usuario de
conformidad del servicio

Personal de Soporte Técnico

Si es equipo arrendado, se solicita
asistencia de técnicos del proveedor

Personal de Soporte Técnico

Asignar y enviar la relacion de
técnicos para el mantenimiento

Proveedor (Sonda)

Gestionar el ingreso de los técnicos
del proveedor

Personal de Soporte Técnico

Asignar personal de Soporte Técnico
para supervisar y coordinar el
mantenimiento del proveedor

Personal de Soporte Técnico

serealiza el mantenimiento por
equipo que tiene una duracion de 30
minutos

Proveedor (Sonda)

Entregar ficha técnica de
mantenimiento al usuario de
conformidad del servicio

Proveedor (Sonda)

Enviar copiar de ficha técnica de
mantenimiento al personal de
Soporte Técnico

Proveedor (Sonda)

Registrar mantenimiento del
proveedor y del personal de Soporte
Técnico asignado en un archivo
Excel

Personal de Soporte Técnico

Informe técnico del
mantenimiento

Nombre Ejecutar del Mantenimiento preventivo
Objetivo Prevenir y minimizar la probabilidad de fallas mediante una limpieza interna de los equipos
Inicio: Plan de Mantenimiento coordinado
Alcance . -
Fin: Informe técnico
Descripcion de Actividades o Destinatario de los
Proveedor Entrada - — . Salidas X L.
Lista de Actividades Ejecutor bienes y servicios
Coordinar la disponibilidad de
espacio para realizar el Personal de Soporte Técnico
mantenimiento
) . . Administrador de Apoyoy
Designar un area para realizar el o ;
. Seguimiento - Gerencias
mantenimiento
Centrales EsSalud
L Administrador de Apoyo
Informar la ubicacion donde se o ply y
) - Seguimiento - Gerencias
realizara el mantenimiento
Centrales EsSalud
Implementar el area de trabajo para -
) . Personal de Soporte Técnico
realizar el mantenimiento
Si el usuario tiene disponibilidad,
seasigna personal para el
mantenimiento. L
. . . Personal de Soporte Técnico
Si el usuario no tiene
disponibilidad, se reprograma el
mantenimiento
Si el equipo es propio, se asigna
personal de Soporte técnico.
Si el equipo es arrendado, se Personal de Soporte Técnico
solicita presencia de técnicos del
proveedor
Si es equipo propio, se realiza el
sond - Requerimientos del 4rea  [mantenimiento por equipo que tiene |Personal de Soporte Técnico
-Sonda

Gerencias Centrales
de EsSalud

Indicadores

(Total de mantenimiento realizado / Inventario de equipamiento informatico)*100

Registros

Formato de plantilla en Excel
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FICHA TECNICA DE PROCEDIMIENTO

Nombre Realizar procedimientos de asignacion y préstamo de equipos
Objetivo Estandarizar procedimiento de atencion
Inicio: Solicitud del requerimiento
Alcance ) . -, ) N
Fin: Registro del movimiento de sistema patrimonial
Descripcion de Actividades ) Destinatario de los
Proveedor Entrada = = = Salidas . »
Lista de Actividades Ejecutor bienes y servicios

Mesa de Ayuda - Sub
Gerencia de Soporte Técnico

Sub Gerencia de Soporte
Técnico

Control de activos
informaticos

Sub Gerencia de Control
Patrimonial

Solicitar y sustentar requerimiento
de equipo informatico, con formato
establecido por la Subgerencia de
Soporte Técnico

Area usuaria

Recepcionar y canalizar
requerimiento

Mesa de Ayuda - Sub
Gerencia de Soporte Técnico

Generar y derivar ticket de atencion

Mesa de Ayuda - Sub
Gerencia de Soporte Técnico

Evaluar requerimiento.

Si es aprobado, se envia a control de
cambios.

Sino es aprobado, se enviar a Mesa
de Ayuda

Sub Gerencia de Soporte
Técnico

Notificar observacion del
requerimiento

Mesa de Ayuda - Sub
Gerencia de Soporte Técnico

Solicitud de requerimiento

Evaluar y/o persistir necesidad y
vuelvea solicitar el requerimiento

Area usuaria

Evaluar disponibilidad del
equipamiento solicitado.

Si se tiene equipamiento, se asigna
equipamiento informatico.

Si no setiene equipamiento, se
consolida el requerimiento y se
informa al drea usuaria la no
disponibilidad del equipamiento

Control de activos
informaticos - Sub Gerencia
de Soporte Técnico

Evaluar y/o persistir necesidad y
vuelve a solicitar el requerimiento

Area usuaria

Registrar movimiento de sistema
patrimonial

Sub Gerencia de Control
Patrimonial

Asignar personal técnico para
atencion del usuario

Mesa de Ayuda - Sub
Gerencia de Soporte Técnico

Dar conformidad de atencion

Area usuaria

Cerrar el ticket

Mesa de Ayuda - Sub
Gerencia de Soporte Técnico

Registro del
movimiento de
sistema patrimonial

Unidades Organicas
de EsSalud

Indicadores |(Asignaciones y préstamos de equipos informéticos atendidos / Total de asignaciones y préstamos de equipos informaticos )*100

Formato en Excel

Registros
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S07.22.3 Elaborar Especificaciones Técnicas (EETT) y Términos de Referencia(TDR)

FICHA TECNICA DE PROCEDIMIENTO

Lista de Actividades

Subgerencia de Soporte
Técnico

Gerencia de Presupuesto y
Planeamiento

Administracién de GCTIC

Gerencia Central de
Logistica

Despacho GCTIC

Gerencia de Produccion

Ejecutor

Nombre Elaborar Especificaciones Técnicas (EETT) y Términos de Referencia(TDR)
Objetivo Estandarizar formatos
Alcance Inicio: Solicitud del requerimiento
Fin: Especificaciones Técnicas y Términos de Referencia derivados
Descripcién de Actividades i i
Proveedor Entrada P N Destinatario de los

ser

Enviar documento de solicitud
(hardware, software, servicios)

Area Usuaria - EsSalud

Evaluar solicitud para ser asignada
a la gerencia correspondiente

Despacho GCTIC

Evaluar solicitud para designar a
las subgerencias correspondiente
(SGCOM,SGOTI,SGST)

Gerencia de Produccién

Contactar con el usuario para
coordinacién

Personal - Sub Gerencia de
Soporte Técnico

Evaluar la solicitud.

Procede técnicamente:

No, se elabora informe técnico y
carta proyecto con observaciones.
Si, comparar el bien o servicio con
diversos proveedores y marcas, se
adjunta caracteristicas técnicas del
bien o servicio.

Personal - Sub Gerencia de
Soporte Técnico

Enviar informe técnico y carta de
proyecto con las observaciones al
area usuaria

Gerencia de Produccién

Comparar el bien o servicio con
diversos proveedores y marcas

Personal - Sub Gerencia de
Soporte Técnico

Elaborar las especificaciones
técnicas (EETT) o términos de
referencia (TDR)

Personal - Sub Gerencia de
Soporte Técnico

Elaborar carta proyecto

Personal - Sub Gerencia de
Soporte Técnico

Evaluar carta proyecto

Gerencia de Produccién

Se tiene observaciones:

Si, regresa a comparar el bien o
servicio con diversos proveedores y
marcas.

No, se aprueba carta de proyecto.

Gerencia de Produccién

Solicitud de requerimiento

Serealiza la pregunta si es una
solicitud o requerimiento.

Si es solicitud, area usuaria
recepciona las especificaciones
técnicas o términos de referencia
aprobados.

Si es requerimiento, se envia carta
proyecto aprobada

Gerencia de Produccion

Evaluar el requerimiento de servicio
o bien.

Despacho GCTIC

Serealiza la pregunta si procede el
requerimiento.

Si no procede, se envia a Gerencia
de produccién para ser evaluada la
carta de proyecto.

Si procede, se envia Administraciéon
de GCTIC

Despacho GCTIC

Elaborar carta proyecto de solicitud
de certificacion presupuestal

Administraciéon GCTIC

Aprobar carta proyecto de
certificacion presupuestal

Despacho GCTIC

Evaluar la solicitud de certificacion
presupuestal

Gerencia de Presupuesto y
Planeamiento

Emitir carta de certificacion
presupuestal

Gerencia de Presupuesto y
Planeamiento

Enviar requerimiento con
certificacion presupuestal a
Gerencia Central de Logistica

Despacho GCTIC

Recibir solicitud e iniciar el proceso
logistico

Gerencia Central de
Logistica

Establecer el proveedor adjudicado

Gerencia Central de
Logistica

Informar |la fecha de ejecucién del
bien o servicio

Gerencia Central de
Logistica

Verificar el bien o servicio.

No cumple, seinforma a Logistica
del incumplimiento.

Cumple, se otorga la conformidad

Personal - Sub Gerencia de
Soporte Técnico

Especificaciones
Técnicas y Términos
de Referencia
derivados

Unidades Organicas
de EsSalud

Indicadores (Requerimientos de adquisiciones y contrataciones atendidas / Total de requerimientos de adquisiciones y contrataciones )*100

Registros |Formato en Excel
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ﬁ \EsSalud

S07.23.1 Adquirir equipamiento o contratar servicios de comunicaciones

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

FICHA TECNICA DE PROCEDIMIENTO
Nombre  |Adquirir equipamiento o contratar servicios de comunicaciones
Objetivo | Mantener Ia operatividad dea red de comunicaciones de EsSalud, distribuida a nivel nacional
Alcance  |Inicia: Solicitud del requerimiento por parte del usuario final delos Organos y/o unidades Organicas de FsSalud
Descripcion de Actividades . o , iy
Proveedor Entrada : : = : Salidas Destinatario de los bienes y servicios
Lista de Actividades Ejecutor
, Oficinas de
Se evalua el estatus actual del o
. o Informatica - Redes
equipamiento de comunicaciones
EsSalud
Seemite un informe sobre el status ~ (Oficinas de
actual del equipamiento de Informatica - Redes
comunicaciones EsSalud
Se evalda el requerimiento del status
,q , Personal (SGCOM)
actual del equipamiento
Se elabora un informe técnico del
estado actual delos equipamientos
- e Personal (SGCOM)
delas Oficinas de Soporte
Informatico dela Red
Se elabora el documento de
. especificaciones técnicas (EETT), que
Sub Gerencia de P , - (”)q Personal (SGCOM)
- s enviado a la Administracion de
Comunicaciones
. GCTIC para ser evaluarlos
Gerencia Central de -
, Se evalla el documento de
Tecnologlas de o . . .
., Documento de especificaciones técnicas (EETT). Organos y Unidades orgdnicas de
Informacidn y . - Co Buena Pro del )
o requerimiento de Si tiene una prioridad inmediata, se y EsSalud (Sede Central / Organo
Comunicaciones ) i i Servicioy/o
. infraestructura de emite carta a la Gerencia Central de o Desconcentrado o Prestador
Gerencia Central de o ) Administracion-  |adquisicion .
- comunicaciones Planeamiento y Presupuesto (GCPP) Nacional)
Logistica (e
. para ser evaluada.
Gerencia Central de o T
) Sinotiene una prioridad inmediata,
Planeamientoy
seprocede a reevaluar
Presupuesto ,
posteriormente.
Se evalda la solicitud y emiten Gerencia Central de
autorizacion presupuestal parala  |Planeamientoy
adquisiciones de los bienes Presupuesto
Seenviar carta aprobada a Logistica N
| P il b Administracion -
ara procesar la solicitud de
para pro 6CTe
adquisicion
Se procesa la solicitud de Gerencia Central de
adquisiciones Logistica
Seinforma de la adquisicion obtenida [Administracion -
a la Sub Gerencia de Comunicaciones |GCTIC
, , Personal Técnico
Seasignanos bienes
(SGCOM)
Indicadores |(Numero de bienes o servicios adquiridos / Total de bienes o servicios solicitados ) *100
Registros |Archivo Excel
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MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

S07.23.2 Gestionar la Plataforma de Comunicaciones

|FICHA TECNICA DE PROCEDIMIENTO

Nombre

Gestionar |a Plataforma de Comunicaciones (Servicio de Transmision de Datos, Servicio de Internet, Servicio de Telefonia Movil)

Lista de Acti

Ejecutor

Objetivo  |Mantener |a interconexidn entre los diferentes centros asistenciales de EsSalud, distribuidos a nivel nacional
Alcance Inicio: Seinicia con |a solicitud del requerimiento por parte de la GCTIC

Descripcion de Actividad . A 0 q .
Proveedor Entrada 2 Salidas Destinatario de los bienes y servicios

Sub Gerencia de
Comunicaciones
Gerencia Central de
Tecnologias de
Informaciony
Comunicaciones
Gerencia Central de
Logistica

Gerencia Central de
Planeamiento y
Presupuesto

proveedor

Seevalua el servicio contratado cada
3 afios de internet, telefonia y
transmision de datos.

Personal (SGCOM)

Se coordina con las Oficinas de
Soporte tecnico de cada red de
EsSalud

Personal (SGCOM)

Seevalua el status actual delos
equipamientos y servicios

Oficina de Soporte
Informatico - Redes
de EsSalud

Se emite un informe con el estado
actual delos equipamientos y
servicios

Oficina de Soporte
Informatico - Redes
de EsSalud

Se elabora un informe tecnico del
estado actual de los equipamientos
de las Oficinas de Soporte
Informatico de la Red

Personal (SGCOM)

Se elabora el docuemto de
especificaciones tecnicas (EETT), que
es enviado a la Administracion de
GCTIC para ser evaluardos

Personal (SGCOM)

Se evalta el documento de
especificaciones técnicas (EETT).

Si tiene una prioridad inmediata, se
emite carta a la Gerencia Central de
Planeamiento y Presupuesto (GCPP)
para ser evaluada.

Si no tiene una prioridad inmediata,
seprocede a reevaluar
posteriormente.

Administracion -
GCTIC

Seevalua la solicitud y emiten
autorizacion presupuestal para la
adquisiciones de los bienes

Gerencia Central de
Planeamiento y
Presupuesto

Propuesta adjudicada

Se enviar carta aprobada a Logistica
para procesar |a solicitud de
adquisicion

Administracion -
GCTIC

Plan de trabajo de

Se procesa la solicitud de
adquisiciones

Gerencia Central de
Logistica

Seinforma de la adquisicion obtenida
a la Sug Gerencia de Comunicaciones

Administracion -
GCTIC

Se coordina con los proveedores la
implementacion y/o adecuacion de
los servicios (Internet, telefonica,
transmision de datos).

Personal Técnico
(SGCOM)

Seimplementa nueva infraestructura
y elabora un informe de
implementacion.

Proveedores varios

Se evaluar los informes del
proveedor.

Si es satisfactorio, se suscribir acta
de conformidad de instalacion.

Si no es satisfactorio, se informa al
proveedor.

Personal Técnico
(SGcom)

Se monitoriza los servicios en un
horario de 24x7.

Si ocurreincidencia, se informa al
proveedor.

Si no ocurreincidencia se sigue
monitoreando los servicios.

Personal Técnico
(SGCoM)

Se emite un informe mensual de las
incidencia y estado delos servicios

Proveedores varios

Se evalua el informe mesual del
servicio por parte del proveedor y el
informe que se realiza por parte del
personal dela Sub Gerencia de
Comunicaciones

Personal Técnico
(SGCOM)

Se procede a autorizar el pago con las
penalidades respectivas al proveedor

Personal Técnico
(SGcom)

Documento de
conformidad de
equipo adquirido o
servicio instalado

Organos y Unidades organicas de
EsSalud (Sede Central / Organo
Desconcentrado o Prestador
Nacional)

Indicadores | (Servicios en produccion/Servicios programados) *100

Registros _|Documentos, cartas
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MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

S07.23.3 Brindar soporte de comunicaciones

FICHA TECNICA DE PROCEDIMIENTO

Nombre

Brindar soporte de comunicaciones

Objetivo

Atender los requerimientos eincidencias de los usuarios finales

Alcance

Inicio: Se nicia con la solicitud del requerimiento /o reporte de incidencia por parte del usuario final delos Organos y/o unidades Organicas de EsSalud

Proveedor

Entrada

Descripcion de Actividades

Lista de Actividades

Ejecutor

Salidas

Destinatario de los hienes y servicios

Tecnologias
Informacion

Logistica

Sub Gerencia de
Comunicaciones
Gerencia Central de

Comunicaciones
Gerencia Central de

Gerencia Central de

de

y -Ticket de incidencia y

requerimiento
- Documentos de
requerimiento o incidencia

Se cataloga los requerimientos de las
Sub Gerencias de Comunicaciones,
Soporte Tecnico y Operaciones de
Tecnologias de Informacion (SGST,
SGCOM, SGOTI)

Personal de Mesa de
Ayuda (SGST)

Sereporta las incidencias o
requerimientos en
Telecomunicaciones para la Sub
Gerencia de Comunicaciones

Personal de Mesa de
Ayuda (SGST)

Seevaluar el requerimiento o
incidencia.

Si se requiere de materiales, se
elabora el documento de
especificaciones tecnicas (EETT) y se
envia a la Administracion de GCTIC
para ser evaluardos.

Si no se requiere materiales, se
atiende la incidencia o requerimiento
y seinforma al usuario

Personal Técnico
(SGCOM)

Seevalta el documento de
especificaciones técnicas (EETT).

Si tiene una prioridad inmediata, se
emite carta a la Gerencia Central de
Planeamiento y Presupuesto (GCPP)
para ser evaluada.

Administracion -
GCTIC

-Ticket atendido
- Informe de
atencion de
requerimiento o
incidencia

Organos y Unidades organicas de
EsSalud (Sede Central / Organo
Desconcentrado o Prestador
Nacional)

Planeamientoy Si no tiene una prioridad inmediata,
Presupuesto se procede a reevaluar
posteriormente.
Seevalua la solicitud y emiten Gerencia Central de
autorizacion presupuestal parala  |Planeamientoy
adquisiciones de los bienes Presupuesto
Seenviar carta apropéda a Logistica Miristracién-
para lpr.oFlesar la solicitud de GCTle
adquisicion
Seprocesa la solicitud de Gerencia Central de
adquisiciones Logistica
Seinforma de la adquisicion obtenida |Administracion -
ala Sug Gerencia de Comunicaciones |GCTIC
Seatiende el requerimient o -
incidencia, informando al usuario de Personal Ténico
. . (SGCOM)
las actividades realizadas
Secierra el requerimiento o Personal Técnico
incidencia (SGCOM)
Indicadores | Ticket atentidos /Total detickets ) *100

Registros

Archivo excel de ticket atendidos
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MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

S07.24.1 Monitoreo y deteccién de incidentes

FICHA TECNICA DEL PROCEDIMIENTO

Nombre Monitoreo y deteccion de incidentes
Obietivo Monitorear los servicios criticos de ESSALUD para detectar y gestionar de manera oportuna los incidentes de Seguridad de
etV Informacion
Descrincién Monitorear constantemente el correcto funcionamiento de los servicios que brinda ESSALUD para detectar a tiempo los incidentes y
P brindar la solucion
Alcance Alcanza a todas las unidades de la Gerencia Central de Tecnologias de Informacién y Comunicaciones
Descripcidn de actividades : :
- . Destinatario de los
Proveedor Entrada : - Ejecutor/  |Salidas : o
Lista de actividades bienes y servicios
Responsable
Heriamientas de Responsable de Responsable de
Responsable de Monitoreo  |monitoreo Monitorea servicios criticos P Alerta de incidente P
o monitoreo Monitoreo
Servicios criticos
. Alerta de Comunica a responsable del  [Responsable de . . |Respondable del
Responsable de Monitoreo |. - . Correo electronico L
incidente senvicio monitoreo Senvicio
. Correo Comunica solucion al equipo  [Responsable del  [Correo electronico [Respondable del
Respondable del servicio - . D T -
electronico involucrado Senvicio Dispositivo movil  [servicio
Unidades organicas de
Correo .. |ESSALUD
. L e . |Responsable del  |Correo electronico o
Respondable del servicio  |electronico Solicita validacion del servicio L -0 |Redes asistenciales
T sevicio Dispositivo movil ;
Dispositivo movil Redes prestacionales
Instituciones piblicas
Unidades organicas de
ESSALUD Correo Correo electronico [Responsable del
Redes asistenciales electronico Valida disponibilidad del servicio |Usuarios afectados |- "> """ p .
; P Dispositivo movil ~ [servicio
Redes prestacionales Dispositivo movil
Instituciones plblicas
Unidades organicas de
ESSALUD Im . -
SSALU I co e9 ' Brinda mayor detalle del . Correo electronico |Responsable del
Redes asistenciales electronico o Usuarios afectados |- . L
; o |incidente Dispositivo movil ~ |servicio
Redes prestacionales Dispositivo movil
Instituciones plblicas
Unidades organicas de
ESSALUD Correo ) N -
L L Confirma disponibilidad del ) Correo electrénico |Responsable del
Redes asistenciales electronico L Usuarios afectados | "> ""° o
. oL |Sevicio Dispositivo movil ~ [servicio
Redes prestacionales Dispositivo movil
Instituciones plblicas
Indicadores |(Cantidad de incidentes alertados / Cantidad de incidentes detectados)*100
Registros _|Correo electrénico,Dispositivo movil
bR Gerencia de Produccion
por:
Gerencia Central de Tecnologias de Informacion y Comunicaciones
Revisado Gerencia de Produccion
Oficina de Seguridad Informética
por: . o
Subgerencia de Comunicaciones
Subgerencia de Operaciones de Tecnologias de Informacion
Gerencia Central de Tecnologias de Informacion y Comunicaciones
Aprobado . -,
or: Gerencia de Produccion
por: Oficina de Seguridad Informatica
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MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

S07.24.2 Atencién de incidentes y requerimientos de Seguridad de Informacién

FICHA TECNICA DEL PROCEDIMIENTO

Nombre Atencion de incidentes y requerimientos de Seguridad de Informacién
Objetivo Atender los incidentes y requerimientos relacionados a la Seguridad de la Informacién llevando el control y registro de los mismos
Descripcién Responder de manera oportuna ante los incidentes de Seguridad de Informacién presentados y atender los requerimientos solicitados
Alcance Alcanza a todas las unidades de la Gerencia Central de Tecnologias de Informaciéon y Comunicaciones
Descripciéon de actividades ) )
Proveedor Entrada Ejecutor / Salidas Destinatario de los

Lista de actividades Responsable

bienes y servicios

Unidades organicas de
ESSALUD

Redes asistenciales
Redes prestacionales
Instituciones publicas

Correo electrénico
Dispositivo movil

Registra incidente / requerimiento y
genera ticket

Responsable Canal
de atenciéon

Ticket abierto

Unidades organicas de
ESSALUD

Redes asistenciales
Redes prestacionales
Instituciones publicas

Unidades organicas de
ESSALUD

Redes asistenciales
Redes prestacionales
Instituciones publicas

Correo electrénico
Dispositivo movil

Solicita captura de pantalla del
incidente

Responsable Canal
de atencion

Correo electréonico
Dispositivo movil

Unidades organicas de
ESSALUD

Redes asistenciales
Redes prestacionales
Instituciones publicas

Responsable Canal de
atencion

Correo electrénico
Dispositivo movil

Envia evidencia del incidente Usuario solicitante

Captura de pantalla
del incidente

Responsable Canal de
atencion

Unidades organicas de
ESSALUD

Redes asistenciales
Redes prestacionales
Instituciones publicas

Captura de pantalla
del incidente

Deriva incidente al responsable de
seguridad

Responsable Canal
de atencion

Ticket abierto
Captura de pantalla
del incidente

Responsable de
Seguridad

Unidades organicas de
ESSALUD

Redes asistenciales
Redes prestacionales
Instituciones publicas

Correo electrénico
Dispositivo movil

Solicita formato de requerimiento
OSI al usuario

Responsable Canal
de atencion

Solicitud de formato
osli

Unidades organicas de
ESSALUD

Redes asistenciales
Redes prestacionales
Instituciones publicas

Unidades organicas de
ESSALUD

Redes asistenciales
Redes prestacionales
Instituciones publicas

Solicitud de formato
osli

Formato OSI
observado

Envia formatos con firmas

N Usuario solicitante
autorizadas

Formato OSI
Formato OSI
subsanado

Oficina de Seguridad
Informatica

Unidades organicas de
ESSALUD

Redes asistenciales
Redes prestacionales
Instituciones publicas

Formato OSI
Formato OSI
subsanado

Deriva requerimiento a OSI| para
atencion

Responsable Canal
de atencion

Correo electrénico

Oficina de Seguridad
Informatica

Responsable Canal de
atencion

Formato OSI

Oficina de Seguridad

Revisa el formato OSI A
Informatica

Formato OSI
observado
Formato OSI validado

Responsable Canal de
atencion

Responsable Canal de
atencion

Formato Osi
observado

Oficina de Seguridad

Solicita informacién requerida P
Informatica

Observacion del
formato

Unidades organicas de
ESSALUD

Redes asistenciales
Redes prestacionales
Instituciones publicas

Oficina de Seguridad
Informatica

Formato OSI
observado

Completa informacion Usuario solicitante

Formato OSI
subsanado

Responsable Canal de
atencion

Responsable Canal de
atencion

Formato OSI
subsanado

Oficina de Seguridad

Evalla la aplicacion del permiso -
Informatica

Formato OSI
aprobado
Formato OSI
rechazado

Oficina de Seguridad
Informatica

Oficina de Seguridad
Informatica

Formato OSI
rechazado

Comunica rechazo al usuario
solicitante

Oficina de Seguridad
Informatica

Correo electréonico

Unidades organicas de
ESSALUD

Redes asistenciales
Redes prestacionales
Instituciones publicas
Mesa de Ayuda

Oficina de Seguridad
Informatica

Formato OSI
aprobado

Firma y remite formato al
responsable de seguridad

Oficina de Seguridad
Informatica

Correo electréonico

Responsable de
Seguridad

Oficina de Seguridad
Informatica

Formato OSI
aprobado
Correo electrénico

Responsable de

Configura reglas y/o permisos Seguridad

Configuraciéon de
reglas

Responsable de
Seguridad

Responsable de Seguridad

Configuracion de
reglas

Responsable de

Realiza pruebas preliminares Seguridad

Confirmacion de
pruebas

Responsable de
Seguridad

Responsable de Seguridad
GCTIC
Proveedor / Especialista

Confirmacion de
pruebas

Comunica atencion del incidente /
requerimiento

Responsable de
Seguridad

Correo electronico
Dispositivo movil

Unidades organicas de
ESSALUD

Redes asistenciales
Redes prestacionales
Instituciones publicas

Responsable de Seguridad

Correo electronico
Dispositivo movil

Responsable de

Solicita confirmar solucion Seguridad

Confirmacion de
soluciéon
Incidente no
solucionado
Requerimiento
pendiente

Unidades organicas de
ESSALUD

Redes asistenciales
Redes prestacionales
Instituciones publicas

Unidades organicas de
ESSALUD

Redes asistenciales
Redes prestacionales
Instituciones publicas
Oficina de Seguridad
Informatica

Confirmacion de
solucién

Formato OSI
rechazado

Correo electronico

Responsable Canal

Cierra ticket "
de atencion

Ticket cerrado

Unidades organicas de
ESSALUD

Redes asistenciales
Redes prestacionales
Instituciones publicas
GCTIC

Indicadores

(Cantidad de incidentes resueltos / Cantidad de incidentes registrados)*100
(Cantidad de requerimientos autorizados / Cantidad de requerimientos ejecutados)*100

Registros

Ticket, Correo electrénico, Formato OSI, Dispositivo mévil

Elaborado por:

Gerencia de Produccion

Revisado por:

Gerencia Central de Tecnologias de Informacién y Comunicaciones
Gerencia de Produccion
Oficina de Seguridad Informatica
Subgerencia de Comunicaciones
Subgerencia de Operaciones de Tecnologias de Informacion

Aprobado por:

Gerencia Central de Tecnologias de Informacién y Comunicaciones
Gerencia de Produccién
Oficina de Seguridad Informatica
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S07.24.3 Analisis y resolucion de incidentes

FICHA TECNICA DEL PROCEDIMIENTO

Nombre Andlisis y resolucion de incidentes

Objetivo Solucionar los incidentes de Seguridad de Informacion en el menor tiempo posible manteniendo una comunicacion eficaz

Descripcion  [Resolver los incidentes relacionados ala Seguridad de Informacién de manera rapida y eficaz

Alcance Alcanza a todas las unidades de la Gerencia Central de Tecnologias de Informacion y Comunicaciones

Descripcion de actividades

Destinatario de los

Proveedor Entrada : > Ej r/ |Salidas : .
Lista de actividades Sl bienes y servicios
Responsable
Correo electronico — .
o Responsable  |Determinacion del tipo [Responsable del
Mesa de Ayuda Dispositivo mvil Analiza el incidente £sp0 sabe et_e ninacio del tpo €sp0 sable de
. . delservicio  |de incidente servicio
Ticket abierto
Determinacion del tipo
. de incidente Evalliay determina diagndsticoy |Responsable  |Diagndstico Responsable del
Responsable del senvicio . . . s
Incidente no causas del servicio  |determinado servicio
solucionado
Unidades organicas de
L . . . ESSALUD
” Diagnéstico Realiza acciones técnicas de Responsable . . S U. .
Responsable del senvicio . L, . Acciones correctivas  |Redes asistenciales
determinado resolucion del servicio .
Redes prestacionales

Instituciones publicas

Unidades organicas de
, - Incidente resuelto ESSALUD
. . . Realiza pruebas técnicas y Responsable . -
Responsable del senvicio Acciones correctivas . . Incidente no Redes asistenciales
funcionales del servicio . .
solucionado Redes prestacionales
Instituciones publicas
. Proveedor/
Proveedor/ Especialista . - Proveedor/ . L
P Recurso adquirido  |Elabora plan de actividades L Plan de actividades  |Especialista
GCTIC Especialista .
Gestor del cambio
Proveedor / Especialista . . . Proveedor ., [Responsable del
Pe Plan de actividades  |Elabora informe de resolucion 0 egdp / Informe de resolucion €sp0 sable de
Gestor del cambio Especialista Senvicio
) . .. |GCTIC
. Incidente resuelto , . Responsable  [Registro de resolucion
Responsable del senvicio .. |Actualiza resolucion del incidente . L Responsable de
Informe de resolucion delsenicio  |delincidente !
Seguridad
Indicadores  |(Cantidad de incidentes resueltos / Cantidad de incidentes reportados)*100
Registros Informe de resolucion, Correo electronico,Bitacora de incidentes
Elaborado por: |Gerencia de Produccion
Gerencia Central de Tecnologias de Informacién y Comunicaciones
Gerencia de Produccion
Revisado por: |Oficina de Seguridad Informética
Subgerencia de Comunicaciones
Subgerencia de Operaciones de Tecnologias de Informacion
Gerencia Central de Tecnologias de Informacién y Comunicaciones
Aprobado por: |Gerencia de Produccién
Oficina de Seguridad Informética
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S07.24.4 Gestion de recursos TI

FICHA TECNICA DEL PROCEDIMIENTO

Nombre Gestion de recursos TI
Obietivo Gestionar y controlar el uso de los recursos TI que permitan atender eficientemente los requerimientos de la Gerencia Central de Tecnologias de
) Informaci6n y Comunicaciones
Descripeion  |Adquirir ylo contrar recursos que apoyen a la gestion de incidentes en la Gerencia Central de Tecnologias de Informacion y Comunicaciones
Alcance Alcanza a todas las unidades de la Gerencia Central de Tecnologfas de Informacion y Comunicaciones
Descripcion de actividades o
. . Destinatario de los
Proveedor Entrada . " Ejecutor/  [Salidas . L
Lista de actividades bienes y servicios
Responsabhle
Subgerencia de Comunicaciones . .
. . Correo electrdnico |, . . Responsable  |Tipo de Responsable del
Subgerencia de Operaciones de Analiza el requerimiento s . L
. o Carta delsenicio  |requerimiento  |servicio
Tecnologias de Informacion
, Correo
- T - Responsab L P r
Responsable del senicio o d? . Reporta el incidente al proveedor espo §§be electronico rovegdg /
requerimiento del servicio - [Especialista
Dispositivo movil
- Correo electrnico [Analiza el incidente y elabora Proveedor/  |Diagndstico del |Proveedor/
Responsable del servicio PR i - L
Dispositivo mévil  |diagnéstico Especidlista ~ |incidente Especialista
- Diagndstico del . - P | P
Proveedor/ Especialista , @gnosﬂco te |dentifica las causas del incidente rovegdgr/ paysas te rovegdgr/
incidente Especialista |incidente Especialista
Responsable del senicio Tipo d.e . Responsahle Responsable del
requerimiento Elahora TDR . TDR elaborado i
GCTIC del servicio senvicio
TDR no aprobado
- TDR aprobado  |GCTIC
Responsable del senicio TDR elaborado Solmﬂaap,robarTDR.pta,ra Respon;gble TDR no Responsable del
contraacion o adquisicion del servicio i
aprobado Servicio
Responsable del servicio TDR aprobado Adm|n|sltra0|on e GCTIC ealza GCTIC Gesqonﬁe GCTIC
las gestiones adquisicion
Recurso Tl Gest{op‘(j,e Se adquiere /o contrata el recurso oCTiC Recqr§o Provegdgr/
adquisicion Tl adquirido Especialista
Indicadores |(Costo del recurso adquirido / Presupuesto asignado para adquisicion de recursos)*100
Registros |Correo electrénico, Dispositivo mévi, TDR
B Gerencia de Producci6n
por:
Gerencia Central de Tecnologfas de Informacion y Comunicaciones
Revisado Gerencia de Produccion
or Oficina de Sequridad Informatica
por: Subgerencia de Comunicaciones
Subgerencia de Operaciones de Tecnologias de Informaci6n
Gerencia Central de Tecnologias de Informacion y Comunicaciones
Aprobado . )
or Gerencia de Produccion
por. Oficina de Seguridad Informatica
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9.5 Indicadores de Gestion

S07.1 Gestionar Documentos Normativos

FICHA INDICADORES

Nombre del Proceso

Gestionar Documentos Normativos

Nombre Indicador

Porcentaje de numeros de documentos presentados versus
total de documentos planificados

Descripcion del Indicador

Mide el avance de ejecucion de las actividades programadas
enel ejercicio

Objetivo del Indicador

Desarrollar de manera oportuna, dindmicay eficiente los
documentos normativos para la Gestion y Seguimiento de los
proyectos

Forma de Calculo

(Numero de documentos presentados / Total de documentos
planificados) *100

Fuentes de Informacion

Cartas, informes

Periodicidad de Medicion

Trimestralmente

Responsable de Medicion

Subgerencia de Sistemas Administrativos, Subgerencia de
Sistemas Asistenciales, Subgerencia de Sistemas
Aseguradores, Subsidios y Sociales

Meta

2019: 20% / 2021: 40% / 2020:50%

S07.2.1 Desarrollar requerimientos de Nuevas soluciones

FICHA INDICADORES

Nombre del Proceso

Desarrollar requerimientos de Nuevas soluciones

Nombre Indicador

Porcentaje de nimero de requerimientos atendidos versus
total de requerimientos solicitados

Descripcion del Indicador

Construccion de sistemas informaticos.

Objetivo del Indicador

Desarrollar componentes de Software que atiendan las
necesidades del area normativas.

Forma de Calculo

(Nimero de Requerimientos Atendidos / Total de
Requerimientos Solicitados) *100

Fuentes de Informacion

Mediante cartas, correos, documentos

Periodicidad de Medicion Mensual
Subgerencia de Sistemas Administrativos, Subgerencia de
Responsable de Medicion Sistemas Asistenciales, Subgerencia de Sistemas
Aseguradores, Subsidios y Sociales
Meta 2019: 20% / 2021: 40% / 2020:50%
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S07.2.2 Desarrollar requerimientos de Mantenimiento de Soluciones

FICHA INDICADORES

Nombre del Proceso

Desarrollar requerimientos de Mantenimiento de Soluciones

Nombre Indicador

Porcentaje de nimero requerimientos Atendidos versus total
de requerimientos solicitados

Descripcion del Indicador

Mantenimiento de sistemas informaticos

Objetivo del Indicador

Mantener componentes de Software que atiendan las
necesidades del area normativa

Forma de Calculo

(Ntimero de Requerimientos Atendidos / Total de
Requerimientos Solicitados) *100

Fuentes de Informacion

Mediante cartas, correos, documentos

Periodicidad de Medicion Mensual
Subgerencia de Sistemas Administrativos, Subgerencia de
Responsable de Medicion Sistemas Asistenciales, Subgerencia de Sistemas
Aseguradores, Subsidios y Sociales
Meta 2019: 20% / 2021: 40% / 2020:50%

S07.3 Gestionar pase a produccion

FICHA INDICADORES

Nombre del Proceso

Gestionar pase a produccion

Nombre Indicador

Porcentaje de ndmero de pases realizados versus total de
pases solicitados

Descripcion del Indicador

Mide el avance de ejecucion de pases realizados

Objetivo del Indicador

Gestionar la conformidad del pse a produccion

Forma de Calculo

(Ndmero de pases realizados / Total de pases solicitados) *100

Fuentes de Informacion

Cartas, informes, proyectos

Periodicidad de Medicion Por proyecto
Responsable de Medicion Sistemas
Meta 2019: 20% / 2021: 40% / 2020:50%
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S07.4 Certificar Software

FICHA INDICADORES

Nombre del Proceso

Certificar software

Nombre Indicador

Porcentaje de nimeros de pruehas satisfactorias versus
numero total de casos de pruebas.

Descripcion del Indicador

Procedimientos de analisis y certificacion de software

Objetivo del Indicador

|dentificar a cantidad de bienes o servicios adquiridos

anualmente
, (Numero de pruebas satisfactorias/ Numero total de casos de

Forma de Calculo

pruebas)*100
Fuentes de Informacion Actas de reunion
Periodicidad de Medicion Semanal

- Sub Gerencia de Sistemas Asegurados, subsidios y Sociales -

Responsable de Medicion D o

Subgerencia de Sistemas Administrativos
Meta 2019: 20% / 2020: 40% / 2021: 60%

S07.5 Configuracién de Software licenciado

FICHA INDICADORES

Nombre del Proceso

Configuracion de Software licenciado

Nombre Indicador

Porcentaje de numero de configuraciones atendidas versus
total de numero de configuraciones solicitadas

Descripcion del Indicador

Validarla correcta configuracion de software, cumpliendo la
calidad en el disefioy la ejecucion integral de pruebas

Objetivo del Indicador

Incorporar nuevas funcionalidades al sistema

Forma de Calculo

(Nimero de configuraciones atendidas/ Total de numero de
configuraciones solicitadas ) ¥100

Fuentes de Informacion

Informes de configuracion de software (SAP)

Periodicidad de Medicion Semanal
Responsable de Medicion Sub Gerencia de Sistemas Administrativos
Meta 2019: 20% / 2020: 40% / 2021 60%
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S07.6 Procesar Planillas

FICHA INDICADORES

Nombre del Proceso

Procesar Planillas

Nombre Indicador

Porcentaje de fecha de pago versus cronograma de pagos

Descripeion del Indicador

Mide el avance de [a elaboracion de planillas

Objetivo del Indicador

Controlary ejecutar las compensaciones remunerativas al
personal

Forma de Calculo

(Fecha de Pago / Cronograma de Pagos) *100
g g g

Fuentes de Informacion

Mediante cartas, correos, documentos

Periodicidad de Medicion

Mensual

Responsable de Medicion

Subgerencia de Sistemas Administrativos

Meta

2019: 20% / 2021: 40% | 2020:50%

S07.7 Atender Requerimientos de Acceso a la Informacion

FICHA INDICADORES

Nombre del Proceso

Atender Requerimientos de acceso a la Informacion

Nombre Indicador

Porcentaje de requerimientos atendidos versus
requerimientos solicitados

Descripcion del Indicador

Desarrollo de programas que permita la extraccion de
informacion

Objetivo del Indicador

Disponer el acceso especifico, controlado y autorizado ala
informacion que custodia la Gerencia Central de Tecnologias
de Informacion y Comunicaciones

Forma de Calculo

(Requerimientos atendidos/Requerimientos solicitados ) *100

Fuentes de Informacion

Cartas, informes, proyectos

Periodicidad de Medicion Mensual
Responsable de Medicion Sub Gerencia de Sistemas Asegurados, Seguros y Subsidios
Meta 2019: 20% / 2021: 40% / 2020:50%
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S07.8 Gestionar Contratacion de Servicios

FICHA INDICADORES

Nombre del Proceso

Gestionar Contratacion de Servicios

Nombre Indicador

Porcentaje de servicios desarrollados versus servicios
programados

Descripcion del Indicador

Asegurar que los contratos y acuerdos con los proveedores
estén alineados con la estrategia y necesidades de los
Organos y Unidades organicas de EsSalud

Objetivo del Indicador

Realizar una adecuada Gestion de los Recursos destinados en
la ejecucion de proyectos tercerizados

Forma de Calculo (Servicios desarrollados /Servicios programados) ¥100
Fuentes de Informacion Actas de conformidad, pases a produccion
Periodicidad de Medicion Mensual
Subgerencia de Sistemas Administrativos, Subgerencia de
Responsable de Medicion Sistemas Asistenciales, Subgerencia de Sistemas
Aseguradores, Subsidios y Sociales
Meta 2019: 20% / 2021: 40% / 2020:50%

S07.9 Evaluar Ejecucion del Servicio por Terceros

FICHA INDICADORES

Nombre del Proceso

Evaluar Ejecucion del Servicio por Terceros

Nombre Indicador

Porcentaje de servicio por terceros ejecutados correctamente
versus servicio totales por terceros)

Descripcion del Indicador

Mide el avance de ejecucion del servicio de terceros

Objetivo del Indicador

Gestionara conformidad funcional de los entregables

Forma de Calculo

(Servicio por terceros ejecutados correctamente / Servicio
totales por terceros)¥100

Fuentes de Informacion

Cartas, informes, proyectos

Periodicidad de Medicion Por proyecto
Responsable de Medicion Sistemas
Meta 2019: 20% / 2021: 40% / 2020:50%
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S07.10 Configurar los Cédigos de Sistemas

FICHA INDICADORES

Nombre del Proceso

Configurar los Cadigos de Sistemas

Nombre Indicador

Porcentaje de requerimientos atendidos versus
requerimientos solicitados

Descripcion del Indicador

Desarrollar programas que actualicen los campos requeridos
por el area usuaria.

Objetivo del Indicador

Realizar las actualizaciones de negocio a los sistemas
informaticos.

Forma de Calculo

(Requerimientos atendidos/requerimientos solicitados)*100

Fuentes de Informacion

Mediante cartas y/o correos

Periodicidad de Medicion Mensual
Subgerencia de Sistemas Administrativos, Subgerencia de
Responsable de Medicion Sistemas Asistenciales, Subgerencia de Sistemas
Aseguradores, Subsidios y Sociales
Meta 2019: 20% / 2021: 40% / 2020:50%

S07.11 Gestionar el Despliegue de Soluciones

FICHA INDICADORES

Nombre del Proceso

Gestionar el Despliegue de Soluciones

Nombre Indicador

Porcentaje de requerimientos atendidos versus
requerimientos solicitados

Descripcion del Indicador

Realizar las coordinaciones para las adecuaciones tecnoldgicas
y capacitacion a los usuarios finales acerca del sistema.

Objetivo del Indicador

Brindar operatividad del servicio

Forma de Calculo

(Requerimientos atendidos/requerimientos solicitados) *100

Fuentes de Informacion

Informes, pases a produccion, actas de conformidad

Periodicidad de Medicion Desacuerdo al plan de despliegue establecido
Responsable de Medicion Sistemas
Meta 2019: 20% / 2020: 40% / 2021: 60%
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S07.12 Atender recomendaciones del Organo de Control Interno

FICHA INDICADORES

Nombre del Proceso

Atender recomendaciones del Organo de control interno

Nombre Indicador

Porcentaje de nimero de recomendaciones atendidas versus
total de recomendaciones recibidas

Descripcion del Indicador

Mide el avance de atencion de laimplementacion de
recomendaciones del Organo de Control Interno

Objetivo del Indicador

Implementacion de las recomendaciones del Organo de
Control Interno

Forma de Calculo

(Nimero de Recomendaciones atendidas /Total de
Recomendaciones recibidas) *100

Fuentes de Informacion

Cartas, informes, proyectos

Periodicidad de Medicion Desacuerdo al plan de despliegue establecido
Responsable de Medicion Sistemas
Meta 2019: 20% / 2021: 40% / 2020:50%

S07.13.1 Identificar metodologias de riesgos

FICHA INDICADORES

Nombre del Proceso

|dentificar metodologias de riesgos

Nombre Indicador

Porcentaje de nimero de actividades cumplidas versus total de
actividades planificadas

Descripcion del
Indicador

Conocer y leer las diferentes metodologias, verificar caracteristicas y
escoger una para ser implementada durante el afio en curso para
determinar la metodologia a utilizar

Objetivo del Indicador

Elegir la mejor opcion para realizar un tratamiento a los riesgos

(Nimero de actividades cumplidas / Total de actividades planificadas)

Forma de Calculo £100
s de Metodologia de Riesgos escogida para el afio en curso
Informacidn
Periodicidad de
., Mensual
Medicion
Responsable de . , i
Iy Jefe de la Oficina de Seguridad Informatica
Medicidn
Meta 2019: 25% /2020: 40% /2021: 50%
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S07.13.2 Inventario de riesgos de Seguridad de Informacion

FICHA INDICADORES

Nombre del Proceso

Inventario de riesgos de Sequridad de Informacion

Nombre Indicador

Porcentaje de nimero de activos inventariados versus total de activos
ubicados en el Centro de Datos

Descripcion del
Indicador

Solicitar a la Gerencia de Produccion el inventario actualizado de los
activos ubicados en el Centro de Datos para realizar el Listado de
inventario del total de Activos del Centro de Datos

Objetivo del Indicador

Contar con la relacion de activos del Data Center actualizado para su
posterior control

Forma de Calculo

(NUmero de Activos inventariados / Total de activos ubicados en el
Centro de Datos) * 100

Fuentes de . .
., Inventario de activos
Informacion
Periodicidad de
., Mensual
Medicion
Responsable de » , iy
. Jefe de la Oficina de Seguridad Informética
Medicion
Meta 2019: 25% /2020: 40% /2021: 50%

S07.13.3 Riesgos de Seguridad de Informacién clasificados

FICHA INDICADORES

Nombre del Proceso

Riesgos de Sequridad de Informacion clasificados

Nombre Indicador

Porcentaje de nimero de Activos inventariados con Riesgos versus
total de activos ubicados en el Centro de Datos con Riesgos

Descripcion del
Indicador

Realizar el Listado de inventario del total de Activos del Centro de
Datos con sus respectivos riesgos

Objetivo del Indicador

Contar con la relacion de activos del Data Center con sus respectivos
riesgos

Forma de Célculo

(Numero de Activos inventariados con Riesgos / Total de activos
ubicados en el Centro de Datos con Riesgos) * 100

s de Inventario de archivos de Data Center
Informacién
Periodicidad de
., Mensual
Medicion
Responsable de » , i
" Jefe de la Oficina de Seguridad Informatica
Medicidn
Meta 2019: 25% /2020: 40% /2021: 50%
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S07.13.4 Implementar controles para mitigar los riesgos de seguridad de la informacion

FICHA INDICADORES

Nombre del Proceso

Implementar controles para mitigar los riesgos de seguridad de la
informacion

Nombre Indicador

Porcentaje de numero de Incidentes documentados versus total de
Incidentes mitigados

Descripcion del
Indicador

Realizar el documento de Plan de tratamiento de Riesgos

Objetivo del Indicador

Aplicar controles que mitiguen la posibilidad de que una amenaza
explote una vulnerabilidad

Forma de Calculo

(N° de Incidentes documentados / Total de Incidentes mitigados) *
100

PSS de Plan de Seguridad Informatica
Informacion
Periodicidad de
., Mensual
Medicidn
Respolrlsable & Jefe de la Oficina de Seguridad Informatica
Medicion
Meta 2019: 25% /2020: 40% /2021: 50%

S07.14.1 Buscar origen de los incidentes de Seguridad Informatica presentados

FICHA INDICADORES

Nombre del Proceso

Buscar origen de los incidentes de Seguridad Informatica presentados

Nombre Indicador

Porcentaje de nimero de incidentes solucionados versus nimero de
incidentes totales

Descripcion del
Indicador

Realizar un listado de incidentes de Seguridad para mejora de
Procedimiento de Mitigacion de incidentes

Objetivo del Indicador

Afrontar con éxito futuros incidentes en el menor tiempo posible

(Numero de incidentes solucionados / Nimero de incidentes Totales) *

Forma de Célculo 100
Fuenies de Listado de Incidentes de Seguridad Informatica
Informacion
Periodicidad de
"y Mensual
Medicion
Responsable de . . ”
. Jefe de la Oficina de Seguridad Informatica
Medicion
Meta 2019: 25% /2020: 40% /2021 50%
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S07.14.2 Establecer métricas de cumplimiento

FICHA INDICADORES

Nombre del Proceso

Estahlecer métricas de cumplimiento

Nombre Indicador

Porcentaje de nimero de Indicadores totales versus nimero de
Indicadores Periodo anterior

Descripcion del
Indicador

Actualizar el documento de aplicabilidad para entrega de métricas a
Comite de Seguridad de Informacion

Objetivo del Indicador

Medir la Gestion de la Seguridad de Informacion

(Ndmero de Indicadores totales / Numero de Indicadores Periodo

Forma de Calculo anterior) 1100

Wi de Listado de Indicadores

Informacion

Periodicidad de
., Mensual

Medicion

Responsable de . . iy
. Jefe de la Oficina de Sequridad Informética

Medicion

Meta 2019: 25% /2020: 40% /2021: 50%

S07.14.3 Actualizar documentos normativos de seguridad de la informacién

FICHA INDICADORES

Nombre del Proceso

Actualizar documentos normativos de seguridad de la informacion

Nombre Indicador

Porcentaje de nimero de Normas revisadas versus total de Normas
actualizadas

Descripcion del
Indicador

Realizar requerimiento de adquisicion de normas vigentes
para ohtener la aprobacion de Normatividad

Objetivo del Indicador

Contar con normas actualizadas y cumplir con la Legislacion Aplicable

Forma de Célculo (Nimero de Normas revisadas / Total de Normas actualizadas) * 100
Fuentes de Listado de Normas
Informacion
Periodicidad de
"y Mensual
Medicion
Responsable de » . o
. Jefe de la Oficina de Seguridad Informatica
Medicion
Meta 2019: 25% [2020: 40% /2021: 50%
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S07.14.4 Difusion de normas elaboradas

FICHA INDICADORES

Nombre del Proceso

Difusion de normas elaboradas

Nombre Indicador

Porcentaje de nimero de Normas actualizadas versus total de Normas
difundidas a nivel nacional

Descripcion del
Indicador

Realizar la documentacion aprobada para tener el comunicado de
Actualizacion de Normas

Objetivo del Indicador

Conocimiento masivos de las Normas de Seguridad de Informacion

(Ndmero de Normas actualizadas / Total de Normas difundidas a nivel

Forma de Calculo vaciona)* 100

Weifies de Listado de Normas

Informacion

Periodicidad de
., Mensual

Medicion

Responsable de . . .
. Jefe de la Oficina de Sequridad Informatica

Medicion

Meta 2019: 25% /2020: 40% /2021: 50%

S07.15.1 Inventario de Base de Datos criticos

FICHA INDICADORES

Nombre del Proceso

Inventario de Base de Datos criticos

Nombre Indicador

Porcentaje de nimero de Base de Datos clasificadas versus nimero
de Base de Datos totales

Descripcion del
Indicador

Requerimiento de Inventario de Base de Datos a nivel nacional
para obtener la Base de Datos clasificadas

Objetivo del Indicador

Asequrar las Bases de Datos de la Institucion

(Ndmero de Base de Datos clasificadas / Nimero de Base de Datos

Forma de Calculo otaes) * 100

FUENes de Listado de Base de Datos

Informacion

Periodicidad de
" Mensual

Medicion

Responsable de . . y
. Jefe de la Oficina de Seguridad Informatica

Medicion

Meta 2019: 25% /2020: 40% /2021:50%
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S07.15.2 Establecer lineamientos de Seguridad a Base de Datos por implementar

FICHA INDICADORES

Nombre del Proceso

Establecer lineamientos de Seguridad a Base de Datos por
implementar

Nombre Indicador

Porcentaje de nimero de Base de Datos con controles establecidos
versus numero Total de Base de Datos

Descripcion del
Indicador

Requerimiento para conocer el Apetito de Riesgo de la institucion para
poder obtener las medidas de seguridad implementadas en las Base
de Datos

Objetivo del Indicador

Definir los controles apropiados para cada Base de Datos

Forma de Calculo

(Namero de Base de Datos con controles establecidos / Nimero Total
de Base de Datos) * 100

AUEIES de Listado de Base de Datos
Informacion
Periodicidad de
., Mensual
Medicidn
Respo.rlsable i Jefe de la Oficina de Seguridad Informatica
Medicidn
Meta 2019: 25% /2020: 40% /2021: 50%

S07.15.3 Realizar una verificacion aleatoria de los procedimientos realizados

FICHA INDICADORES

Nombre del Proceso

Realizar una verificacion aleatoria de los procedimientos realizados

Nombre Indicador

Porcentaje de nimero de Controles realizados versus nimero
Controles Planificados

Descripcion del
Indicador

Requerimiento de Inventario de Procedimientos realizados en
Servidores para realizar el procedimiento de Base de Datos
efectuados

Objetivo del Indicador

Sequimiento y Control de Base de Datos

(Ndmero de Controles realizados / Numero Controles Planificados) *

Forma de Calculo 100

U de Listado de Base de Datos

Informacion

Periodicidad de
., Mensual

Medicion

Responsable de . . iy
. Jefe de la Oficina de Seguridad Informatica

Medicion

Meta 2019: 25% /2020: 40% /2021 50%
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S07.16.1 Establecer visitas para evaluar el cumplimiento

FICHA INDICADORES

Nombre del Proceso

Establecer visitas para evaluar el cumplimiento

Nombre Indicador

Porcentaje de nimero de Visitas realizadas versus nimero de Visitas

planificadas

Descripcion del
Indicador

Solicitar Listado de establecimientos actualizados para efectuar Visitas

Inopinadas

Objetivo del Indicador

Sequimiento y Control del SGSI

Forma de Célculo (NGmero de Visitas realizadas / Nmero de Visitas planificadas) * 100
FUentes de Actas de Visitas Inopinadas
Informacion
Periodicidad de
" Mensual
Medicion
Responsable de . . y
" Jefe de la Oficina de Seguridad Informatica
Medicion
Meta 2019: 25% /2020: 40% /2021:50%

S07.16.2 Establecer cuestionario de preguntas y su calificacion

FICHA INDICADORES

Nombre del Proceso

Establecer cuestionario de preguntas y su calificacion

Nombre Indicador

Porcentaje de nimero de cuestionarios realizados versus total de
cuestionarios

Descripcion del
Indicador

Verificar normatividad SGSI vigente

Objetivo del Indicador

Mejoramiento de la Seguridad de Informacion en los centros
asistenciales y administrativos a nivel nacional

Forma de Calculo (NUmero de cuestionarios realizados /Total de cuestionarios)*100
Fuentes de .
» Cuestionario
Informacion
Periodicidad de
" Mensual
Medicion
Responsable de . . .\
. Jefe de la Oficina de Sequridad Informatica
Medicion
Meta 2019: 25% | 2020: 40% /2021 50%
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S07.16.3 Establecer el levantamiento de observaciones

FICHA INDICADORES

Nombre del Proceso

Establecer el levantamiento de observaciones

Nombre Indicador

Porcentaje de ndmero de observaciones implementadas versus
nimero total de ohservaciones

Descripcion del
Indicador

Solicitar informacion a los centros a nivel nacional para obtener la
Bitacora de avances y compromisos efectuados

Objetivo del Indicador

Incrementar la Seguridad de Informacion a nivel nacional

(Numero de Observaciones implementadas / Nimero total de

Forma de Calculo Observaciones) * 100

Fuentes de Listado de Observaciones

Informacion

Periodicidad de
" Mensual

Medicion

Responsable de y . iy
L Jefe de la Oficina de Seguridad Informatica

Medicion

Meta 2019:25% /2020: 40% /2021: 50%

S07.16.4 Elaborar estadisticas de cumplimiento

FICHA INDICADORES

Nombre del Proceso

Elaborar estadisticas de cumplimiento

Nombre Indicador

Porcentaje de nimero de estadisticas implementadas versus nimero
de estadisticas estahlecidas

Descripcion del
Indicador

Solicitar Cumplimiento de Medidas de Seguridad

Objetivo del Indicador

Dar a conocer el nivel de Seguridad de Informacion implementado

(Namero de estadisticas implementadas / Nimero de estadisticas

Forma de Calculo establecidas) * 100

s de Estadisticas

Informacion

Periodicidad de
., Mensual

Medicidn

Responsable de » . y
- Jefe de la Oficina de Seguridad Informatica

Medicidn

Meta 2019: 25% [2020: 40% /2021: 50%
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S07.17.1 Hardening de servidores del data center

FICHA INDICADORES

Nombre del Proceso

Hardening de servidores del data center

Nombre Indicador

Porcentaje de ndmero de servidores con Hardening versus Nimero
Total de servidores en el Centro de Datos

Descripcion del
Indicador

Inventario de Servidores para obtener el Informe realizado por la
empresa proveedora

Objetivo del Indicador

Proteger la Infraestructura tecnoldgica

(Numero de servidores con Hardening / Nimero Total de servidores

Forma de Calctlo en el Centro de Datos) * 100

Fuentes de Listado de servidores

Informacion Listado de configuraciones

Periodicidad de
" Mensual

Medicion

Responsable de » . iy
L Jefe de la Oficina de Seguridad Informatica

Medicion

Meta 2019:25% /2020: 40% /2021: 50%

S07.17.2 Establecer Plan de respuesta a incidentes de seguridad de la informacién

FICHA INDICADORES

Nombre del Proceso

Establecer Plan de respuesta a incidentes de seguridad de la
informacion

Nombre Indicador

Porcentaje de nimero de Tipos de Incidentes documentados versus
Total de Tipos de Incidentes

Descripcion del
Indicador

Requerimiento de Documentos establecidos, aprobados y difundidos
para el envio fisico de Plan de Respuesta a incidentes aprobado

Objetivo del Indicador

Reducir el tiempo de impacto en caso de incidentes

Forma de Calculo

(N° de Tipos de Incidentes documentados / Total de Tipos de
Incidentes)*100

AUBi de Plan de respuesta a incidentes de Seguridad de la Informacion
Informacion
Periodicidad de
., Mensual
Medicion
Responsable de » . iy
., Jefe de la Oficina de Seguridad Informética
Medicion
Meta 2019: 25% /2020: 40% /2021: 50%
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S07.18.1 Pasar a produccién

FICHA INDICADORES
Nombre delProceso{Pasaraproduodon
Nomore ndicador~[Porcentaje de pass aproduccon solicitados versus pases a produccion ejecutados

Destrpcion del Indicador

525 produccion de s aplicaciones de EsSalud

Objetivo delIndicador

Pasa
P
Programacion ejecuaonyvahdaaon e os ps
f

ealizar 3 aplicarion e s pases  producion de 35 aplicaciones de sSalud

FormadeCalulo~ {[Pases produccion solict dos/ asesaproducion ejecutados 100
Fgntes e Informarion ~ {Registro en Excel acargo el Control de Pocests

Perilcidad de Medicion {Vensual

Responsable de Medicon (54t Gerenci de Operaciones de T

Mets 0019 25% J 2000:40% | 2001 5%

S07.18.2 Respaldar y restaurar informacion

FICHA INDICADORES

Nomore delProceso  [Respaldaryrestaurarinformacion

Nombre Inaicador~(Porcentje de respaldoversus restauracion

Destripeion delInicador

Realizarel respaldo y a restauracion de 3 informacion de I aplicacionesy base de datos e
FsSalud

Objetvo del Indicador

Mantener[a informacion de 3 nstitucion respaldads

Forma de Calculo

[Respaldo  Restauracion| 100

Fuentes de Informacion

Registro e Excel a argo oel operador ! Centro o Datos de EsSalud

Periodicidad de Medicion

Mensta

Responsable de Mecicion

Sub Gerencia de Operaciones e T

Meta

2019 25 | 200:40%e 2001 0%
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S07.18.3 Custodiar de medios magnéticos

FICHA INDICADORES
Nombre del Proceso {Custodiar de medios magneticos
Nombre Indicador~ {Porcentaje de medios magneticos remitidos al mes versus medios magneticos en custocliaal mes

Destripcion del Indicador

Mantener 2 ntegridad de los medios donde se almacena informacion de [as aplcaciones de
EsSalud

Objetivo del Indicador

Custodiar los medios donde se almacena la informacion de [a entidad

Foma de Calculo (Vedios magneticos remitidos ol mes | Medios magnéticos en custodia al mes)*100
Fuentes de nformation {Registro en el apliativo del proveedor del senvicio

Periodicidad de Medicion {Vensua

Responsable de Medicion {Sub Gerencia de Operaciones de T

Meta 2019: 25% | 2000:40% | 2008 50%

S07.18.4 Operar el Centro de Datos

FICKA INDICADORES

Nombore delProceso{Operarel Centro de Datos

Nomore ndicador~{Porcentaje de procesos programados versusprocesos ejecutados

Destripcion del Indicador

Valdarel funconamiento de as aplicaciones ¢ nfomar sobre lfuncionamiento de 3 misma,
Reportr incdentesal adminitradory analst responsable de [ aplicacon

Ojetivo del Indcador

Gestionar 1 jecurion de os procesos programados en e Centrode Datos

Forma de Caoulo

(Process programados | Procesos Eiecutados 100
prog )

Fientes de Informacion

Registro en Eceldel oerador del centro de datos

Periodicidad de Medicion

Menstal

Responsabe de Medicon

Sub Gerencia e Operaciones ge T

Meta

2013 25 200 40 200150
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S07.19 Gestionar infraestructura Tl del Centro de Datos

FICHA INDICADORES
Nombre el Proceso{Gestionar infraestuctura T el Centrode Datos
Nombore ndicador~{Porcentaje de mantenimientos Programados versus mantenimientos ejecutados

Destripcion del Indicador

Realizara gestion de os senidoresalojados en el Centro de Datos

Objetivo del Indicador B

Brindar continuidad delserviciode lainfragstructura del Centro de Datos

Formade Clolo | Ventenimientos Programados | entenimientos Ejecutados) 10
Fentes de Informacion {Inormes de conformicad delsenico

Periodicidad de Medicion (V.

Responsable de Medicion (5ub Gerencia de Operaciones de T

Mets 2019 5% J 2000: 40 | 201 5%

S07.20 Administrar la Base de Datos

FICHA INDICADQRES

Nomore delProceso  [Administarla Base de Datos

Nomore Indicador~~ [Porcentaje de cads de base de datos en el mes

Destrieion delIndicador

Revision de a salud de a base de datos

Objetivo del Indicador

Brindarcontinuidad de servicoa s apicaciones que acceden a nformacion de I hase de datos

Formade Caloulo

(Cadas d base de datos mes)100

Fuentes de Informacion

Informe de administrador de Base de Datos

Periodicidad de Medicion

Mensta

Responsable de Mecicion

Sub Gerencia de Operaciones ge T

Meta

2009 25 200 40%e | 2001 04
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HCHA INICADORE

(Nombre de Proeso

Aeendery Gasporea Utaris

(Nomire Inicador

Prcete e o e ket regtradsveri ot it atendids

Detrpcin e ncadr

Aceninalo usuarios n rindarsluconpresencil o remotal eguiamiento fomatosnado

Ohieio e ccadr

reveniny oo de ot olemasecmons vt vt s equios e o

Forma de Clulo

Tl ettt tendid Tt it et 10

Fentesde Informacion

nfomes del

Ui, e, proveedre

Periodiitadde Medicion

Menst

Responsale d Medicio

et

S Gerenciade Soorte Teeiy
2

01 20 00 0 0

S07.21.2 Realizar procedimiento para la publicacién y actualizacion de informacién en el Portal

Institucional

FCHAINDICADORES

INombr del Proceso

H nrocedimiento i publacony actalzacionde nfomcionen Pt ettuond

(Nomr Idicador

e e ot publcaions el versus fal e publaone

Desripion el niador

Amh ouncainfomaionenel Pl eftuondl

Ohieivo del Inicador

Verls
Ffatlecerlpocedimeintoy 3 responablidads pa
Insituciona, Ifanety ol de Transptenc

alapulicacion yactulzaion  nformacion enel Pt
nci e Seguro Sl de Sl el

Fommade Caloulo

Tt pucacones ez Tt e publaoes 100

Fuentes de nformacon

Fomatoen el

Priodicdad de Medidon

Nenstial

Pesonsatlee Nedido

Sun Gerenia e Soport Teniy

Meta

0 0 00 0 00
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FICHA INDICADORES

ombre e Proceso

Realzar el mantenimiento desotware y elaboracon d sstento esandarzacio

|Nombre Indicador

Porcentjede totl sstentosaprobiados versus ot de sustentos laborados

Destripion del Indicador

Adminitaricencias adguiricaspor 3 nttuion

Ojetivo el Indicador

tablecer uniformizary contolracviades comespondientes s slictudesde adgiscion o atulzacion de
Stware comercil

Formade Caleulo

ot ustentos aprobados  Toal e sustentoselaborads| 10

Fientes de Infomacion

Formto de plantil en xce

(Perodicdad de Medicion

Menstal

Resporsale d Medicion

Sub Gerencade Soprte Teanio

|Meta

00 20 200 30 20 6

S07.22.1.1 Plan de manteamiento preventivo

HOHANICADORE

Wombre e Procso

an e NentenimentoPreventv

mbre Iccadr

redizadoves

1

0tente G ot e matenimnt et deequamieno fomat

Dstpon e

=

MmmmmmWMMMWWWWMw

Oheio el ndadr

Teerunacoreca opeica e osequips

Fomade Cllo

Totdde d\wm o de g

oifomati 1

Fientesde ofomnacn [Forma

Perioditadde e

Pesoonsle e

L
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S07.22.1.2 Ejecutar mantenimiento preventivo

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

FICHA INDICADORES

oo el Proeso

Eecutar mantenimiento preventivo

MWMMMM

Porcentajede totlde mantenimientorealizado versus nventariode equipamiento informatcy

Destrpion de Inicador

Ftablcer, niformiary controlar actvidades corespondientesa 3 solcitudes de adouisicion o atulizaion
software comerca

Ojetiv del nicador

Tener unacorretaoperavidad de los eqipos

Formade Calulo

(ot de manteniendo ealzado  Inventarode equipamiento informatca 100

Fientes de formaci

Formato en Bice

(Periogicidad de Medicion

Mensta

(esponselece Medicin

Sub Gerencia e Soporte Teeicy

Wm

J00: 0 2000 30 2001 0%

S07.22.2 Realizar procedimientos de asignacion y préstamo de equipos

FCHA INDICADORES

INombre el roceso

Relzarprocedimientos de asgnacion rtamo de equip

(Nombr Idicador

Pcentje de asaconesypéstamos de quiposnformetices tentidoversus ol e asgnaciones y prestam

equinos ot

Destripcion del nieador

Haoraionde procedimientos opimizando tempos

Ohietivo el Inicadr

Genifical 3 canida e equipamiento adquiridos anualmente

Fommade Calulo

gnaconesy rstamos e epos ematos tenid Tt agnones  prstmos g eqips fomnics

i

Fuentes de nformacion

Fomatos, mventarios

Periosicidadde Medicion

Nensial

Resposele de Medicn

S erendadeSoporte Teeic

Meta

0 0 00 0 0
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S07.22.3 Elaborar Especificaciones Técnicas (EETT) y Términos de Referencia(TDR)

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

HCHAINDICADORES

(Nombre el Proceso

|-}

ahoraEspeificdones e (T Termins e Rerenci TR

(Nombre nicador

Prcetede EETT TOR tramitados versus loraos

Detripondl e

PmﬂmﬂmwMMwmmm%mmwwmm

Ohitvo dl sy |

dmr\ i oe bienes  senicios s anuamente

Forma de Calelo

[ETTo MR it Hﬂo d il

Fentesde Iformacion

nWmNWmmwmmMm%W%

Periodicidadde Medicion |-

Responsble e Medion

S Gerenca e Sopor T

et

0 0 20 0 2

S07.23.1 Adquirir

equipamiento o contratar servicios de comunicaciones

FICHA INDICADORES

Nombre del Proceso

Adquirir equipamiento o contratar servicios de comunicaciones

Nombre Indicador

Porcentaje de equipamiento o servicio adguirido versus el equipamiento o senvicio solicitado

Descripcion del Indicador

Medi el numero de requerimientos atendidos relacionados con [a solicitud de equipamiento y
Senicio

Objetivo del Indicador

entificar con que eficienciase desarrolla [ atencion de los equerimientos de equipamiento o

Semvicio
Forma de Calculo (Numero de hienes oservicos adouirdos  Totalde bisnes o servicos solctados | *100
Fuentes de Informacion —{Cartas de requerimiento, Ordenes de compra

Periodicidad de Medicion |Anual

Responsable de Medicion {Sub Gerencia de Comunicaciones

Meta

2018: 5%  2000-40% | 2001 0%
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S07.23.2 Gestionar la Plataforma de Comunicaciones

FICHA INDICADORES

Nombre del Proceso

Gestionar la Plataforma de Comunicaciones (Servicio de Transmision de Datos, Servicio de
Internet, Servicio de Telefonia Movil)

Nombre Indicador

Servicios de Telecomunicaciones en produccion

Descripcion del Indicador

Medicion del tiempo en que la entidad no recibe el servicio (inoperatividad de la plataforma de
comunicaciones)

Objetivo del Indicador

|dentificar el grado de disponibilidad del accesoa los aplicativos de EsSalud que se brindan
desde el Centro de Datos de la Sede Central y uso de los servicios de telecomunicaciones
proveidos a traves de |a medicion del tiempo de servicio continuo (Servicio de Transmision de
Datos, Servicio de Internet, Servicio de Telefonia Movil)

Forma de Calculo

(Servicios en produccion/Servicios programados) *100

Fuentes de Informacion

Informes tecnicos del proveedor, informes tecnicos del personal que monitorea el servicio

Periodicidad de Medicion

mensual

Responsable de Medicion

Sub Gerencia de Comunicaciones

Meta

2019: 60% / 2020: 0.02%

S07.23.3 Brindar soporte de comunicaciones

FICHA INDICADORES

Nomre del Proceso

Nomre Indicador

Brindarsoportede comunicacones
Porcentae de gradode atencion

Destripion de Inicador

Medicion de 3 efectividad de 3 atencion tecica de 2 sub Gerenciade comumicacones

Objetivo del nlcador

entifica [ efectvidad del soport tecnico e 3 ub Gerencia de comunicaciones

Formade Caleulo

numerode atenciones aendidas - cenadas mumero de atencones generadss 10

Fuentes de Informacion

Sstema de mesa de ayud

Periodicdad de Medicion

mensial

Resnansable de Medicion

St Gerencia de Comunicaciones

Meta

2010 200080 20 00
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S07.24.1 Monitoreo y deteccidn de incidentes

FICHA INDICADORES
Nombre del Monitoreo y deteccion de incidentes
Proceso
Nombre Porcentaje de incidentes alertados o comunicados
Indicador
Descripcion del |{Conocer el porcentaje de incidentes que fueron alertados oportunamente a
Indicador las unidades respectivas
Obj.et|vo del Determinar el porcentaje de incidentes derivados para ser solucionados
Indicador
Formade (Cantidad de incidentes alertados / Cantidad de incidentes
Célculo detectados)*100
Fuentes de Correo electronico
Informacion Dispositivo movil
Periodicidad de
. Semanal
Medicion
Respo'rlsable de Subgerencia de Operaciones de Tecnologias de Informacion
Medicion
Meta 100%

S07.24.2 Atencion de incidentes y requerimientos de Seguridad de Informacién

FICHA INDICADORES

Nombr I o . - . .

JILIGEE Atencion de incidentes y requerimientos de Seguridad de Informacion
Proceso
Nombre . . :

: Porcentaje de incidentes atendidos

Indicador
Descripcion del . - :

es.c St Calcular el porcentaje de incidentes atendidos oportunamente
Indicador
Obj_etlvo del Determinar el nivel de atencion de los incidentes
Indicador
Formade (Cantidad de incidentes atendidos / Cantidad de incidentes
Célculo registrados)*100

Ticket

Fuentes de Correo electrénico
Informacion Formato OSI

Dispositivo movil

Periodicidad de
Medicion

Mensual

Responsable de

Subgerencia de Comunicaciones
Subgerencia de Operaciones de Tencologias de Informacién

Medicion Subgerencia de Soporte Técnico
Oficina de Seguridad Informética
Meta 100%
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S07.24.3 Analisis y resolucién de incidentes

FICHA INDICADORES

Nombre del e - o
Analisis y resolucion de incidentes

Proceso

Nombre , .

: Porcentaje de incidentes resueltos
Indicador
Descripcion del : .
escripeio de Calcular el porcentaje de incidentes resueltos de manera oportuna
Indicador
jetivo del : . . .

Obj.e 0de Determinar el nivel de resolucion de los incidentes

Indicador

Form : . : -

Cglcuallode (Cantidad de incidentes resueltos / Cantidad de incidentes reportados)*100
Informe de resolucion

Fuentes de -

> Correo electrénico

Informacion o o
Bitacora de incidentes

Periodicidad de

., Mensual

Medicion

Responsable de [Subgerencia de Comunicaciones

Medicion Subgerencia de Operaciones de Tecnologias de Informacion

Meta 100%

S07.24.4 Gestion de recursos Tl

FICHA INDICADORES

Nombre del .,
Gestion de recursos Tl
Proceso
Nombre . .,
: Porcentaje de adquisicion de recursos
Indicador

Descripcion del |Conocer el porcentaje de recursos adquirido respecto al presupuesto
Indicador asignado durante el afio

Objetivo del Determinar el porcentaje del presupuesto anual para las adquisiciones de
Indicador recursos que se utilizd
Formade (Costo del recurso adquirido / Presupuesto asignado para adquisicion de
Calculo recursos)*100
Correo electronico
Fuentes de T
Informacion Dispositivo movil
TDR
Periodicidad de
. Anual
Medicion
Responsable de : ] ., I
Po , Gerencia Central de Tecnologias de Informacion y Comunicaciones
Medicion
Meta <=100%
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9.6 Ficha de Riesgo

S07.1 Gestionar Documentos Normativos

FICHA DE RIESGO
FICHA PARA IDENTIFICAR, ANALIZAR Y DAR RESPUESTA AL RIESGOS
Macroproceso (Nivel 0)|Tecnologias de Informacién y Comunicaciones
Proceso (Nivel 1)
1 [NOMBRE DEL PROCESO Subproceso (Nivel 2)
Procedimiento|Gestionar Documentos Normativos
Actividad|Gestion de los Documentos Normativos
Desarrollar de manera oportuna, dindmica y eficiente los
2 |OBJETIVO DEL PROCESO Descripcion|documentos normativos para la Gestion y Seguimiento de los
proyectos
Ubicacion (Departamento, [Lima, Lima, JesUs Maria
3 |IDENTIFICACION DE RIESGOS
3 [TIPO DE RIESGO Riesgo Operativo
3 |CODIFICACION
3 |DESCRIPCION DEL RIESGO
Causa N° 1|Priorizacion de un proyecto por Alta Direccion
Causa N° 2|Falta de personal
AR EIATERAD O Causa N° 3|Falta de equipamiento tecnoldgico
Causa N° 4|Recorte de presupuesto
Diagrama Causa|Diagrama de Ishikawa
Priorizacion de un proyecto Falta de
por Alta Direccion personal
Riesgo Operativo Riesgo Operativo
3
Gestionar Documentos
TECNICA DE DIAGRAMACION Diagrama Causa o
Efecto
Riesgo Operativo . )
Riesgo Operativo
Falta de equipamiento Recorte de presupuesto
tecnologico
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
. o Analisis Analisis Analisis
DA Cuantitativo Cualitativo | Cuantitativo
4 Muy baja 0.10 Muy bajo 0.05
Baja 0.30 Bajo 0.10
Moderada 0.50 Moderado 0.20
Alta 0.70 0.70 Alto 0.40 0.40
Muy alta 0.90 Muy alto 0.80
Alta 0.70 Alto 0.40
4 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo =Probabilidad x 0.280 Prlor|dad Alta Prioridad
Impacto del Riesgo
5 |RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5 |ESTRATEGIA . Transferir
Aceptar Riesgo )
Riesgo
RIESGO ASIGNADO A (Solo después de| Oficina No aplica
haber marcado Transferir el Riesgo) [Direccion
5 |CAUSA (S) DEL RIESGO ASIGNADO No aplica
5 ALERTAS DE RIESGO (SENALES DE |Coordinacion con las areas solicitantes para el cumplimiento de las necesidades
AVISO) del proyecto
6 | RESPUESTA AL RIESGO SupeIrV|S|on de los contratos del personal sobre la continuidad de los servicios
Reuniones semanales
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S07.2.1 Desarrollar requerimientos de Nuevas Soluciones

FICHA DE RIESGO
FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS

Macroproceso (Nivel 0)| Tecnologias de Informacion y Comunicaciones
Proceso (Nivel 1)|Desarrollar Requerimientos
Subproceso (Nivel 2)
1 NOMBRE DEL PROCESO Procedimiento|Desarrollar requerimientos de Nuevas Soluciones
.. |Desarrollo de los requerimientos solicitados por el &rea usuaria
Actividad .
sobre las nueva soluciones.
5 |OBJETIVO DEL PROCESO _ Descripcion Cpntrucpién de s:istemalls informaticos
Ubicacion (Departamento, |Lima, Lima, Jesus Maria
3 |IDENTIFICACION DE RIESGOS
3 |TIPO DE RIESGO Riesgo Operativo
3 |CODIFICACION _
3 |DESCRIPCION DEL RIESGO No contar con la habilitacién de los requerimientos tecnoldgicos

Causa N° 1|Priorizacion de un proyecto por Alta Direccion
Causa N° 2|Falta de personal
Causa N° 3|Falta de equipamiento tecnolégico
Causa N° 4|Recorte de presupuesto
Diagrama Causa|Diagrama de Ishikawa

Priorizacion de un proyecto por Alta Falta de personal

Direccion

CAUSA(S) GENERADORA(S)

Riesgo Operativo

3 Riesgo Operativo
Desarrollar requerimientos de
Diagrama Causa Nuevas Soluciones
TECNICA DE DIAGRAMACION g
Efecto
Riesgo Operativo ! )
Riesgo Operativo
Recorte de presupuesto Falta de equipamiento

tecnologico

4| [VALORACION DEL RIESGO

PROBABILIDAD DE OCURRENCIA IMPACTO
- o Analisis Analisis Analisis
G TR Cuantitativo Cualitativo | Cuantitativo
4 Muy baja 0.10 Muy bajo 0.05
Baja 0.30 Bajo 0.10
Moderada 0.50 Moderado 0.20
Alta 0.70 0.70 Alto 0.40 0.40
Muy alta 0.90 Muy alto 0.80
Alta 0.70 Alto 0.40
4 |PRIORIZACION DEL RIESGO
Puntuacién del Riesgo =Probabilidad x 0.280 Pr|or|dad Alta Prioridad
| Impacto del Riesgo
5 [RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5 |[ESTRATEGIA . Transferir
Aceptar Riesgo .
Riesgo
RIESGO ASIGNADO A (Solo después de| Oficina No aplica
haber marcado Transferir el Riesgo) [Direccién
5 |CAUSA (S) DEL RIESGO ASIGNADO No aplica
5 ALERTAS DE RIESGO (SENALES DE |Coordinacién con las areas solicitantes para el cumplimiento del desarrollo del
AVISO) requerimiento
6 | RESPUESTA AL RIESGO SupeIrV|5|on y control de los avances del proyecto
Reuniones semanales
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S07.2.2 Desarrollar requerimientos de Mantenimiento de Soluciones

FICHA DE RIESGO
FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS
Macroproceso (Nivel 0)|Tecnologias de Informacién y Comunicaciones
Proceso (Nivel 1)|Desarrollar Requerimientos
Subproceso (Nivel 2)
1 [NOMBRE DEL PROCE — — — -
O OCESO Procedimiento |Desarrollar requerimientos de Mantenimiento de Soluciones
- Desarrollo de los requerimientos de mantenimiento solicitados por
Actividad| ~ ;
el &rea usuaria
Descripcion|Mantenimiento de sistemas informaticos
2 |OBJETIVO DEL PROCESO | Ubicacién (Departamento, |, . . , .
. ... |Lima, Lima, JesUs Maria
Ciudad Distrito)
3 [IDENTIFICACION DE RIESGOS
3 |TIPO DE RIESGO | Riesgo Operativo
3 |CODIFICACION
3 [DESCRIPCION DEL RIESGO No aprobacién de las pruebas por parte del usuario final
Causa N° 1|Priorizacion de un proyecto por Alta Direccion
Causa N° 2|Rotacién de personal
CAUSA(S) GENERADORA(S) Causa N° 3|Falta de equipamiento tecnolégico
Causa N° 4|Recorte de presupuesto
Diagrama Causa|Diagrama de Ishikawa
Priorizacién de un proyecto por Alta Rotacion de personal
Direccion
3 Riesgo Operativo
Riesgo Operativo
) Desarrollar requerimientos de
TECNICA DE DIAGRAMACION Diagrama Causa Mantenimiento de Soluciones
Efecto
Riesgo Operativo . .
Riesgo Operativo
Recorte de presupuesto Falta de equipamiento
tecnolégico
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
. o Analisis Analisis Analisis
I EDE R Cuantitativo Cualitativo | Cuantitativo
4 Muy baja 0.10 Muy bajo 0.05
Baja 0.30 Bajo 0.10
Moderada 0.50 0.5 Moderado 0.20 0.2
Alta 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80
Alta 0.70 Alto 0.40
4 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo =Probabilidad x 0.280 Prlorldad Prioridad Moderada
Impacto del Riesgo
| 5 [RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5 |[ESTRATEGIA . Transferir
Aceptar Riesgo }
Riesgo
5 RIESGO ASIGNADO A (Solo después de| Oficina No aplica
haber marcado Transferir el Riesgo) [Direccion P
5 [CAUSA (S) DEL RIESGO ASIGNADO No aplica
5 ALERTAS DE RIESGO (SENALES DE |Coordinacién con las areas solicitantes para el cumplimiento del desarrollo del
AVISO) requerimiento
6 | RESPUESTA AL RIESGO Supemsmn y control de los avances del proyecto
Reuniones semanales
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S07.3 Gestionar Pase a Produccién

FICHA DE RIESGO
FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS
Macroproceso (Nivel 0)|Tecnologias de Informacién y Comunicaciones
Proceso (Nivel 1)
1 NOMBRE DEL PROCESO Subproceso (Nivel 2)
Procedimiento|Gestionar Pase a Produccién
Actividad|Realizar a gestion y supervision del pase a produccion
... _|Efectuar las actividades administrativas para la puesta en
Descripcion roduccion del sistema
2 |OBJETIVO DEL PROCESO — P
Ubicacion (Departamento, Lima. Lima. Jestis Marfa
Ciudad Distrito) ' '
3 [IDENTIFICACION DE RIESGOS
3 |TIPO DE RIESGO Riesgo Operativo
3 |CODIFICACION
3 |DESCRIPCION DEL RIESGO Demora en la realizacion de las pruebas funcionales y técnicas
Causa N° 1|Falta de equipamiento tecnoldgico
Causa N° 2|Falta de recurso del personal
CAUSA(S) GENERADORA(S)
Causa N° 3|Falta de presupuesto
Causa N° 4|Rotacion del personal
Diagrama Causa|Diagrama de Ishikawa
Falta equipamiento tecnoldgico | | Falta de recuso del personal
3 Riesgo Operativo
Riesgo Operativo
TECNICA DE DIAGRAMACION Diagrama Causa Gestlonar Pase a Produccion
Efecto
Riesgo Operativo i ‘
Riesgo Operativo
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
- o Analisis Analisis Analisis
el ST Cuantitativo Cualitativo | Cuantitativo
4 Muy baja 0.10 Muy bajo 0.05
Baja 0.30 Bajo 0.10
Moderada 0.50 0.5 Moderado 0.20 0.2
Alta 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80
Moderada 0.50 Moderado 0.20
4 |PRIORIZACION DEL RIESGO
[ | Puntuacion del Riesgo =Probabilidad x | 0.100 | Prioridad | Prioridad Moderada
5 |RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5 |ESTRATEGIA . Transferir
Aceptar Riesgo ;
Riesgo
RIESGO ASIGNADO A (Solo después de| Oficina No aplica
haber marcado Transferir el Riesgo) [Direccion P
5 |CAUSA (S) DEL RIESGO ASIGNADO No aplica
ALERTAS DE RIESGO (SENALES DE - -
5 Seguimiento y control del procedimiento
AVISO)
6 | RESPUESTA AL RIESGO Supervision del Pase a Produccion
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S07.4 Certificacion de Software

FICHA DE RIESGO
FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS
Macroproceso (Nivel 0)|Tecnologias de Informacién y Comunicaciones
Proceso (Nivel 1)
1 INOMBRE DEL PROCESO Subproceso (Nivel 2)
Procedimiento|Certificacion de Software
Actividad|Realizar la Certificacion de software
> |OBJETIVO DEL PROCESO _ Descripcion Vglldar yn proyeE:to 0 rgquerlmlento solicitado
Ubicacion (Departamento, |Lima, Lima, Jesus Maria
3 |IDENTIFICACION DE RIESGOS
3 |[TIPO DE RIESGO Riesgo Operativo
3 |CODIFICACION
3 |DESCRIPCION DEL RIESGO No tener aprobacion del documento de analisis funcional
Causa N° 1|Prioridades de requerimiento
Causa N° 2|Falta de informacion en el documento de analisis funcional
CAUSA(S) GENERADORA(S)
Causa N° 3|Falta de presupuesto
Causa N° 4|Rotacién del personal
Diagrama Causa|Diagrama de Ishikawa
Prioridades de requerimiento Desconocimiento del drea
solicitante
3 Riesgo Operativo
Riesgo Operativo
TECNICA DE DIAGRAMACION Diagrama Causa Gerticacén de Software
Efecto
Riesgo Operativo . .
Riesgo Operativo
4| [VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
L o Analisis Analisis Analisis
I EBIEETY Cuantitativo Cualitativo | Cuantitativo
4 Muy baja 0.10 Muy bajo 0.05
Baja 0.30 Bajo 0.10
Moderada 0.50 0.5 Moderado 0.20
Alta 0.70 Alto 0.40 0.40
Muy alta 0.90 Muy alto 0.80
Moderada 0.50 Moderado
4 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo =Probabilidad x 0.200 Prlor|dad Alta Prioridad
[ | Impacto del Riesqo
5 |RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5 |ESTRATEGIA . Transferir
Aceptar Riesgo )
Riesgo
5 RIESGO ASIGNADO A (Solo después de| Oficina No aplica
haber marcado Transferir el Riesgo) [Direccion P
5 |CAUSA (S) DEL RIESGO ASIGNADO No aplica
ALERTAS DE RIESGO (SENALES DE - . -
5 Seguimiento y monitoreo de la solicitud
AVISO)
6 | RESPUESTA AL RIESGO Reuniones con el area usuaria
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S07.5 Configuracién de Software Licenciado

FICHA DE RIESGO
FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS
Macroproceso (Nivel 0)| Tecnologias de Informacion y Comunicaciones
Proceso (Nivel 1)
1 INOMBRE DEL PROCESO Subproceso (Nivel 2)
Procedimiento|Configuracion de Software Licenciado
Actividad|Incorporar nuevas fucionalidades al sistema

Validar la correcta configuracion de software, cumpliendo la calidad

Descripcion - B
en el disefio y la ejecucion integral de pruebas

2 |OBJETIVO DEL PROCESO

Ubicacion (Departamento,

Ciudad Distrito) Lima, Lima, Jesus Maria

3 |IDENTIFICACION DE RIESGOS

3 |TIPO DE RIESGO Riesgo Operativo

3 |CODIFICACION

3 |DESCRIPCION DEL RIESGO Priorizacion de proyectos por Alta Direccidn

Causa N° 1|Cambio de politicas institucionales
Causa N° 2|Falta de recursos

Causa N° 3|Rotacion del personal

Causa N° 4|Recorte de presupuesto

Diagrama Causa|Diagrama de Ishikawa

Cambio de politicas institucionales ‘ Falta de recursos

CAUSA(S) GENERADORA(S)

3 Riesgo Operativo
Riesgo Operativo
Di c Configuracion de Software
lagrama Causa P
TECNICA DE DIAGRAMACION g Licenciado
Efecto
Riesgo Operativo

Riesgo Operativo

Rotacion del personal Recorte de presupuesto

4| |VALORACION DEL RIESGO

PROBABILIDAD DE OCURRENCIA IMPACTO
- o Analisis Analisis Analisis
TR Cuantitativo Cualitativo| Cuantitativo
4 Muy baja 0.10 Muy bajo 0.05
Baja 0.30 Bajo 0.10
Moderada 0.50 Moderado 0.20
Alta 0.70 0.70 Alto 0.40 0.40
Muy alta 0.90 Muy alto 0.80
Moderada Moderado
4 |PRIORIZACION DEL RIESGO
Puntuacién del Riesgo =Probabilidad x 0.280 Prlor|dad Alta Prioridad
Impacto del Riesgo
5 |RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5 |ESTRATEGIA . Transferir
Aceptar Riesgo .
Riesgo
5 RIESGO ASIGNADO A (Solo después de| Oficina No aplica
haber marcado Transferir el Riesgo) [Direccién P
5 [CAUSA (S) DEL RIESGO ASIGNADO No aplica
AR IDIE RIAEE0) A UAS Dl Notificaciones de cambios por el despacho de GCTIC
AVISO)
6 | RESPUESTA AL RIESGO Tercerizando los servicios.
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S07.6 Procesar Planillas

FICHA DE RIESGO
FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS

Macroproceso (Nivel 0)|Tecnologias de Informacién y Comunicaciones

Proceso (Nivel 1)

Subproceso (Nivel 2)

1 [NOMBRE DEL PROCESO — -
Procedimiento|Procesar Planillas
.. |Realizar la némina de planillas mensual de los trabajadores de
Actividad
EsSalud
Descriocién Ejecucion de los célculos remunerativos de acuerdo a la modalidad
p de contratacion de los trabajadores de EsSalud
2 |OBJETIVO DEL PROCESO —
Ubicacion (Departamento, Lima. Lima. Jests Maria
Ciudad Distrito) ' '
3 |IDENTIFICACION DE RIESGOS
3 [TIPO DE RIESGO Riesgo Operativo
3 |CODIFICACION
3 |DESCRIPCION DEL RIESGO No tener la informacién consolidada en los dias establecidos segun cronograma
Causa N° 1|Falla en el servidor
CAUSA(S) GENERADORA(S) Causa No 2{No tener informacién consolidada
Causa N° 3|Errores manuales
Causa N° 4|Rotacion de personal
Diagrama Causa|Diagrama de Ishikawa
Falla en el servidor No tener informacion
consolidada
3 Riesgo Operativo Riesgo Operativo
TECNICA DE DIAGRAMACION Diagrama Causa Procesar Planillas
Efecto
Riesgo Operativo
Riesgo Operativo
Errores manuales ‘ ‘ Rotacion de personal
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
s o Andlisis Andlisis Analisis
R Cuantitativo Cualitativo | Cuantitativo
4 Muy baja 0.10 Muy bajo 0.05
Baja 0.30 0.3 Bajo 0.10
Moderada 0.50 Moderado 0.20
Alta 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80 0.8
Baja 0.30 Muy alto 0.80
4 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo =Probabilidad x 0.240 Prlor|dad Alta Prioridad
Impacto del Riesgo
[ 5 |RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5 [ESTRATEGIA . Transferir
Aceptar Riesgo )
Riesgo
5 RIESGO ASIGNADO A (Solo después de| Oficina No aplica
haber marcado Transferir el Riesgo) [Direccion P
5 |CAUSA (S) DEL RIESGO ASIGNADO No aplica
ALERTAS DE RIESGO (SENALES DE . )
5 AVISO) Monitoreo de la fechas de planilla
6 | RESPUESTA AL RIESGO Generando unas planillas adicionales
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S07.7 Atender requerimientos de Acceso a la Informacion

FICHA DE RIESGO

FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIEGOS
Macroproceso (Nivel 0)|Tecnologias de Informacién y Comunicaciones

Proceso (Nivel 1)
NOMBRE DEL PROCESO Subproceso (Nivel 2)
Procedimiento|Atender requerimientos de Acceso a la Informacién

Actividad|Atencion de los requerimientos de acceso a la informacién

Descripcion|Desarrollo de programas que permitan la extraccion de informacion

OBJETIVO DEL PROCESO | Ubicacion (Departamento,
Ciudad Distrito)

=

N

Lima, Lima, Jesls Maria

3 |IDENTIFICACION DE RIESGOS
3 [TIPO DE RIESGO Riesgo Operativo
3 |CODIFICACION
3 |DESCRIPCION DEL RIESGO Acceso indebido a la informacion
Causa N° 1|Disponibilidad de la informacién no controlada
Causa N° 2|Vulnerabilidad de Integridad de la informacion
CAUSA(S) GENERADORA(S) Causa N° 3|Vulnerabilidad de la confidencialidad de la informacién
Causa N° 4|Falta de recursos del personal
Diagrama Causa|Diagrama de Ishikawa
Disponibilidad de la informacién Vulnerabilidad de Integridad de la
no controlada informacion
Riesgo Operativo
3 Riesgo Operativo
f Atender requerimientos de
TECNICA DE DIAGRAMACION Diagrama Causa Accesoa la Informacién
Efecto
Riesgo Operativo
Riesgo Operativo
Vulnerabilidad de la Falta de recursos del
confidencialidad de la personal
informacién
4| [VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
. o Analisis Analisis Analisis
DR Cuantitativo Cualitativo | Cuantitativo
4 Muy baja 0.10 Muy bajo 0.05
Baja 0.30 0.3 Bajo 0.10
Moderada 0.50 Moderado 0.20
Alta 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80 0.8
Moderada Moderado
4 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo =Probabilidad x 0.240 Prlor|dad Alta Prioridad
Impacto del Riesgo
[ 5 [RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5 |ESTRATEGIA . Transferir
Aceptar Riesgo ;
Riesgo
5 RIESGO ASIGNADO A (Solo después de| Oficina No aplica
haber marcado Transferir el Riesgo) [Direccion P
5 |CAUSA (S) DEL RIESGO ASIGNADO No aplica
ALERTAS DE RIESGO (SENALES DE . . .
5 En el proceso de traspaso de informacion al usuario
AVISO)
6 | RESPUESTA AL RIESGO Supervision y control de la entrega de informacion al responsable usuario
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S07.8 Gestionar Contratacion de Servicios

FICHA DE RIESGO

FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS

Macroproceso (Nivel 0)|Tecnologias de Informacién y Comunicaciones

Proceso (Nivel 1)

Subproceso (Nivel 2)

1] Procedimiento |Gestionar Contratacion de Servicios

Contratacion de servico por parte del &rea usuaria para cumplir con

Actividad| ~ .. . .
actividades programadas en el Plan Operativo Institucional

N

OBJETIVO DEL PROCESO

Asegurar que los contratos y acuerdos con los proveedores estén
Descripcion|alineados con la estrategia y necesidades de los Organos y
Unidades orgénicas de EsSalud

Ubicacion (Departamento,
Ciudad Distrito)

Lima, Lima, JesUs Maria

IDENTIFICACION DE RIESGOS

w

3 |TIPO DE RIESGO

| Riesgo Operativo

3 |CODIFICACION

3 |DESCRIPCION DEL RIESGO

Incumplimiento con las actividades del Plan Operativo Institucional

CAUSA(S) GENERADORA(S)

Causa N° 1|Falta de recurso del personal

Causa N° 2|Errores manuales

Causa N° 3|Recorte de presupuesto

Causa N° 4|Falta de equipamiento tecnolégico

Diagrama Causa|Diagrama de Ishikawa

Falta de recurso del personal ‘ ‘ Errores manuales
Riesgo Operativo
3 Riesgo Operativo
TECNICA DE DIAGRAMACION Diagrama Causa CpetiongMEtacion de
Efecto Servicios
Riesgo Operativo ) .
Riesgo Operativo
Falta de equipamiento
tecnoldgico
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
. o Analisis Analisis Analisis
I EEELLENY Cuantitativo Cualitativo| Cuantitativo
4 Muy baja 0.10 Muy bajo 0.05
Baja 0.30 Bajo 0.10
Moderada 0.50 0.5 Moderado 0.20 0.2
Alta 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80
Moderada 0.50 Moderado 0.20
4 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo =Probabilidad x 0.100 PI‘IOI.’Idad Prioridad Moderada
Impacto del Riesgo
| 5 |RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5 |ESTRATEGIA . Transferir
Aceptar Riesgo }
Riesgo
RIESGO ASIGNADO A (Solo después de| Oficina No aplica
haber marcado Transferir el Riesgo) [Direccion P
5 [CAUSA (S) DEL RIESGO ASIGNADO No aplica
ALERTAS DE RIE! ENALES DE _ . L -
5) AVISO) S SCO(S S Seguimiento del proceso de Gestionar Contratacion de Servicios

6 | RESPUESTA AL RIESGO

Capacitacion del personal
Solicitar equipamiento técnologico para el desarrollo de las actividades para el

cumplimiento del Plan Operativo Institucional
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S07.9 Evaluar Ejecucion del Servicio por Terceros

FICHA DE RIESGO
FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS

Macroproceso (Nivel 0)| Tecnologias de Informacion y Comunicaciones

Proceso (Nivel 1)

Subproceso (Nivel 2)

=

NOMBRE DEL PROCESO

Procedimiento|Evaluar Ejecucion del Servicio por Terceros

Realizar el seguimiento y control en la ejecucion del servicio

Activi
ctividad contratado

Descripcion|Medir el avance de ejecucion del servicio de terceros

2 |OBJETIVO DEL PROCESO | Ubicacion (Departamento, |, . . . .
. ... |Lima, Lima, JesUs Maria
Ciudad Distrito)
3 |IDENTIFICACION DE RIESGOS
3 |TIPO DE RIESGO Riesgo Operativo
3 |CODIFICACION
3 |DESCRIPCION DEL RIESGO Incumplimiento de los entregables en fecha pactada
Causa N° 1|Falta de equipamiento tecnolégico
Causa N° 2|Falta de recurso del personal
CAUSA(S) GENERADORA(S) Causa N° 3|Falta de presupuesto
Causa N° 4|Rotacion del personal
Diagrama Causa|Diagrama de Ishikawa
Falta de equipamiento tecnologico H Falta de recurso del personal
Riesgo Operati
3 Riesgo Operativo 350 Operalio
TECNICA DE DIAGRAMACION Diagrama Causa Evaluar Ejecucion del Servicio por
Efecto Terceros
Riesgo Operativo
Riesgo Operativo
Falta de presupuesto ‘ ‘ Rotacion del personal
4| [VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Analisis Cualitativo Analisis Analisis Analisis
Cuantitativo Cualitativo| Cuantitativo
4 Muy baja 0.10 Muy bajo 0.05
Baja 0.30 Bajo 0.10
Moderada 0.50 0.5 Moderado 0.20 0.2
Alta 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80
Moderada 0.50 Moderado 0.20
4 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo =Probabilidad x 0.100 Prlor|dad Prioridad Moderada
Impacto del Riesgo
[ 5 |RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5 |ESTRATEGIA . Transferir
Aceptar Riesgo )
Riesgo
RIESGO ASIGNADO A (Solo después de| Oficina No aplica
haber marcado Transferir el Riesgo) [Direccion P
5 |CAUSA (S) DEL RIESGO ASIGNADO No aplica
5 ALERTAS DE RIESGO (SENALES DE Seguimiento y control del servicio contratado
AVISO)
6 | RESPUESTA AL RIESGO Supervision de la disponibilidad de los recursos
GERENCIA DE ORGANIZACION Y PROCESOS SUB GERENCIA DE PROCESOS

179



\EsSalud

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GERENCIA CENTRAL DE PLANEAMIENTO Y PRESUPUESTO

S07.10 Configurar Codigos de Sistemas

FICHA DE RIESGO
FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS

Macroproceso (Nivel 0)|Tecnologias de Informacién y Comunicaciones

Proceso (Nivel 1)

Subproceso (Nivel 2)

[y

NOAEREIDIEL PIROCISED Procedimiento|Configurar Cdigos de Sistemas

Actividad|Realizar la parametrizacion en los sistemas informaticos

Desarrollar programas que actualicen los campos requeridos por el

Descripeion| .
area usuaria.
2 |OBJETIVO DEL PROCESO —
Ubicacién (Departamento, Lima. Lima. Jestis Maria
Ciudad Distrito) ' '
3 |IDENTIFICACION DE RIESGOS
3 [TIPO DE RIESGO | Riesgo Operativo
3 |CODIFICACION
3 |DESCRIPCION DEL RIESGO Operativodad del sistema se vea impactada por el cambio del cofigo
Causa N° 1|Cambios con carécter de urgencia
Causa N° 2|Programa no parametrizado
CAUSA(S) GENERADORA(S) Causa N° 3|Constantes cambios en la codificacion
Causa N° 4|Cédigo mal digitado
Diagrama Causa|Diagrama de Ishikawa
Cambios con cardcter de urgencia Programano
parametrizado
Riesgo Operativo
3 Riesgo Operativo
i Confi Cddigos de Sist
TECNICA DE DIAGRAMACION Diagrama Causa onfigurar Cddigos de Sistemas
Efecto
Riesgo Operativo
Riesgo Operativo
Constantes cambios en la
codificacion
4| |[VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
. o Analisis Analisis Analisis
eSSl Cuantitativo Cualitativo | Cuantitativo
4 Muy baja 0.10 Muy bajo 0.05
Baja 0.30 0.3 Bajo 0.10
Moderada 0.50 Moderado 0.20
Alta 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80 0.8
Moderada Moderado
4 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo =Probabilidad x 0.240 Prlor|dad Alta Prioridad
|| Impacto del Riesgo
5 |RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5 |ESTRATEGIA . Transferir
Aceptar Riesgo .
Riesgo
RIESGO ASIGNADO A (Solo después de| Oficina No aplica
haber marcado Transferir el Riesgo) [Direccion P
5 |CAUSA (S) DEL RIESGO ASIGNADO No aplica
ALERTAS DE RIESGO (SENALES DE o -
En el procesos de verificacion del codigo
AVISO)
6 | RESPUESTA AL RIESGO Atencién oportuna del riesgo
GERENCIA DE ORGANIZACION Y PROCESOS SUB GERENCIA DE PROCESOS
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S07.11 Gestionar Despliegue de Soluciones

FICHA DE RIESGO

FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS
Macroproceso (Nivel 0)|Tecnologias de Informacion y Comunicaciones

Proceso (Nivel 1)
NOMBRE DEL PROCESO Subproceso (Nivel 2)
Procedimiento|Gestionar Despliegue de Soluciones

Actividad|Realizar el Despliegue de las Soluciones

Realizar las actividades para el despliegue y operatividad del

=

Descripcion| . . :
sistema en los organos y centros asistenciales de EsSalud
2 |OBJETIVO DEL PROCESO Y
Ubicacion (Departamento, Lima. Lima. Jests Marfa
Ciudad Distrito) ' '
3 |IDENTIFICACION DE RIESGOS
3 [TIPO DE RIESGO Riesgo Operativo
3 |CODIFICACION
3 |DESCRIPCION DEL RIESGO Priorizacion de proyectos por Alta Direccion
Causa N° 1|Cambio de politicas institucionales
Causa N° 2|Falta de recursos
CAUSA(S) GENERADORA(S) Causa N° 3|Rotacion del personal
Causa N° 4|Recorte de presupuesto
Diagrama Causa|Diagrama de Ishikawa
Cambio de politicas Falta de recursos
institucionales
3 Riesgo Operativo
Riesgo Operativo
TECNICA DE DIAGRAMACION Diagrama Causa Gestionar Despliegue de
Efecto Soluciones
Riesgo Operativo
Riesgo Operativo
Falta de presupuesto |
4| |VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Analisis Cualitativo Analisis Analisis Analisis
Cuantitativo Cualitativo | Cuantitativo
4 Muy baja 0.10 Muy bajo 0.05
Baja 0.30 Bajo 0.10
Moderada 0.50 Moderado 0.20
Alta 0.70 0.70 Alto 0.40 0.40
Muy alta 0.90 Muy alto 0.80
Moderada Moderado
4 |PRIORIZACION DEL RIESGO
Puntuacién del Riesgo =Probabilidad x 0.280 Pr|or|dad Alta Prioridad
Impacto del Riesgo
5 |RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5 |ESTRATEGIA . Transferir
Aceptar Riesgo .
Riesgo
5 RIESGO ASIGNADO A (Solo después de| Oficina No aplica
haber marcado Transferir el Riesgo) [Direccion P
5 [CAUSA (S) DEL RIESGO ASIGNADO No aplica
ALERTAS DE RIESGO (SENALES DE ! » - .
5 Cambio de las politicas en la gestion organizacional
AVISO)
6 | RESPUESTA AL RIESGO Actualizacion de los documentos de gestion
GERENCIA DE ORGANIZACION Y PROCESOS SUB GERENCIA DE PROCESOS
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S07.12 Atender recomendaciones del Organo de Control Interno

FICHA DE RIESGO
FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS
Macroproceso (Nivel 0)|Tecnologias de Informacién y Comunicaciones
Proceso (Nivel 1)
1 INOMBRE DEL PROCESO Subproceso (Nivel 2)
Procedimiento|Atender recomendaciones del Organo de Control Interno
Actividad|Atencion de las recomendaciones del Organo de Control Interno
Efectuar las actividades concernientes a brindar atencion a las
Descripcion|recomendaciones del érgano de control; asi como del seguimiento y
2 |OBJETIVO DEL PROCESO control de su implementacion
Ubicacion gsg:;tgrgfggi Lima, Lima, Jesus Maria
3 |IDENTIFICACION DE RIESGOS
3 |TIPO DE RIESGO Riesgo Operativo
3 |CODIFICACION
3 |DESCRIPCION DEL RIESGO
Causa N° 1|Falta de equipamiento tecnolégico
Causa N° 2|Falta de recurso del personal
CAUSA(S) GENERADORA(S) Causa N° 3|Falta de presupuesto
Causa N° 4|Rotacion del personal
Diagrama Causa|Diagrama de Ishikawa
Falta de equipamiento Falta de recurso del
tecnoldgico personal
3 Riesgo Operativo Riesgo Operativo
) Atender recomendaciones del
TECNICA DE DIAGRAMACION Diagrama Causa Organo de Contrl Intero
Efecto
Riesgo Operativo
Riesgo Operativo
Falta de presupuesto ‘ | Rotacidn del personal
4| [VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
L o Analisis Analisis Analisis
R Cuantitativo Cualitativo | Cuantitativo
4 Muy baja 0.10 Muy bajo 0.05
Baja 0.30 Bajo 0.10
Moderada 0.50 0.5 Moderado 0.20 0.2
Alta 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80
Moderada 0.50 Moderado 0.20
4 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo =Probabilidad x 0.100 Pr|or|dad Prioridad Moderada
Impacto del Riesgo
5 |RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5 |ESTRATEGIA . Transferir
Aceptar Riesgo )
Riesgo
RIESGO ASIGNADO A (Solo después de| Oficina No aplica
haber marcado Transferir el Riesgo) [Direccion
5 |CAUSA (S) DEL RIESGO ASIGNADO No aplica
ALERTAS DE RIESGO (SENALES DE - .
5 Seguimiento y control de las recomendaciones
AVISO)
6 | RESPUESTA AL RIESGO Supervision de la disponibilidad de los recursos
GERENCIA DE ORGANIZACION Y PROCESOS SUB GERENCIA DE PROCESOS
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S07.13 Elaborar el Plan General de Seguridad de la Informaciéon de ESSALUD

FICHA DE RIESGO
FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS
Macro proceso (Nivel 0) Tecnologias de Informacién y Comunicaciones
Proceso (Nivel 1)
Subproceso (Nivel 2)
1 NOMBRE DEL
PROCESO Procedimiento Elaborar el Plan General de Seguridad de la Informacién de ESSALUD
Establecer metodologia de riesgos para contar con un inventario, clasificarlo y
Actividad proponer sanciones, y asi dar cumplimiento a la Politica de Seguridad de Informacién
en EsSalud
N Establecer los lineamientos de Seguridad de Informacién en todos los procesos que
Descripcion " L
OBJETIVO DEL realiza EsSalud en beneficio de su personal y de los asegurados
2 PROCESO
Upmgcmn (Departamento, Ciudad Lima, Lima, Jestis Marfa
Distrito)
IDENTIFICACION DE RIESGOS
3.1 [TIPO DE RIESGO Riesgo Operativo
3.2 |CODIFICACION
3.3 |DESCRIPCION DEL RIESGO Incumplimiento de la Politica de Seguridad de Informacién de EsSalud.
Causa N° 1 Falta de equipamiento de infraestructura de seguridad
CAUSA(S) GENERADORA(S) Causa N° 2 Fglt_a dt.a,capacna(:lon permanente al personal
Causa N° 3 Limitacién presupuestal
Causa N° 4 Materializacién de los riesgos latentes de seguridad
Diagrama Causa Efecto  [Diagrama de Ishikawa
Falta de equipamiento de Falta de capacitacién permanente al
infraestructura de seguridad personal
3
Riesgo Operativo
Riesgo Operativo
34
Elaborar el Plan General de
TECNICA DE DIAGRAMACION Diagrama Causa Efecto seguridad de la Informacién de
ESSALUD
Riesgo Operativo
Riesgo Operativo
Limitacién presupuestal Demoraen los procesos
logisticos parala contratacién
del servicio
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Andlisis g T Andlisis g L
Cualitativo Andlisis Cuantitativo Cualitativo Andlisis Cuantitativo
4.1 |Muy baja 0.10 Muy bajo 0.05
Baja 0.30 Bajo 0.10
Moderada 0.50 0.50 Moderado 0.20
Alta 0.70 Alto 0.40 0.04
Muy alta 0.90 Muy alto 0.80
Moderada 0.50 Alto 0.40
4.3 |PRIORIZACION DEL RIESGO
Puntuacién del Riesgo =Probabilidad Prioridad
X 0.200 - Alta Prioridad
del Riesgo
Impacto
RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5.1 |ESTRATEGIA i __
Aceptar Riesgo Transferir Riesgo
RIESGO ASIGNADO A (Solo Oficina
5.2 |después de haber marcado Transferir|,_. L. No aplica
. /Direccion
5 el Riesao)
CAUSA (S) DEL RIESGO :
5.3 ASIGNADO No aplica
ALERTAS DE RIESGO (SENALES . . . .
5.4 DE AVISO) Incidentes de seguridad, obsolescencia tecnoldgica.
55 | RESPUESTA AL RIESGO Ziizr:;t;temprana a Incidentes de seguridad y medidas compensatorias para mitigar el riesgo
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S07.14 Formular, implementar, controlar y evaluar las politicas de seguridad de la informacion

FICHA DE RIESGO
FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS
Macro proceso (Nivel 0) Tecnologias de Informacién y Comunicaciones
Proceso (Nivel 1)
Subproceso (Nivel 2)
1 NOMBRE DEL
PROCESO Procedimiento Formular, implementar, controlar y evaluar las politicas de seguridad de la informacion
. Establecer métricas de cumplimiento y actualizar documentos normativos de
Actividad . . - - e
seguridad de la informacion para su aprobacion y difusion.
s Brindar solucién de mitigacion a los incidentes de Seguridad, clasificAndolos y
Descripcion . )
OBJETIVO DEL actualizando los documentos normativos
2 PROCESO Ubicacis udad
. 'C?C'On (Departamento, Ciuda Lima, Lima, Jesus Maria
Distrito)
IDENTIFICACION DE RIESGOS
3.1 |TIPO DE RIESGO Riesgo Operativo
3.2 |CODIFICACION
3.3 |DESCRIPCION DEL RIESGO Falta de medicién para establecer los controles de riesgo de seguridad.
CausaN° 1 Falta de apoyo a la gestién de seguridad de la informacién
CausaN° 2 Falta de aprobacién de politicas de seguridad de la informacién
CAUSA(S) GENERADORA(S) — -
CausaN° 3 No haber definido los controles de seguridad adecuados
CausaN° 4 No dar seguimiento a los incidentes de seguridad
Diagrama Causa Efecto  [Diagrama de Ishikawa
Falta d.e 3P°‘/°3I|3 EGStiér."de Falta de aprobaci6n de polfticas de
3 seguridad de la informacidn seguridad de la informacion
Riesgo Operativo
34 Riesgo Operativo
TECNICA DE DIAGRAMACION | Diagrama Causa Efecto Formular, implementar,
controlar y evaluar las politicas
de seguridad de la informacion
Riesgo Operativo
Riesgo Operativo
No haber definido los controles No dar seguimiento a los
de seguridad adecuados incidentes de seguridad
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Andlisis o _ Andlisis e e
Cualitativo Andlisis Cuantitativo Cualitativo Andlisis Cuantitativo
Muy baja 0.10 Muy bajo 0.05
41 Baja 0.30 Bajo 0.10
Moderada 0.50 Moderado 0.20
Alta 0.70 0.70 Alto 0.40 0.04
Muy alta 0.90 Muy alto 0.80
Alta 0.70 Alto 0.40
4.3 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo =Probabilidad Prioridad
X 0.280 ) Alta Prioridad
del Riesgo
Impacto
RESPUESTA A LOS RIESGOS
51 |ESTRATEGIA Mitigar ngsgo X Evitar ngsgp
Aceptar Riesgo Transferir Riesgo
RTESGO ASIGNADO A (Solo Oficina
5.2 |después de haber marcado Transferir| . L No aplica
; [Direccién
ol Riesan)
5 5.3 |CAUSA (S) DELRIESGO \o aplica
*° |ASIGNADO P
5.4 ALERTAS DE RIESGO (SENALES |Postergacion de la atencion de necesidades de seguridad de la informacion de la institucion,
"" |DE AVISO) reduccién de presupuesto a las iniciativas de seguridad
5.5 |[RESPUESTA AL RIESGO Medidas compensatorias para mitigar el riesgo de seguridad de la informacion
GERENCIA DE ORGANIZACION Y PROCESOS SUB GERENCIA DE PROCESOS
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S07.15 Elaborar y establecer estandares y procedimientos de seguridad a las bases de datos
institucionales

FICHA DE RIESGO
FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS
Macro proceso (Nivel 0) Tecnologias de Informacién y Comunicaciones
Proceso (Nivel 1)
1 NOMBRE DEL Subproceso (Nivel 2)
PROCESO
. Elaborar y establecer estandares y procedimientos de seguridad a las bases de datos
Procedimiento s
institucionales
. Aseguramiento de la Base de Datos de la institucién, mediante el establecimiento de
Actividad - N I .
procedimientos de Seguridad y su verificacion aleatoria.
Descripcion Establecer lineamientos base para asegurar las Base de Datos
> OBJETIVO DEL
PROCESO Ubicacién (Departamento, Ciudad . . , .
L Lima, Lima, Jesus Maria
Distrito)
IDENTIFICACION DE RIESGOS
3.1 |TIPO DE RIESGO Riesgo Operativo
3.2 |CODIFICACION
3.3 |DESCRIPCION DEL RIESGO Incumplimiento de medidas de seguridad a las Bases de Datos de la Institucion
Causa N° 1 No contar con un inventario actualizado
Causa N° 2 No contar con las licencias adecuadas de Base de Datos
CAUSA(S) GENERADORA(S) — -
o No contar con una auditoria de base de datos que defina los controles
Causa N° 3
adecuados
o No contar con las herramientas tecnolégicas ad hoc para la protecciéon
Causa N° 4
de las bases de datos
Diagrama Causa Efecto Diagrama de Ishikawa
3 No contar con un inventario No contar con las licencias adecuadas
actualizado de Base de Datos
3.4 Riesgo Operativo
Riesgo Qperativo
Elaborar y establecer estandares
TECNICA DE DIAGRAMACION Diagrama Causa Efecto y procedimientos de seguridad a
las bases de datos
institucionales
Riesgo Operativo . )
Riesgo Operativo
No contar con una auditoria de No contar con las herramientas
base de datos que defina los tecnolégicas ad hoc parala
controles adecuados proteccion de las bases de datos
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Andlisis P . Andlisis P -
Cualitativo Analisis Cuantitativo Cualitativo Anélisis Cuantitativo
Muy baja 0.10 Muy bajo 0.05
4.1 |Baja 0.30 Bajo 0.10
Moderada 0.50 0.50 Moderado 0.20
Alta 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80 0.08
Moderada 0.50 Muy alto 0.80
4.3 |PRIORIZACION DEL RIESGO
Puntuacién del Riesgo =Probabilidad Prioridad
X 0.400 X Alta Prioridad
del Riesgo
Impacto
RESPUESTA A LOS RIESGOS
Mitigar Riesgo [x [Evitar Riesgo [
il |[ESrRANEE Aceptar Riesgo |Transferir Riesgo [
RIESGO ASIGNADO A (Solo Oficina
5.2 |después de haber marcado Transferir |, . L. No aplica
" /Direccion
el Riesao)
5 CAUSA (S) DEL RIESGO )
53 ASIGNADO No aplica
54 ALERTAS DE RIESGO (SENALES |Presencia de incidentes relacionados a las Base de Datos. Ausencia de actualizaciones necesarias
. DE AVISO) para la proteccién de las Bases de Datos.
5.5 | RESPUESTA AL RIESGO gasttglsamon de actualizaciones de seguridad. Verificacion de privilegios de acceso a las Bases de
GERENCIA DE ORGANIZACION Y PROCESOS SUB GERENCIA DE PROCESOS
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S07.16 Garantizar el cumplimiento de las politicas de seguridad y evaluar el alineamiento a la
NTP-1SO 27001:2014 a nivel institucional

FICHA DE RIESGO
FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS
Macro proceso (Nivel 0) Tecnologias de Informacién y Comunicaciones
Proceso (Nivel 1)
Subproceso (Nivel 2)
1 NOMBRE DEL Procedimiento Garantizar el cumplimiento de las politicas de seguridad y evaluar el alineamiento a la
FIRIOICIESO NTP-ISO 27001:2014 a nivel institucional
. Realizar el alineamiento de Seguridad de la Informacién en todos los
Actividad - ) )
establecimientos a nivel nacional.
Mediante visitas a los centros asistenciales, administrativos y de empresas que tienen
Descripcion contrato con EsSalud verificar la aplicacion de las Medidas de Seguridad de
2 OBJETIVO DEL Informacién
PROCESO Ubicacién (Depart: to, Ciudad
picacion (Departamento, Ciuda Lima, Lima, Jesus Maria
Distrito)
IDENTIFICACION DE RIESGOS
3.1 [TIPO DE RIESGO [Riesgo Operativo
3.2 |CODIFICACION
3.3 |DESCRIPCION DEL RIESGO Postergacion de la revisién y definicién de la situacién actual de los establecimientos a nivel
Causa N° 1 Cargg Iabgral por problemas de definicién de su estructura
organizacional
o Carencia de personal para atender las tareas relacionadas a las
CausaN° 2 . . . . . X
CAUSA(S) GENERADORA(S) atenciones de seguridad de la informacion a nivel nacional
CausaN° 3 Pre_sgpuesto insuficiente paraimplementar los controles de seguridad
definidos
CausaN° 4 Ausencia de sanciones adecuadas por el incumpliendo
Diagrama Causa Efecto  |Diagrama de Ishikawa
Carencia de personal para atender las
3 Carga laboral por problemas de tareas relacionadas a las atenciones de
definicin de su estructura seguridad de lainformacidn a nivel nacional
S organizacional
- - Riesgo Operativo
Riesgo Operativo
Garantizar el cumplimiento de las
TTEENICA BIE BAGRAACIEN N c Ef politicas-de seguridad y evaluar el
lagrama Causa Efecto alineamiento a la NTP-ISO
27001:2014 a nivel institucional
Riesgo Operativo
Riesgo Operativo
Presupuestoinsuficiente para Ausencia de sanciones
implementar los controles de adecuadas por el incumpliendo
seguridad definidos
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Andlisis Andlisis Cuantitativo Andlisis Andlisis Cuantitativo
Cualitativo Cualitativo
4.1 |Muy baja 0.10 Muy bajo 0.05
Baja 0.30 Bajo 0.10
Moderada 0.50 Moderado 0.20
Alta 0.70 0.70 Alto 0.40 0.04
Muy alta 0.90 Muy alto 0.80
Alta 0.70 Alto 0.40
4.3 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo =Probabilidad Prioridad
X 0.280 ) Alta Prioridad
del Riesgo
Impacto
RESPUESTA A LOS RIESGOS
P — Mitigar Riesgo [x [Evitar Riesgo [
Aceptar Riesgo | ITransfenr Riesgo |
RTESGO ASIGNADO A (Solo Oficina
5.2 [después de haber marcado Transferir | . L No aplica
. [Direccion
el Riesan)
CAUSA (S) DEL RIESGO )
5 53 ASIGNA(Dg No aplica
ALERTAS DE RIESGO (SENALES |Incremento de los incidentes de seguridad a nivel nacional. No disminucion de la brecha de
5.4 ) : i ) )
DE AVISO) seguridad de la informacion a nivel nacional.
55 | RESPUESTA AL RIESGO Erqgrama qe concientizacion paraNmeJlorar la cultura de segundad dela |nformaC|on. Incrementar las
visitas inopinadas para el acompafiamiento en el levantamiento de observaciones.
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S07.17 Monitorear los incidentes a través de las plataformas de seguridad y asegurar su

disponibilidad
FICHA DE RIESGO
FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS
Macro proceso (Nivel 0) Tecnologias de Informacién y Comunicaciones
Proceso (Nivel 1)
Subproceso (Nivel 2)
1 NOMBRE DEL Procedimiento Monitorear los incidentes a través de las plataformas de seguridad y asegurar su
PROCESO disponibilidad
Actividad Aseguramiento del hardware de la plataforma tecnoldgica del Data Center y
establecimiento del Plan de respuesta a incidentes de seguridad de la informacion
s Establecer mejoras de Seguridad, realizando configuraciones personalizadas por
Descripcion ] N .
> OBJETIVO DEL Servidor / Aplicacion / Cantidad de Accesos
PROCESO Ubicacién (Departamento, Ciudad |, . : . .
o Lima, Lima, JesUs Maria
Distrito)
IDENTIFICACION DE RIESGOS
3.1 |TIPO DE RIESGO Riesgo Operativo
3.2 |CODIFICACION
33 |DESCRIPCION DEL RIESGO CD)gz;:;noumlento del riesgo de las medidas de seguridad aplicables en el equipamiento del Data
Causa N° 1 Falta de previsién de seguridad
CausaN° 2 Falta de presupuesto asignado para atender temas preventivos de
CAUSA(S) GENERADORA(S) seguridad
CausaN° 3 Personal no calificado
Causa N° 4 Falta de actualizacidn constante de la plataforma tecnolégica
Diagrama Causa Efecto  [Diagrama de Ishikawa
Falta de presupuestoasignado
Fatta de prevision de seguridad paraatender temas preventivos
3 de seguridad
: . Riesgo Operativo
34 Riesgo Operativo
Administrar las plataformas de
TECNICA DE DIAGRAMACION Diagrama Causa Efecto seguridad y asegurar su
disponibilidad
Riesgo Operativo ! )
Riesgo Operativo
Personal no calificado Falta de actualizacion constante
de la plataforma tecnoldgica
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Andlisis Andlisis Cuantitativo Andlisis Andlisis Cuantitativo
Cualitativo Cualitativo
4.1 Muy baja 0.10 Muy bajo 0.05
Baja 0.30 Bajo 0.10
Moderada 0.50 Moderado 0.20
Alta 0.70 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80 0.80
Alta 0.70 Muy alto 0.80
4.3 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo =Probabilidad Prioridad
X 0.560 . Alta Prioridad
del Riesgo
Impacto
RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5.1 [ESTRATEGIA - —
Aceptar Riesgo Transferir Riesgo
RIESGO ASIGNADO A (Solo -
. . |Oficina .
5.2 |después de haber marcado Transferir| . L. No aplica
; [Direccién
5 el Riesgo)
CAUSA (S) DEL RIESGO :
5.3 ASIGNADO No aplica
5.4 ALERTAS DE RIESGO (SENALES Caida reiterativa de servicios. Demora en solucién de incidentes.
DE AVISO)
5.5 | RESPUESTA AL RIESGO Documentacion de incidentes y elaboracion de base de conocimientos de respuesta a incidentes.
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S07.18.1 Pasar a produccién

FICHA DE RIESGO

FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS

Macro proceso (Nivel 0)

Tecnologias de Informacién y Comunicaciones

Proceso (Nivel 1)

Procesar Informacion

Distrito)

1 NOMBRE DEL Subproceso (Nivel 2)
PROCESO Procedimiento Pasar a produccién
Actividad Mantener la operatividad de las aplic.aciones alojadas en el Centro de Datos
de EsSalud y del proveedor del Hosting
Descripcion Prqgramacién, ejecucion y validacion de los pases a produccion de las
2 OBJETIVO DEL aplicaciones de EsSalud
PROCESO Ubicacion (Departamento, Ciudad

Lima, Lima, Jesus Maria

IDENTIFICACION DE RIESGOS

3.1 |TIPO DE RIESGO Riesgo Operativo
3.2 |CODIFICACION
3.3 |DESCRIPCION DEL RIESGO Debido a que no se pueda aplicar al pase a produccion en las aplicaciones se puede

generar discontinuidad en los servicios por no encontrarse actualizado.

CAUSA(S) GENERADORA(S)

Causa N° 1 Pase a produccion con informacién incompleta
Causa N° 2 Falta de documentacién complementaria
Causa N° 3 Disponibilidad de los recursos
Error en | rchivos (war ri lizan
Causa N° 4 or en los archivos (war o script de base de datos) que actualizal

la aplicacion

Diagrama Causa
Efecto

Diagrama de Ishikawa

3
Falta de documentacion
Pase a produccidn con informacién ‘ complementaria
incompleta
3.4
. . Riesgo Operativo
Riesgo Operativo
. P duccis
TECNICA DE DIAGRAMACION Diagrama Causa e "
Efecto
Riesgo Operativo . 3
Riesgo Operativo
Disponibilidad de los recursos Erroren los archivos (war o
scriptde base de datos) que
actualizan la aplicaciéon
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Anal|_5|s‘ Andlisis Cuantitativo Andlisis Cualitativo [Andlisis Cuantitativo
Cualitativo
4.1 |Muy baja 0.10 Muy bajo 0.05
Baja 0.30 0.30 Bajo 0.10
Moderada 0.50 Moderado 0.20
Alta 0.70 Alto 0.40 0.40
Muy alta 0.90 Muy alto 0.80
Baja 0.30 Alto 0.40
4.3 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo =Probabilidad Prioridad
X 0.120 . Prioridad Moderada
del Riesgo
Impacto
RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5.1 |ESTRATEGIA
Aceptar Riesgo Transferir Riesgo
RIESGO ASIGNADO A (Solo -
. . |Oficina .
5.2 |después de haber marcado Transferir| . .. |No aplica
5 ; /Direccion
el Riesgo)
5.3 [CAUSA (S) DEL RIESGO ASIGNADO [No aplica

5.4

ALERTAS DE RIESGO (SENALES
DE AVISO)

Revisién de la documentacion previo a la programacion del pase a produccion

5.5

RESPUESTA AL RIESGO

Coordinacién con la Gerencia de Desarrollo e Innovacién Tecnoldgica de la GCTIC
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S07.18.2 Respaldar y restaurar informacion

FICHA DE RIESGO

FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS

Macro proceso (Nivel 0) Tecnologias de Informacién y Comunicaciones
Proceso (Nivel 1) Procesar Informacion
NOMBRE DEL Subproceso (Nivel 2)
1 PROCESO Procedimiento Respaldar y restaurar informacion
L Brindar el respaldo y restauracion de la informacion de la base de datos de
Actividad
EsSalud
Descrincion Realizar el respaldo y la restauracion de la informacién de las aplicaciones y
2 OBJETIVO DEL P base de datos de EsSalud
PROCESO Ubicacion (Departamento, Ciudad |, . . . .
o Lima, Lima, Jesus Maria
Distrito)
IDENTIFICACION DE RIESGOS
3.1 |TIPO DE RIESGO Riesgo Operativo
3.2 |CODIFICACION
Debido a que no se cuenta con informacién respaldada de los sistemas, se generaria que
3.3 |DESCRIPCION DEL RIESGO no se pueda restaurar la informacién ante una contingencia o pérdida de informacién, lo
cual impactaria en la continuidad de la operacion de los servicios y/o aplicativos.
Causa N° 1 Falla en los medios magnéticos por deterioro
Causa N° 2 Falla en los equipos de respaldo / restauracion (lectura / escritura)
CAUSA(S) GENERADORA(S)
Causa N° 3 Informacion se encuentra corrupta o dafiada
Causa N° 4 Respaldo no fue realizado de acuerdo a su programacion
3 -
Diagrama Causa Diagrama de Ishikawa
Efecto
Falla en los equipos de respaldo /
3.4 Falla en los medios magnéticos por restauracion (lectura / escritura)
: deterioro
Riesgo Operativo Riesgo Operativo
TECNICA DE DIAGRAMACION Diagrama Causa paldar y restautar inf
Efecto
Riesgo Operativo
Riesgo Operativo
Informacién se encuentra Respaldo no fue realizado de
corrupta o dafiada acuerdoa su programacién
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Anal|_5|s_ Andlisis Cuantitativo Andlisis Cualitativo |Andlisis Cuantitativo
Cualitativo
a1 Muy baja 0.10 Muy bajo 0.05
"~ |Baja 0.30 Bajo 0.10
Moderada 0.50 0.5 Moderado 0.20
Alta 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80 0.8
Moderada 0.50 Muy alto 0.80
4.3 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo =Probabilidad Prioridad
X 0.400 . Alta Prioridad
del Riesgo
Impacto
RESPUESTA A LOS RIESGOS
51 |ESTRATEGIA Mitigar Rle_sgo X Evitar Rllesng
Aceptar Riesgo Transferir Riesgo
RIESGO ASIGNADO A (Solo -
2 . |Oficina .
5.2 |después de haber marcado Transferir| . .. |No aplica
. /Direccién
el Riesgo)
5
5.3 |CAUSA (S) DEL RIESGO ASIGNADO |No aplica
5.4 ALERTAS DE RIESGO (SENALES Pruebas de restauracion con errores
"7 |DE AVISO)
5.5 | RESPUESTA AL RIESGO Contar con un equipo de restauracién y pruebas de validacién aleatorias post respaldo
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S07.18.3 Custodiar de medios magnéticos

FICHA DE RIESGO
FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS
Macro proceso (Nivel 0) Tecnologias de Informacion y Comunicaciones
Proceso (Nivel 1) Procesar Informacién
1 |NOMBRE DEL Subproceso (Nivel 2)
PROCESO — - - ™
Procedimiento Custodia de medios magnéticos
Actividad Custodiar los medios donde se almacena la informacién de la entidad
. Mantener la integridad de los medios donde se almacena informacién de las
Descripcion I .
OBJETIVO DEL aplicaciones de EsSalud
2
PROCESO Ubicacion (Departamento, Ciudad|, . . . "
s Lima, Lima, Jesus Maria
Distrito)
IDENTIFICACION DE RIESGOS
3.1 |TIPO DE RIESGO Riesgo Operativo
3.2 |CODIFICACION
Debido a que el proveedor no aplica medidas de seguridad para el traslado de los medios
3.3 |DESCRIPCION DEL RIESGO magnéticos, podria generarse perdida o robo de los medios lo que originaria que no
pueda restaurarse la informacion, afectando la continuidad operativa de los servicios
Causa N° 1 Perdida de los medios magnéticos
Causa N° 2 Cierre de la empresa que brinda el servicio
CAUSA(S) GENERADORA(S)
Causa N° 3 Falta de un ambiente alterno apropiado de custodia en EsSalud
Causa N° 4 Robo de los medios magnéticos
3 Diagrama Causa Diagrama de Ishikawa
Efecto
Cierre de la empresa que brinda el
3.4 Perdida de los medios magnéticos servicio
. . Riesgo Operativo
Riesgo Operativo
TECNICA DE DIAGRAMACION Diagrama Causa Custodia de medios magnéticos
Efecto
Riesgo Operativo . .
Riesgo Operativo
Falta de un ambiente alterno Robo de los medios magnéticos
apropiado de custodia en EsSalud
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
AnaI|-S|s‘ Andlisis Cuantitativo Andlisis Cualitativo |Andlisis Cuantitativo
Cualitativo
4.1 [Muy baja 0.10 Muy bajo 0.05
Baja 0.30 0.3 Bajo 0.10
Moderada 0.50 Moderado 0.20
Alta 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80 0.8
Baja 0.30 Muy alto 0.80
4.3 |[PRIORIZACION DEL RIESGO
Puntuacién del Riesgo =Probabilidad Prioridad
X 0.240 X Alta Prioridad
del Riesgo
Impacto
RESPUESTA A LOS RIESGOS
Mitigar Riesgo |X |Evitar Riesgo |
gl |[ESnAnIEi Aceptar Riesgo | |Transferir Riesgo |
RIESGO ASIGNADO A (Solo Oficina
5.2 |después de haber marcado Transferir et L. No aplica
X /Direccion
el Riesgo)
5
5.3 |CAUSA (S) DEL RIESGO ASIGNADO |No aplica
5.4 ALERIAS B2 RIESE0 (SRS No cumplimiento de recojo o entrega de medios a requerimiento de EsSalud
DE AVISO)
5.5 | RESPUESTA AL RIESGO Gestionar la entrega o recojo de los medios de acuerdo a la programacién establecida
por EsSalud
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S07.18.4 Operar el Centro de Datos

FICHA DE RIESGO
FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS
Macro proceso (Nivel 0) Tecnologias de Informacion y Comunicaciones
Proceso (Nivel 1) Procesar Informacion
1 NOMBRE DEL Subproceso (Nivel 2)
PROCESO Procedimiento Operar Centro de datos
Actividad Gestionar la ejecucion de los procesos programados en el Centro de Datos
Validar el funcionamiento de las aplicaciones e informar sobre el
Descripciéon funcionamiento de la misma.
2 OBJETIVO DEL Reportar incidentes al administrador y analista responsable de la aplicacion
PROCESO
U_b|cgcmn (Departamento, Ciudad Lima, Lima, Jess Maria
Distrito)
IDENTIFICACION DE RIESGOS
3.1 |TIPO DE RIESGO Riesgo Operativo
3.2 |CODIFICACION
Debido a que no monitorean las aplicaciones por parte del operador de turno, se podria
3.3 |DESCRIPCION DEL RIESGO presentar alertas o problemas en el funcionamiento de las aplicaciones, lo cual originaria
falta de servicio hacia las areas administrativas y/o asistenciales
Causa N° 1 Falta de revision por parte del operador
Causa N° 2 Falla en la herramienta de monitoreo
CAUSA(S) GENERADORA(S)
Causa N° 3 Aplicacién no incluida como parte del monitoreo
Causa N° 4 Umbrales de alerta no definidos o inadecuados
€ Diagrama Causa Diagrama de Ishikawa
Efecto
Falla en la herramienta de
Falta de revisién por parte del monitoreo
34 operador
. . Riesgo Operativo
Riesgo Operativo
TECNICA DE DIAGRAMACION Diagrama Causa Operar Centro de datos
Efecto
Riesgo Operativo
Riesgo Operativo
Aplicacién no incluida como Umbrales de alerta no definidos
parte del monitoreo o inadecuados
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Andlisis Andlisis Cuantitativo P ... |Andlisis Cuantitativo
> Analisis Cualitativo
Cualitativo
4.1 [Muy baja 0.10 Muy bajo 0.05
Baja 0.30 Bajo 0.10
Moderada 0.50 0.5 Moderado 0.20
Alta 0.70 Alto 0.40 0.40
Muy alta 0.90 Muy alto 0.80
Moderada 0.50 Alto 0.40
4.3 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo =Probabilidad Prioridad
x 0.200 fon Alta Prioridad
del Riesgo
Impacto
RESPUESTA A LOS RIESGOS
Mitigar Riesgo |X |Evitar Riesgo |
.1 |[ESTRATEGIA - —
g - € Aceptar Riesgo ITransfenr Riesgo I
RIESGO ASIGNADO A (Solo .
2 . |Oficina .
5.2 |después de haber marcado Transferir|, . L No aplica
i /Direccion
el Riesgo)
5
5.3 |CAUSA (S) DEL RIESGO ASIGNADO |No aplica
ALERTAS DE RIESGO (SENALES . . .
5.4 DE AVISO) Lentitud de las aplicaciones
5.5 | RESPUESTA AL RIESGO Verificar que las aplicaciones se encuentren establecidas en la bitdcora de monitoreo
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S07.19 Gestionar infraestructura Tl del Centro de Datos

FICHA DE RIESGO
FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS
Macro proceso (Nivel 0) Tecnologias de Informacién y Comunicaciones
Proceso (Nivel 1)
L NOMBRE DEL Subproceso (Nivel 2)
PROCESO Procedimiento Gestionar infraestructura Tl del Centro de Datos
Actividad Brindar continuidad del servicio de la infraestructura del Centro de Datos
S Realizar la gestion de los servidores y facilities alojados en el Centro de
Descripcion
5 |OBJETIVO DEL Datos
PIRQIEIESO) Ubicacion (Departamento, Ciudad|, . . . .
L Lima, Lima, Jesus Maria
Distrito)
IDENTIFICACION DE RIESGOS
3.1 |TIPO DE RIESGO Riesgo Operativo
3.2 |CODIFICACION
3.3 |DESCRIPCION DEL RIESGO Debido a la falta‘ de gestion de la |n'fraestrucltur§1 del Centro de Pgtos se podria originar
fallas en los equipos lo que afectaria la continuidad de los servicios
Causa N° 1 Falta de contrato de mantenimiento de los equipos
Causa N° 2 Demora en los procesos de adquisicion
CACSACHGENERAEORE(S) o Falta de monitoreo o gestion por parte de los administradores de los
Causa N° 3 .
equipos
Causa N° 4 Falta de presupuesto
Diagrama Causa Diagrama de Ishikawa
3 Efecto
Demora en los procesos de
Falta de contrato de mantenimiento adguisicion
3.4 de los equipos
. . Riesgo Operativo
Riesgo Operativo
Di Gestionar infraestructura Tl del
TECNICA DE DIAGRAMACION E;zg:gma Causa Centro de Datos
Riesgo Operativo i .
Riesgo Operativo
Falta de monitoreo o gestion por Falta de presupuesto
parte de los administradores de
los equipos
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Anal|_5|s_ Analisis Cuantitativo Analisis Cualitativo |Analisis Cuantitativo
Cualitativo
a1 Muy baja 0.10 Muy bajo 0.05
" |Baja 0.30 Bajo 0.10
Moderada 0.50 0.5 Moderado 0.20
Alta 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80 0.8
Moderada 0.50 Muy alto 0.80
4.3 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo =Probabilidad prioridad
X 0.400 . Alta Prioridad
del Riesgo
Impacto
RESPUESTA A LOS RIESGOS
A E——— Mitigar Riesgo [x [Evitar Riesgo [
Aceptar Riesgo | [Transferir Riesgo |
RIESGO ASIGNADO A (Solo _
p . |Oficina .
5.2 |después de haber marcado Transferir|,_. . No aplica
X /Direccion
el Riesgo)
5
5.3 |CAUSA (S) DEL RIESGO ASIGNADO |No aplica
ALERTAS DE RIESGO (SENALES - . .
5.4 Demora en la contratacion de los servicios y/o alerta de los equipos
DE AVISO)
55 | RESPUESTA AL RIESGO Seguimiento y gestién de los servicios de mantenimiento para los equipos del Centro de
Datos
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S07.20 Administrar la base de datos

FICHA DE RIESGO
FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS
Macro proceso (Nivel 0) Tecnologias de Informacién y Comunicaciones
Proceso (Nivel 1)
NOMBRE DEL Subproceso (Nivel 2)
1 PROCESO Procedimiento Administrar la base de datos
L Brindar continuidad de servicio a las aplicaciones que acceden a
Actividad . L
informacién de la base de datos
Descripcion Revision de la salud de la base de datos
2 OBJETIVO DEL — .
PROCESO Uplc§10|on (Departamento, Ciudad Lima, Lima, Jests Maria
Distrito)
IDENTIFICACION DE RIESGOS
3.1 |TIPO DE RIESGO Riesgo Operativo
3.2 |CODIFICACION
Debido a que no se gestiona la base de datos de las aplicaciones, podrian presentarse
3.3 |DESCRIPCION DEL RIESGO problema_s _de e}lto consumo de recursos de progesam|er1_tf), memoria y almacen_amu_anto,
lo cual originaria que no se puede acceder a la informacién por parte de las aplicaciones,
lo que afectaria la continuidad del servicio
Causa N° 1 Falta de administracion de la base de datos
Causa N° 2 Arquitectura de base de datos inadecuada
CAUSA(S) GENERADORA(S)
Causa N° 3 Querys de conexion de las aplicaciones no optimizados
Causa N° 4 Reducida capacidad de recursos los servidores y almacenamiento
3 Diagrama Causa Diagrama de Ishikawa
Efecto
Arquitectura de base de datos
Falta de administracién de la base de inadecuada
3.4 datos
Riesgo Operativo Riesgo Operativo
TECNICA DE DIAGRAMACION Diagrama Causa Administrar la base de datos
Efecto
Riesgo Operativo . X
Riesgo Operativo
Querys de conexion de las Reducida capacidad de recursos
aplicaciones no optimizados los servidores y
almacenamiento
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Anélisis Andlisis Cuantitativo L ... |Andlisis Cuantitativo
o Andlisis Cualitativo
Cualitativo
4.1 |Muy baja 0.10 Muy bajo 0.05
Baja 0.30 0.3 Bajo 0.10
Moderada 0.50 Moderado 0.20
Alta 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80 0.8
Baja 0.30 Muy alto 0.80
4.3 [PRIORIZACION DEL RIESGO
Puntuacién del Riesgo =Probabilidad Prioridad
X 0.240 ) Alta Prioridad
del Riesgo
Impacto
| |RESPUESTA A LOS RIESGOS
51 |ESTRATEGIA Mitigar Rle.sgo X Evitar Rllesg.o
Aceptar Riesgo Transferir Riesgo
RIESGO ASIGNADO A (Solo -
, . |Oficina .
5.2 |después de haber marcado Transferir| . .. |No aplica
. /Direccion
el Riesgo)
5
5.3 |CAUSA (S) DEL RIESGO ASIGNADO |No aplica
ALERTAS DE RIESGO (SENALES .
5.4 DE AVISO) Lentitud de respuesta de la base de datos
55 | RESPUESTA AL RIESGO \(alldar la salud de la base de Qatog a través de la revision de los recursos (equipos) y
tiempo de respuesta de las aplicaciones
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S07.21.1.1 Generar ticket de atencion

FICHA DE RIESGO

FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS

Macro proceso (Nivel 0) Tecnologias de Informacién y Comunicaciones

Proceso (Nivel 1)

Brindar Soporte Técnico

NOMBRE DEL PROCESO (Subproceso (Nivel 2)

Atender y dar soporte a usuarios

Procedimiento

Generar ticket de atencién

Actividad Brinda el servicio de solucién a los requerimiento o incidencias
Descripcién .Proce(?ir.niento para llevar un control c.ie las solicitudes relacionados a temas
OBJETIVO DEL informéaticos generados por los usuarios de EsSalud
PROCESO gpi(;id)én (Departamento, Ciudad Lima, Lima, Jests Marfa
istrito

IDENTIFICACION DE RIESGOS

3.1 |TIPO DE RIESGO

Riesgo Operativo

3.2 |CODIFICACION

3.3 |DESCRIPCION DEL RIESGO

Procesos de indole manual que requiere ser automatizado con el apoyo GCTIC

CAUSA(S) GENERADORA(S)

Causa N° 1 Recibir informacién incorrecta por parte del usuario

Causa N° 2 No adjuntar el documento de requisitos correctamente llenado
Causa N° 3 El usuario no subsana las observaciones

Causa N° 4 Mal diagnostico del ticket generado por parte del personal

Diagrama Causa Efecto |Diagrama de Ishikawa

Recibir informacién incorrecta No adjuntar el documento de
por parte del usuario requisitos correctamente llenado
34 Riesgo Operativo Riesgo Operativo
Generar ticket de
TECNICA DE DIAGRAMACION Diagrama Causa Efecto atencién
Riesgo Operativo . .
Riesgo Operativo
El usuario no subsanalas Mal diagnostico del ticket generado por
observaciones parte del personal
VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Andlisis Cualitativo |[Anélisis Cuantitativo Ana“.SIS. Andlisis Cuantitativo
Cualitativo
4.1 |Muy baja 0.10 Muy bajo 0.05
Baja 0.30 0.3 Bajo 0.10
Moderada 0.50 Moderado 0.20 0.2
Alta 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80
Baja 0.30 Moderado 0.20
4.3 |PRIORIZACION DEL RIESGO
P i6 IRi =P ili Priori -
untuacion del Riesgo =Probabilidad x 0.060 r|or|§ad Prioridad Moderada
Impacto del Riesgo
RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5.1 |ESTRATEGIA
Aceptar Riesgo Transferir Riesgo
52 RIESGO ASIGNADO A (Solo después de  |Oficina No aplica
' haber marcado Transferir el Riesgo) [/Direccion P
5.3 |CAUSA (S) DEL RIESGO ASIGNADO No aplica

ALERTAS DE RIESGO (SENALES DE

54 |aviso)

Seguimiento de generacion de ticket

5.5 | RESPUESTA AL RIESGO

Contratar al usuario solicitante enviar la informacion correcta.
Enviar correo solicitando subsanar las observaciones
Corregir el diagnostico del ticket
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S07.21.1.2 Asignar Ticket de atencion

FICHA DE RIESGO

FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS

1 [NOMBRE DEL PROCESO

Macro proceso (Nivel 0)

Tecnologias de Informacién y Comunicaciones

Proceso (Nivel 1)

Brindar Soporte Técnico

Subproceso (Nivel 2)

Atender y dar soporte a usuarios

Procedimiento Asignar Ticket de atencion

Actividad Seleccionar al personal para la atencion del ticket
OBJETIVO DEL Descripcion Permite al usuario llevar un control de la solicitud
PROCESO Ubicacion (Departamento, Ciudad . . . .

o Lima, Lima, Jesls Maria

Distrito)
IDENTIFICACION DE RIESGOS
3.1 |[TIPO DE RIESGO Riesgo Operativo
3.2 |CODIFICACION
3.3 |DESCRIPCION DEL RIESGO No cumplir con tiempo para la elaboracion del documento de gestion.

CAUSA(S) GENERADORA(S)

CausaN° 1 Seleccionar al personal erréneamente
Causa N° 2 Dar un mal diagnostico

Causa N° 3 Demora en la asignacion de ticket
Causa N° 4 Falta de personal calificado

Diagrama Causa Efecto

Diagrama de Ishikawa

Seleccionar al personal

Dar un mal diagnostico

erréneamente —_—

3.4 Riesgo Operativo Riesgo Operativo
Asignar Ticket de
TECNICA DE DIAGRAMACION Diagrama Causa Efecto atencion
Riesgo Operativo . .
Riesgo Operativo
Demora en la asignacién de Falta de personal calificado
ticket
VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Andlisis Cualitativo [Analisis Cuantitativo Ana".8|8. Andlisis Cuantitativo
Cualitativo
41 Muy baja 0.10 Muy bajo 0.05
~ |Baja 0.30 Bajo 0.10
Moderada 0.50 05 Moderado 0.20 0.2
Alta 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80
Moderada Moderado 0.20
4.3 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo =Probabilidad x 0.100 Pnor@ad Prioridad Moderada
Impacto del Riesgo
RESPUESTA A LOS RIESGOS
51 |ESTRATEGIA Mitigar ngsgo X Evitar Rl_esg_o
Aceptar Riesgo Transferir Riesgo
5.2 RIESGO ASIGNADO A (Solo después de  |Oficina No aplica
" |haber marcado Transferir el Riesgo) [Direccion P
5.3 |CAUSA (S) DEL RIESGO ASIGNADO No aplica
ALERTAS DE RIE ENALES DE . - .
5.4 AVISO) S HDE S Personal asignado reporta a Mesa de Ayuda que la solicitud corresponde a otra area
5.5 | RESPUESTA AL RIESGO Asignar al personal calificado
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S07.21.1.3 Atender ticket

FICHA DE RIESGO
FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS
Macro proceso (Nivel 0)| Tecnologias de Informacién y Comunicaciones
Proceso (Nivel 1) [Brindar Soporte Técnico
1 INOMBRE DEL PROCESO Subproceso (Nivel 2)|Atender y dar soporte a usuarios
Procedimiento|Atender ticket
Actividad|Solucién a las solicitudes reportadas por los usuarios
Descripcion|Proceso de atencion de solicitudes enviadas por los usuarios
P OBJETIVO DEL
PROCESO Ubicacion (Departamento, Ciudad|, . ) . ]
. |Lima, Lima, Jesus Maria
Distrito)
IDENTIFICACION DE RIESGOS
3.1 [TIPO DE RIESGO Riesgo Operativo
3.2 |CODIFICACION
3.3 |DESCRIPCION DEL RIESGO No cumplir con tiempo para la elaboracién del documento de gestion.
Causa N° 1|Demora en la atencién por parte del personal técnico
Causa N° 2|Falta de personal técnico calificado
CAUSA(S) GENERADORA(S)
Causa N° 3|Falta de capacitacion al personal
Causa N° 4(Falta de herramientas (insumo, aplicativos)
3 Diagrama Causa Efecto|Diagrama de Ishikawa
Demoraen la atencién por Falta de personal técnico
3.4 parte del personal técnico calificado
Riesgo Operativo Riesgo Operativo
. Asignar Ticket de
TECNICA DE DIAGRAMACION Diagrama Causa Efecto atapcion
Riesgo Operativo . N
Riesgo Operativo
Falta de capacitacion al ‘ | Falta de herramientas
personal
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
o s Analisis s
Andlisis Cualitativo |Andlisis Cuantitativo o Analisis Cuantitativo
Cualitativo
41 Muy baja 0.10 Muy bajo 0.05
Baja 0.30 0.3 Bajo 0.10 0.1
Moderada 0.50 Moderado 0.20
Alta 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80
Baja 0.30 Bajo 0.10
4.3 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo =Probabilidad x 0.030 Pnorldad Baja Prioridad
Impacto del Riesgo
| |RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5.1 |ESTRATEGIA
Aceptar Riesgo X Transferir Riesgo
59 RIESGO ASIGNADO A (Solo después de Oficina No anlica
"~ |haber marcado Transferir el Riesgo) /Direccion P
5
5.3 |CAUSA (S) DEL RIESGO ASIGNADO No aplica
5.4 LRI PIE RIZSE0 (28055 0l Seguimiento de la solicitudes al personal asignado
AVISO)
Capacitar al personal
5.5 | RESPUESTA AL RIESGO Contar con herramientas (insumo, aplicativos)
Contratar personal calificado
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S07.21.2 Realizar procedimientos para la publicacion y actualizacién de informacién en el
Portal Institucional

FICHA DE RIESGO
FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS
Macro proceso (Nivel 0)| Tecnologias de Informacién y Comunicaciones
Proceso (Nivel 1)|Establecer procedimientos
Subproceso (Nivel 2)
1 INOMBRE DEL PROCESO
- Realizar procedimientos para la publicacién y actualizacién de informacién en
Procedimiento L
el Portal Institucional
Establecer el procedimiento y las responsabilidades para la publicacién y
Actividad|actualizacién en el Portal Institucional, Intranet y Portal de Transparencia del
Seguro Social de Salud.
. _.._|Procedimientos para la publicacion de informacién en el portal Institucional,
Descripcion . .
Intranet y Portal de Transparencia del Seguro Social de Salud.
2 OBJETIVO DEL
PROCESO Ubicacion (D Ciudad
icacion (Departamento, -luca Lima, Lima, JesUs Maria
Distrito)
IDENTIFICACION DE RIESGOS
3.1 |TIPO DE RIESGO Riesgo Operativo
3.2 |CODIFICACION
3.3 |DESCRIPCION DEL RIESGO
Causa N° 1{Informacién incorrecta por parte del Web Info
Causa N° 2|Incumplimiento de las disposiciones establecidas
CAUSA(S) GENERADORA(S)
Causa N° 3|Personal no calificado
Causa N° 4[Rotacioén del Personal
3 Diagrama Causa Efecto|Diagrama de Ishikawa
Informacionincorrecta por Incumplimiento de las disposiciones
3.4 parte del Web Info establecidas
Riesgo Operativa Riesgo Operativo
Establecer procedimientos
TECNICA DE DIAGRAMACION Diagrama Causa Efecto parala publicacién y
actualizacion de informacion
encel Portal Institucional
Riesgo Operativo ) .
Riesgo Operativo
Personal no calificado | | Rotacion del Personal
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Andlisis Cualitativo | Anélisis Cuantitativo Ana“.SIS. Andlisis Cuantitativo
Cualitativo
a1 Muy baja 0.10 Muy bajo 0.05
’ Baja 0.30 0.3 Bajo 0.10 0.1
Moderada 0.50 Moderado 0.20
Alta 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80
Baja 0.30 Bajo 0.10
4.3 |PRIORIZACION DEL RIESGO
Puntuacién del Riesgo =Probabilidad x 0.030 Pr|0r|dad Baja Prioridad
Impacto del Riesgo
RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5.1 [ESTRATEGIA - -
Aceptar Riesgo Transferir Riesgo
5.2 RIESGO ASIGNADO A (Solo después de Oficina No aplica
"~ |haber marcado Transferir el Riesgo) /Direccién P
5| 5.3 |CAUSA (S) DEL RIESGO ASIGNADO No aplica
5.4 AUIRAS B2 RIS (LS Bl Incumplimiento de las disposiciones establecidas
AVISO)
5.5 | RESPUESTA AL RIESGO Hacer seguimiento a las disposiciones establecidas en la Directiva
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S07.21.3 Realizar el mantenimiento de software y elaboracién de sustento de estandarizacién

FICHA DE RIESGO
FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS
Macro proceso (Nivel 0)|Tecnologias de Informacion y Comunicaciones
Proceso (Nivel 1) |Brindar Soporte Técnico
1 INOMBRE DEL PROCESO Subproceso (Nivel 2)
- Realizar el mantenimiento de software y elaboracion de sustento
Procedimiento o
estandarizacion
Actividad|Elaborar el sustento de estandarizacion de software para si adquisicion
Descripcion|Procedimiento para adquirir software licenciado a EsSalud
2 OBJETIVO DEL
PROCESO Ubicacion (Departamento, Ciudad|, . ) . .
- |Lima, Lima, Jesus Maria
Distrito)
IDENTIFICACION DE RIESGOS
3.1 |TIPO DE RIESGO Riesgo Operativo
3.2 |CODIFICACION
3.3 |DESCRIPCION DEL RIESGO
Causa N° 1|Falta de presupuesto aprobado
Causa N° 2|Informe de sustento de necesidad de software incorrecto
CAUSA(S) GENERADORA(S) — - —
Causa N° 3|Desconocimiento de normativa sobre solicitud de software
Causa N° 4|Andlisis del sustento comparativo deficiente
Diagrama Causa Efecto|Diagrama de Ishikawa
3
Falta de presupuesto aprobado Informe de sustento de necesidad de
3.4 softwareincorrecto
Riesgo Operativo
Riesgo Operativo
. Establecer el mantenimiento de
TECNICA DE DIAGRAMACION Diagrama Causa Efecto "
software y elaboracion de
sustento estandarizacién
Riesgo Operativo
Riesgo Operativo
Constantes cambios en la Andlisis del sustento
codificacion comparativo deficiente
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Andlisis Cualitativo |Analisis Cuantitativo PR Andlisis Cuantitativo
Cualitativo
4.1 Muy baja 0.10 Muy bajo 0.05
Baja 0.30 0.3 Bajo 0.10 0.1
Moderada 0.50 Moderado 0.20
Alta 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80
Baja 0.30 Bajo 0.10
4.3 |PRIORIZACION DEL RIESGO
P i6 IRi =P ili Priori . -
untuacion del Riesgo =Probabilidad x 0.030 norldad Baja Prioridad
Impacto del Riesgo
RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5.1 |ESTRATEGIA -
Aceptar Riesgo Transferir Riesgo
RIESGO ASIGNADO A (Solo después de Oficina .
5.2 - ) ) L No aplica
3 haber marcado Transferir el Riesgo) /Direccion
5.3 |CAUSA (S) DEL RIESGO ASIGNADO No aplica
5.4 ALERTAS DE RIESGO (SENALES DE Evaluacion del requerimiento
4 |aviso) L
5.5 | RESPUESTA AL RIESGO Carta de sustento de observaciones
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S07.22.1.1 Plan de manteamiento preventivo

FICHA DE RIESGO

FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS

[uy

Macro proceso (Nivel 0)| Tecnologias de Informacién y Comunicaciones

Proceso (Nivel 1)|Brindar Soporte Técnico

NOMBRE DEL PROCESO Subproceso (Nivel 2)

Establecer el mantenimiento de hardware a los equipos institucionales y

arrendados
Procedimiento [Plan de manteamiento preventivo
Actividad|Realizar el plan de mantenimiento preventivo
. .._|Prevenir y minimizar la probabilidad de fallas mediante una limpieza interna de
Descripcion | .
, |OBJETIVO DEL 0S eéquipos
PROCESO Ubicacion (Departamento, Ciudad

Distrito) Lima, Lima, Jesus Maria

IDENTIFICACION DE RIESGOS

3.1 |TIPO DE RIESGO

Riesgo Operativo

3.2 |CODIFICACION

3.3 |DESCRIPCION DEL RIESGO

Realizar planes deficientes que afectara el normal mantenimiento de los equipos
institucionales y arrendados

CAUSA(S) GENERADORA(S)

Causa N° 1|Personal no idéneo

Falta de herramientas y elementos de apoyo para hacer una buena

Causa N° 2 P
planificacion

Causa N° 3|Falta de metodologia y/o normativas idéneas

Causa N° 4|Programacién errada

3
Diagrama Causa Efecto|Diagrama de Ishikawa
3.4 — Falta de herramientasy elementos
Personal no idoneo de apoyo para hacer una buena
planificacién
Riesgo Operativo Riesgo Operativo
. Plan de manteamiento
TECNICA DE DIAGRAMACION Diagrama Causa Efecto preventivo
Riesgo Operativo
Riesgo Operativo
Falta de metodologia yfo Programacion errada
normativas idéneas
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Andlisis Cualitativo |Andlisis Cuantitativo Anal{s's. Anélisis Cuantitativo
Cualitativo
4.1 Muy baja 0.10 Muy bajo 0.05
Baja 0.30 0.30 Bajo 0.10 0.1
Moderada 0.50 Moderado 0.20
Alta 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80
Baja 0.30 Bajo 0.10
4.3 |PRIORIZACION DEL RIESGO
P i0 | Ri =P ili Priori . -
untuacion del Riesgo =Probabilidad x 0.030 rlorldad Baja Prioridad
Impacto del Riesgo
RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5.1 |[ESTRATEGIA
Aceptar Riesgo Transferir Riesgo
RIESGO ASIGNADO A (Solo después de Oficina :
5.2 2 . X . No aplica
5 haber marcado Transferir el Riesgo) /Direcciéon
5.3 |CAUSA (S) DEL RIESGO ASIGNADO No aplica
5.4 AUIRIPS BIE RIEED EEMES D= Casos ocurridos histéricamente
AVISO)
5.5 | RESPUESTA AL RIESGO Capagtauon en ejecutar el plan de manten|m|ent.0 )
Identificar los errores y fallas de los planes anteriores y mejorarlos
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S07.22.1.2 Ejecutar del Mantenimiento preventivo

FICHA DE RIESGO

FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS

Macro proceso (Nivel 0)

Tecnologias de Informacién y Comunicaciones

Proceso (Nivel 1)

Brindar Soporte Técnico

[y

NOMBRE DEL PROCESO

Subproceso (Nivel 2)

arrendados

Establecer el mantenimiento de hardware a los equipos institucionales y

Procedimiento|Ejecutar del Mantenimiento preventivo

Actividad|Ejecucion el mantenimiento preventivo

OBJETIVO DEL

Descripcion )
los equipos

Prevenir y minimizar la probabilidad de fallas mediante una limpieza interna de

N

PROCESO

Ubicacién (Departamento, Ciudad

Lima, Lima, Jesls Maria

Distrito)

IDENTIFICACION DE RIESGOS

3.1 [TIPO DE RIESGO Riesgo Operativo
3.2 |CODIFICACION
3.3 |DESCRIPCION DEL RIESGO No cumplir con tiempo para la elaboracion del documento de gestion.
Causa N° 1|Falta de personal
Causa N° 2|Usos de espacio fisico
CAUSA(S) GENERADORA(S)
Causa N° 3(Falta de materiales (conectores, tarjetas, otros)
Causa N° 4(Baja proactividad del trabajo asignado
Diagrama Causa Efecto|Diagrama de Ishikawa
3
Falta de personal | | Usos de espacio fisico
34 . .
Riesgo Operativo Riesgo Operativo
Ejecucién del
TECNICA DE DIAGRAMACION Diagrama Causa Efecto Mantenimiento preventivo
Riesgo Operativo
Riesgo Operativo
Falta de materiales Baja proactividad del
(conectores, tarjetas, otros) trabajo asignado
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
- I Analisis o
Andlisis Cualitativo |Andlisis Cuantitativo o Andlisis Cuantitativo
Cualitativo
41 Muy baja 0.10 Muy bajo 0.05
Baja 0.30 0.3 Bajo 0.10 0.1
Moderada 0.50 Moderado 0.20
Alta 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80
Baja 0.30 Bajo 0.10
4.3 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo =Probabilidad x 0.030 Pnopdad Baja Prioridad
Impacto del Riesgo
RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5.1 |ESTRATEGIA -
Aceptar Riesgo Transferir Riesgo
52 RIESGO ASIGNADO A (Solo después de Oficina No anlica
* |haber marcado Transferir el Riesgo) /Direccion P
5
5.3 |CAUSA (S) DEL RIESGO ASIGNADO No aplica
ALERTAS DE RIESGO (SENALES DE - . -
5.4 Seguimiento y monitoreo de los mantenimientos
AVISO)
5.5 | RESPUESTA AL RIESGO Revisar, evaluar e incentivar al personal técnico
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S07.22.2 Realizar procedimientos de asignacién y préstamo de equipos

FICHA DE RIESGO

FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS

[N

NOMBRE DEL PROCESO

Macro proceso (Nivel 0)

Tecnologias de Informacién y Comunicaciones

Proceso (Nivel 1)

Establecer procedimiento

Subproceso (Nivel 2)

Procedimiento

Realizar procedimientos de asignacion y préstamo de equipos

Actividad

Elaboracion de procedimientos optimizando tiempos

Descripcién|ldentificar la cantidad de bienes o servicios adquiridos anualmente
P OBJETIVO DEL
PROCESO Ubicacién (Departamento, Ciudad|, . . . -
~ ... .|Lima, Lima, Jesus Maria
Distrito)
IDENTIFICACION DE RIESGOS
3.1 |TIPO DE RIESGO Riesgo Operativo
3.2 |CODIFICACION
3.3 |[DESCRIPCION DEL RIESGO La indisponibilidad del equipamiento informéatico
Causa N° 1|Indisponibilidad del bien
Causa N° 2|Sustento de solicitud de equipamiento impreciso
CAUSA(S) GENERADORA(S)
Causa N° 3|Personal no calificado
Causa N° 4|Rotacién del Personal
Diagrama Causa Efecto|Diagrama de Ishikawa
3 Sustento de solicitud de
Indisponibilidad del bien equipamiento impreciso
3.4 . .
Riesgo Operativo
Riesgo Operativo
Establecer procedimientos para
TECNICA DE DIAGRAMACION Diagrama Causa Efecto las asignaciones y prestamos de
equipos
Riesgo Operativo
Riesgo Operativo
Personal no calificado | | Rotacién del Personal
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Andlisis Cualitativo |Andlisis Cuantitativo AnaI|A5|s. Anélisis Cuantitativo
Cualitativo
4.1 Muy baja 0.10 Muy bajo 0.05
Baja 0.30 Bajo 0.10
Moderada 0.50 0.5 Moderado 0.20 0.2
Alta 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80
Moderada 0.50 Moderado 0.20
4.3 |PRIORIZACION DEL RIESGO
P i6 | Ri =P ili Priori -
untuacion del Riesgo =Probabilidad x 0.100 rlorldad prioridad Moderada
Impacto del Riesgo
RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5.1 |[ESTRATEGIA
Aceptar Riesgo Transferir Riesgo
5.2 RIESGO ASIGNADO A (Solo después de Oficina No aplica
"~ |haber marcado Transferir el Riesgo) /Direccién P
5
5.3 |CAUSA (S) DEL RIESGO ASIGNADO No aplica
5.4 ALUERTAS PIE [RIESE (EEALES B Analizar el stock del equipamiento mensualmente.
AVISO)
5.5 | RESPUESTA AL RIESGO Informar el stock del equipamiento actual
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S07.22.3 Elaborar Especificaciones Técnicas (EETT) y Términos de Referencia(TDR)

FICHA DE RIESGO

FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS

Macro proceso (Nivel 0)

Tecnologias de Informacién y Comunicaciones

Proceso (Nivel 1)

Establecer procedimiento

[y

NOMBRE DEL PROCESO

Subproceso (Nivel 2)

Procedimiento

Elaborar Especificaciones Técnicas (EETT) y Términos de Referencia(TDR)

Actividad|Elaboracién de las especificaciones técnicas y términos de referencia
Descripcién|Procedimientos para la adquisiciones de bienes o servicios
2 OBJETIVO DEL
PROCESO Ubicacién (Departamento, Ciudad|, . . . -
~ .. .|Lima, Lima, Jesis Maria
Distrito)
IDENTIFICACION DE RIESGOS
3.1 [TIPO DE RIESGO Riesgo Operativo
3.2 |CODIFICACION
3.3 |[DESCRIPCION DEL RIESGO Procesos de indole manual que requiere ser automatizado con el apoyo GCTIC
Causa N° 1|Indisponibilidad del bien o servicio
Causa N° 2|Desconocimiento del &rea solicitante
CAUSA(S) GENERADORA(S)
Causa N° 3|Personal no calificado
Causa N° 4|Rotacion del Personal
3
Diagrama Causa Efecto|Diagrama de Ishikawa
Desconocimiento del drea
3.4 Indisponibilidad del bien o servicio | solicitante
Riesgo Operativo
Riesgo Operativo
Elaborar Especificaciones
TECNICA DE DIAGRAMACION Diagrama Causa Efecto Técnicas (EETT) y Términos de
Referencia(TDR)
Riesgo Operativo Riesgo Operativo
Personal no calificado | | Rotacién del Personal
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
A o Analisis Cuantitativo Anélisis Anélisis Cuantitativo
Anélisis Cualitativo o
Cualitativo
4.1 Muy baja 0.10 Muy bajo 0.05
Baja 0.30 0.3 Bajo 0.10
Moderada 0.50 Moderado 0.20 0.2
Alta 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80
Baja 0.30 Moderado 0.20
4.3 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo =Probabilidad x 0.060 Pnorudad Prioridad Moderada
Impacto del Riesgo
RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5.1 |[ESTRATEGIA -
Aceptar Riesgo Transferir Riesgo
5.2 RIESGO ASIGNADO A (Solo después de Oficina No aplica
"~ |haber marcado Transferir el Riesgo) /Direccién P
5.3 |CAUSA (S) DEL RIESGO ASIGNADO No aplica

ALERTAS DE RIESGO (SENALES DE

5.4 AVISO) Dar seguimiento al requerimiento
Reevaluar el requerimiento
5.5 | RESPUESTA AL RIESGO Capacitar al personal

Capacitar al area solicitante
Tener disponibilidad de personal para el seguimiento de los procesos de requerimiento
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S07.23.1 Adquirir equipamiento o contratar servicios de comunicaciones

FICHA DE RIESGO

FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS

Macro proceso (Nivel 0) Tecnologias de Informacién y Comunicaciones

Proceso (Nivel 1) Implementar servicios de comunicaciones

Subproceso (Nivel 2)

Procedimiento Adquirir equipamiento o contratar servicios de comunicaciones

1 [NOMBRE DEL PROCESO
Adgquisicién de equipamiento o contratacion de servicios de comunicaciones para
Actividad complementar el desarrollo de las actividades administrativas y asistenciales de
los centros asistenciales y administrativos distribuidos a nivel nacional

Procedimiento para adquirir equipamiento o servicios de comunicaciones para
Descripcion implementar nuevas tecnologias en los centros asistenciales y administrativos
2 |OBJETIVO DEL PROCESO distribuidos a nivel nacional

Ubicacion (Departamento,

Ciudad Distrito) Lima, Lima, Jesus Maria

IDENTIFICACION DE RIESGOS

3.1 |TIPO DE RIESGO Riesgo Operativo

3.2 |CODIFICACION

La demora en la atencién integral de los requerimientos de equipamiento o servicio perjudica
3.3 |DESCRIPCION DEL RIESGO el desarrollo de las actividades de los Centros Asistenciales y Administrativos de EsSalud
distribuidos a nivel nacional

Recibir informacién incorrecta o demora de subsanacién de informacion

CausaN° 1 por parte del usuario final
CAUSA(S) GENERADORA(S) Causa N° 2 No adjuntar la informacién complementaria correspondiente (Fichas de
reposicion, informe técnico, informes de baja, etc.)
Causa N° 3 Demora en los procesos logisticos para adquirir bienes o servicios
3 Causa N° 4 No contar con las partidas presupuestales correspondientes

Diagrama Causa _ |Diagrama de Ishikawa

No contar con las partidas
presupuestales
correspondientes

Riesgo Operativo

Recibir informacién incorrecta o
3.4 demora de subsanacion de
informacion por parte del usuario final

Riesgo Operativo
Adquirir equipamiento o

Diagrama Causa contratar servicios de
Efecto comunicaciones

TECNICA DE DIAGRAMACION

Riesgo Operativo . .
Riesgo Operativo

No adjuntar la informacién No contar con las partidas
complementaria correspondiente presupuestales
correspondientes

4 VALORACION DEL RIESGO

PROBABILIDAD DE OCURRENCIA IMPACTO
Andlisis Cualitativo  |Andlisis Cuantitativo Andlisis Cualitativo [Andlisis Cuantitativo

An Muy baja 0.30 Muy bajo 0.01

"~ |Baja 0.50 Bajo 0.01

Moderada 0.70 0.5 Moderado 0.02 0.2
Alta 0.90 Alto 0.04
Muy alta 0.00 Muy alto 0.08
Moderada 0.70 Moderado 0.02

4.3 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo =Probabilidad x 0.014 Pnorl_dad Prioridad Moderada
Impacto del Riesgo

RESPUESTA A LOS RIESGOS

Mitigar Riesgo X Evitar Riesgo
5.1 |[ESTRATEGIA - —
Aceptar Riesgo Transferir Riesgo
5.2 RIESGO ASIGNADO A (Solo después de |Oficina No aplica
"~ |haber marcado Transferir el Riesgo) /Direccién p

5.3 [CAUSA (S) DEL RIESGO ASIGNADO No aplica

5 =

5.4 :\\I/_Ilég‘)l'As DE RIESED ([EEALES D Demora en la remisién de informacién complementaria y/o detallada del requerimiento
Contactar a la Oficina de Soporte Informatico y/o usuario final y solicitar un mayor detalle del
requerimiento. Contactar a la Oficina de Soporte Informatico y/o usuario final y solicitar que
enviar la informacién correcta.

45 | REFUSSAAL RIZSEE Enviar correo solicitando subsanar las observaciones / el personal de la GCTIC debe efectuar
una visita de inspeccién en las instalaciones del usuario final para identificar mejor la
necesidad.
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S07.23.2 Gestionar la Plataforma de Comunicaciones

FICHA DE RIESGO

FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS

Macro proceso (Nivel 0) Tecnologias de Informacién y Comunicaciones

Proceso (Nivel 1) Implementar servicios de comunicaciones

Subproceso (Nivel 2)

Gestionar la Plataforma de Comunicaciones (Servicio de Transmision de Datos,

1 [NOMBRE DEL PROCESO  |Procedimiento Servicio de Internet, Servicio de Telefonia M6vil)

Contratar un servicio de comunicaciones a nivel nacional (Servicio de

Actividad - . - A
Transmision de Datos, Servicio de Internet, Servicio de Telefonia Movil)
Contratar a la empresa de telecomunicaciones con cobertura a nivel nacional
Descripcion para que brinde los servicios de comunicaciones (Servicio de Transmision de
2 |OBJETIVO DEL PROCESO Datos, Servicio de Internet, Servicio de Telefonia Mévil) a EsSalud

Ubicacion (Departamento,

Ciudad Distrito) Lima, Lima, Jesus Maria

IDENTIFICACION DE RIESGOS

3.1 [TIPO DE RIESGO Riesgo Operativo

3.2 |CODIFICACION

3.3 |DESCRIPCION DEL RIESGO Falta de los servicios de Transmision de Datos, Servicio de Internet, Servicio de Telefonia

Mévil
o Problemas con la infraestructura de comunicaciones del proveedor del
Causa N° 1 -
Servicio
Causa N° 2 Problemas con el equipamiento de comunicaciones de EsSalud
CAUSA(S) GENERADORA(S)
Causa N° 3 Traslado de las sedes de EsSalud sin planificacion
Causa N° 4 Demora en los procesos logisticos para la contratacién del servicio
Diagrama Causa . .
3 Efecto Diagrama de Ishikawa
Problemas con la infraestructura de Problemas con el equipamiento de
comunicaciones del proveedor del comunicaciones de EsSalud
3.4 SERIEE Riesgo Operativo
Riesgo Operativo
Gestionar la Plataforma de
i Comunicaciones
TECNICA DE DIAGRAMACION Diagrama Causa
Efecto
Riesgo Operativo . X
Riesgo Operativo
Traslado de las sedes de EsSalud Demora en los procesos
sin planificacion logisticos para la contratacion
del servicio
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Andlisis Cualitativo  |Andlisis Cuantitativo Andlisis Cualitativo |Andlisis Cuantitativo
41 Muy baja 0.10 Muy bajo 0.05
Baja 0.30 0.30 Bajo 0.10
Moderada 0.50 Moderado 0.20
Alta 0.70 Alto 0.40 0.40
Muy alta 0.90 Muy alto 0.80
Baja 0.30 Alto 0.40
4.3 |PRIORIZACION DEL RIESGO
Puntuacién del Riesgo =Probabilidad x 0.120 Pr|0r|dad Prioridad Moderada
Impacto del Riesgo
RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5.1 |[ESTRATEGIA - —
Aceptar Riesgo Transferir Riesgo
52 RIESGO ASIGNADO A (Solo después de |Oficina No aplica
"~ |haber marcado Transferir el Riesgo) /Direccion p

5| 53 |cAusA (S) DEL RIESGO ASIGNADO No aplica

ALERTAS DE RIESGO (SENALES DE

54 |aviso)

Monitoreo y supervision del Servicio

Contactar a la Oficina de Soporte Informético y/o usuario final para evaluar la causa de la
5.5 | RESPUESTA AL RIESGO incidencia, contactar al proveedor del servicio para que realice las acciones correctivas del
incidente, generar reporte de incidencias
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S07.23.3 Brindar soporte de comunicaciones

FICHA DE RIESGO
FICHA PARA IDENTIFICAR,ANALIZAR Y DAR RESPUESTA AL RIESGOS
Macro proceso (Nivel 0) Tecnologias de Informacién y Comunicaciones
Proceso (Nivel 1) Implementar servicios de comunicaciones
Subproceso (Nivel 2)
1 [NOMBRE DEL PROCESO |procedimiento Brindar soporte de comunicaciones
Actividad Atender los requerimientos y/o incidencias en las Unidades Orgénicas de
EsSalud
. Atender los requerimientos y/o incidencias relacionadas con la proforma de
Descripcion S
comunicaciones de EsSalud
2 |OBJETIVO DEL PROCESO ———
Ubicacion (Departamento, Lima. Lima. Jests Marfa
Ciudad Distrito) ’ ’
IDENTIFICACION DE RIESGOS
3.1 [TIPO DE RIESGO Riesgo Operativo
3.2 |CODIFICACION
3.3 |DESCRIPCION DEL RIESGO No _coptar con los m_atgnales ylo recursos necesarios para at_e_nder Ips requerimientos,
perjudicando las actividades del personal asistencial y/o administrativo.
Causa N° 1 No contar con Stock de materiales
Causa N° 2 Demoras en los procesos logisticos de adquisicion de materiales
CAUSA(S) GENERADORA(S) Causa N° 3 No contar con personal calificado para atender el requerimiento
o No contar con las herramientas necesarias para la atencion del
Causa N° 4 -
requerimiento
3 Diagrama Causa Diagrama de Ishikawa
Efecto
Demoras en los procesos
3.4 No contar con Stock de materiales logfsticos de adquisicién
de materiales
Riesgo Operativo
Riesgo Operativo
Atender los requerimientos y/o
Diagrama Causa incidencias en el Edificio Limay
TECNICA DE DIAGRAMACION Efecto Complejo Arenales
Riesgo Operativo X .
Riesgo Operativo
No contar con personal calificado No contar con las herramientas
para atender el requerimiento necesarias parala atencion del
requerimiento
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Andlisis Cualitativo  [Andlisis Cuantitativo Anélisis Cualitativo  |Analisis Cuantitativo
a1 Muy baja 0.10 Muy bajo 0.05
" |Baja 0.30 Bajo 0.10
Moderada 0.50 0.5 Moderado 0.20
Alta 0.70 Alto 0.40 0.40
Muy alta 0.90 Muy alto 0.80
Moderada 0.50 Alto 0.40
4.3 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo =Probabilidad x 0.200 Pnorlfiad Alta Prioridad
Impacto del Riesgo
| |RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5.1 |ESTRATEGIA - —
Aceptar Riesgo  |X Transferir Riesgo
52 RIESGO ASIGNADO A (Solo después de |Oficina No aplica
"~ |haber marcado Transferir el Riesgo) [Direccion P
5 | 5.3 |CAUSA (S) DEL RIESGO ASIGNADO No aplica
5.4 )QI/_IEEIAS DE RIESGO (SENALES DE Aumento del indice de requerimientos y/o incidencias no atendidas
Adquisicion de herramientas para la atencion de los requerimientos
5.5 | RESPUESTA AL RIESGO Mantener un stock permanente de materiales
Contratar personal técnico calificado
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S07.24.1 Monitoreo y deteccién de incidentes

FICHA DE RIESGO
FICHA PARA IDENTIFICAR, ANALIZAR Y DAR RESPUESTA AL RIESGO
Macroproceso (Nivel 0)|Gestion de Tecnologias de Informacién y Comunicaciones
Proceso (Nivel 1)|Administrar las plataformas de seguridad y asegurar su disponibilidad
1 NOMBRE DEL
PROCESO Subproceso (Nivel 2) Gestion )_/,atenmon de incidentes y/o requerimientos de Seguridad de
Informacion
Procedimiento|Monitoreo y deteccion de incidentes
Actividad|Monitorear servicios criticos
. _.._|Monitorear los servicios criticos, detectar los incidentes de manera
Descripcion . - ..
OBJETIVO DEL oportuna y gestionar su rapida y adecuada solucion
2
PROCESO Ubicacién (Departamento, Ciudad|, . . . p
I Lima, Lima, Jesus Maria
Distrito)
IDENTIFICACION DE RIESGOS
3.1 |TIPO DE RIESGO Riesgo Operativo
3.2 |CODIFICACION
3.3 |DESCRIPCION DEL Advertir o alertar el incidente de manera tardia
Causa N° 1 Persor_1a| no capacitado y acostumbrado a ser reactivo y no
proactivo
Causa N° 2|Software de monitoreo inadecuados y obsoletos
CAUSA(S) GENERADORA(S) - - —
Causa N° 3|Uso incorrecto de las herramientas de comunicacion
Causa N° 4 Eollt_lcas y procedimientos de monitoreo desactualizados o
inexistentes
Diagrama Causa Diagrama de Ishikawa
3 Efecto
3.4 \ \
Personal no capacitado y Software de monitoreo
"mmm'ﬁfﬂ:’; ISCISSEUVDY inadecuados y obsoletos
TECNICA DE Diagrama Causa \ - : \ e e
DIAGRAMACION Efecto
| ‘ Politicas y procedimientos de |
monitoreo desactualizados o
comunicacién Inaxistantes
[
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Andlisis Andlisis Andlisis Andlisis
Cualitativo Cuantitativo Cualitativo Cuantitativo
Muy baja 0.10 Muy bajo 0.05
4.1 Baja 0.30 Bajo 0.10
Moderada 0.50 Moderado 0.20
Alta 0.70 0.70 Alto 0.40 0.40
Muy alta 0.90 Muy alto 0.80
Alta 0.70 Alto 0.40
4.3 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo -
=Probabilidad x 0.280 Prioridad Alta
del Riesgo
Impacto
RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5.1 |ESTRATEGIA .
Aceptar Riesgo Transferir
p g Riesgo
RIESGO ASIGNADO A (Solo Oficina
5| 5.2 |después de haber marcado /Di ‘2
Transferir el Riesgo) ireccion
CAUSA (S) DEL RIESGO .
5.3 ASIGNADO No aplica
ALERTAS DE RIESGO :
5.4 (SENALES DE AVISO) Alertas de los software de monitoreo
5.5 | RESPUESTA AL RIESGO Comunicar la ocurrencia del incidente al responsable del servicio
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S07.24.2 Atencién de incidentes y requerimientos de Seguridad de Informacién

FICHA DE RIESGO
FICHA PARA IDENTIFICAR, ANALIZAR Y DAR RESPUESTA AL RIESGO

=

NOMBRE DEL
PROCESO

Macroproceso (Nivel 0)

Gestion de Tecnologias de Informaciéon y Comunicaciones

Proceso (Nivel 1)

Administrar las plataformas de seguridad y asegurar su disponibilidad

Subproceso (Nivel 2)

Gestion y atencion de incidentes y/o requerimientos de Seguridad de
Informacion

Procedimiento

Atencién de incidentes y requerimientos de Seguridad de Informacion

Actividad|Configurar reglas y/o permisos
. .. |Realizar las configuraciones de seguridad en el Firewall, accesos,
Descripcion X
2 OBJETIVO DEL reglas o permisos
PROCESO Ubicacion (Departamento, Ciudad|, . . . .
. ... |Lima, Lima, Jesus Maria
Distrito)
IDENTIFICACION DE RIESGOS
3.1 |TIPO DE RIESGO Riesgo Operativo
3.2 |CODIFICACION
3.3 |DESCRIPCION DEL Configurar las reglas, accesos o permisos a usuarios que no les corresponden
Causa N° 1|Personal no aplica la gestion de servicios ITIL
Causa N° 2|Equipos de comunicaciones sin mantenimiento o por renovar
CAUSA(S) GENERADORA(S) - - - -
Causa N° 3|No se cuenta con inventarios de las atenciones realizadas
Causa N° 4 _Pollt_lcas y procedimientos de Seguridad desactualizados o
inexistentes
Diagrama Causa Diagrama de Ishikawa
Efecto
3
3.4
TECNICA DE Diagrama Causa st nasslae)
DIAGRAMACION Efecto
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Andlisis Andlisis Andlisis Andlisis
Cualitativo Cuantitativo Cualitativo Cuantitativo
a1 Muy baja 0.10 Muy bajo 0.05
: Baja 0.30 Bajo 0.10
Moderada 0.50 Moderado 0.20
Alta 0.70 0.70 Alto 0.40 0.40
Muy alta 0.90 Muy alto 0.80
Alta 0.70 Alto 0.40
4.3 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo L
=Probabilidad x 0.280 Prioridad Alta
del Riesgo
Impacto
RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5.1 |ESTRATEGIA . Transferir
Aceptar Riesgo .
Riesgo
RIESGO ASIGNADO A (Solo -
. Oficina
5.2 |después de haber marcado : L
. . /Direccién
5 Transferir el Riesgo)
CAUSA (S) DEL RIESGO .
53 |asiGNADO No aplica
5.4 ALERTAS DE RIESGO Interrupcién de los servicios criticos
: (SENALES DE AVISO) p
5.5 | RESPUESTA AL RIESGO |Procedimiento de Andlisis y resolucion de incidentes
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S07.24.3 Analisis y resolucién de incidentes

FICHA DE RIESGO
FICHA PARA IDENTIFICAR, ANALIZAR Y DAR RESPUESTA AL RIESGO
Macroproceso (Nivel 0)|Gestion de Tecnologias de Informacién y Comunicaciones
Proceso (Nivel 1)|Administrar las plataformas de seguridad y asegurar su disponibilidad
1 NOMBRE DEL
PROCESO Subproceso (Nivel 2) Gestion y}atenmon de incidentes y/o requerimientos de Seguridad de
Informacion
Procedimiento|Andlisis y resolucién de incidentes
Actividad|Evaluar y determinar diagnéstico
Descripcién|Conocer el diagnéstico del incidente para determinar la mejor solucién
> OBJETIVO DEL
PROCESO Ubicacion (Departamento, Ciudad|, . . . "
- Lima, Lima, Jesus Maria
Distrito)
IDENTIFICACION DE RIESGOS
3.1 |TIPO DE RIESGO Riesgo Operativo
3.2 |CODIFICACION
3.3 |DESCRIPCION DEL Realizar un diagnéstico equivocado del incidente
Causa N° 1|Personal no aplica buenas practicas para la atencién de incidentes
Causa N° 2 No §e .cuenta con un software o herramienta que permita el registro de
los incidentes
CAUSA(S) GENERADORA(S)
- o|NO se cuenta con inventario de incidentes y las soluciones de los
Causa N° 3|
mismos
Causa N° 4|No existe evidencia de la gestién del conocimiento
Diagrama Causa Diagrama de Ishikawa
3 Efecto
o]
3.4 \
Personal no af I a buenas No se cuenta con un software
pricticas para la atencién de o herramienta que permita el
incider registro de los incidentes
. Daterminar un
TECNICA DE Diagrama Causa y diagnéstico equivacado
DIAGRAMACION Efecto s
No.se:cusnta con Inventarto No existe evidencia de la
e '"“"j:‘lii "’“'if“‘:"}""“"“ gestién del conocimiento
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Andlisis Anélisis Andlisis Andlisis
Cualitativo Cuantitativo Cualitativo Cuantitativo
a1 Muy baja 0.10 Muy bajo 0.05
: Baja 0.30 Bajo 0.10
Moderada 0.50 Moderado 0.20
Alta 0.70 0.70 Alto 0.40 0.40
Muy alta 0.90 Muy alto 0.80
Alta 0.70 Alto 0.40
4.3 |PRIORIZACION DEL RIESGO
Puntuacion del Riesgo i
=Probabilidad x 0.280 Prioridad Alta
del Riesgo
Impacto
RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5.1 |ESTRATEGIA . Transferir
Aceptar Riesgo .
Riesgo
RIESGO ASIGNADO A (Solo Oficina
5.2  |después de haber marcado Transferir . .
s el Riesgo) /Direccion
CAUSA (S) DEL RIESGO )
5.3 ASIGNADO No aplica
ALERTAS DE RIESGO - .
5.4 (SENALES DE AVISO) Demora en la resolucién del incidente
5.5 | RESPUESTA AL RIESGO Reunién de los especialistas involucrados para resolucion del incidente
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S07.24.4 Gestion de recursos Tl

FICHA DE RIESGO
FICHA PARA IDENTIFICAR, ANALIZAR Y DAR RESPUESTA AL RIESGO
Macroproceso (Nivel 0)|Gestion de Tecnologias de Informacién y Comunicaciones
Proceso (Nivel 1)|Administrar las plataformas de seguridad y asegurar su disponibilidad
NOMBRE DEL
1 PROCESO : ; : . - : :
Subproceso (Nivel 2)|Gestion y atencién de incidentes y/o requerimientos de Seguridad de Informacion
Procedimiento|Gestion de recursos Tl
Actividad|Analizar el requerimiento
... |Determinar el tipo de recurso que se va a necesitar para dar soporte a la atencién
Descripcion o
OBJETIVO DEL del incidente
PROCESO Ubicacién (Departamento, Ciudad|, . . . .
...+ |Lima, Lima, Jesus Maria
Distrito)
IDENTIFICACION DE RIESGOS
3.1 |TIPO DE RIESGO Riesgo Operativo
3.2 |CODIFICACION
3.3 |DESCRIPCION DEL Invertir en exceso por los recursos Tl requeridos
Causa N° 1|Bajo nivel de comunicacion eficaz entre las unidades organicas
Causa N° 2|No se cuenta con una herramienta adecuada de gestiéon y seguimiento
CAUSA(S) GENERADORA(S)
Causa N° 3|Uso excesivo de documentos en fisico. Falta digitalizaciéon o automatizacién
Causa N° 4|Carencia en metodologias de buenas practicas de gestién de recursos Tl
Diagrama Causa Diagrama de Ishikawa
3 Efecto
3.4
Bajo nivel de co;wunlcaclén No se ¢ 111»;1.- con una
eficaz entre las unidades herramienta adecuada de
orgénicas gestién y seguimiento
TECNICA DE Diagrama Causa y \ .T::Tr::::::,:::;.
DIAGRAMACION Efecto ‘
Uso excesivo de d;cumentcs ‘ | Carencia en metodologias de
en fisico. Falta digitalizacién o buenas practicas de gestién
automatizacién de recursos TI
[ orrenmas
4 VALORACION DEL RIESGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Analisis Analisis Anélisis Anélisis
Cualitativo | Cuantitativo Cualitativo Cuantitativo
a1 Muy baja 0.10 Muy bajo 0.05
’ Baja 0.30 Bajo 0.10
Moderada 0.50 0.50 Moderado 0.20 0.20
Alta 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80
Moderada 0.50 Moderado 0.20
4.3 |PRIORIZACION DEL RIESGO
Puntuacién del Riesgo -
=Probabilidad x 0.100 Pnoqdad Moderada
del Riesgo
Impacto
RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
5.1 |ESTRATEGIA . Transferir
Aceptar Riesgo .
Riesgo
RIESGO ASIGNADO A (Solo -
2 Oficina
5.2 |después de haber marcado X -
. . /Direccién
5 Transferir el Riesgo)
CAUSA (S) DEL RIESGO .
5.3 ASIGNADO No aplica
ALERTAS DE RIESGO A
5.4 (SENALES DE AVISO) Alto costo en la adquisicion de los recursos Tl
5.5 | RESPUESTA AL RIESGO |Planeamiento bajo una metologias de buenas practicas en gestioén de recursos Tl
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Proceso: Desarrollar requerimientos de nuevas soluciones

El objetivo del proceso es desarrollar componentes de Software que atiendan las
necesidades del area normativas. Durante el proceso de desarrollo se debe de contar con
un personal que se encargue de realizar el proceso de andlisis de calidad.

Actualmente no cuenta con un area establecida de calidad, la cual se encargue de realizar
todos los casos de prueba antes de pasar a produccion.
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11.Aspectos Finales
11.1 Conclusiones

a. El presente Manual de Procesos y Procedimientos de la Gerencia Central de
Tecnologias de Informacién y Comunicaciones es una primera version de los
procesos principales de dicha gerencia.

b. En este manual se ha llegado a identificar procesos hasta el nivel 3 en lo referentes
a las estimaciones de productos y equipos.

c. Los procesos fueron identificados y validados por los usuarios

d. Se ha detectado que existen actividades que se realizan y no estan incluidas
formalmente en el ROF (ni en el ROF de la Gerencia o Despacho).

e. La identificacion de los procesos y esta version del Manual de Procesos y
Procedimientos de la Gerencia Central de Tecnologias de Informacion y
Comunicaciones ha sido desarrollado basado en el conocimiento del personal no
necesariamente operativo o de la jefatura involucrada.

f. La informacion dentro del Manual de Procesos y Procedimientos de la Gerencia
Central de Tecnologias de Informacion y Comunicaciones ha sido identificada y
documentada, con el proposito de tomar las actividades para organizar, dirigir,
controlar e identificar mejoras en los procesos de una manera mas agil y
transversal a la institucion.

g. Existen procesos que actualmente no estan contemplando en la Gerencia de
Tecnologias de Informaciéon y Comunicaciones, por lo cual no se han podido
identificar los procesos.

11.2 Recomendaciones

a. Se sugiere conformar un equipo especializado en realizar el proceso de calidad
en la Gerencia Central de Tecnologias de Informacién y Comunicaciones, ya que
actualmente es desarrollado por el personal que no necesariamente esta calificado
para realizar el proceso.

b. Se sugiere implementar indicadores clave de rendimiento (KPI), para las
atenciones de incidencia que se pueda presentar.

c. Alinearse a certificaciones internacionales para desarrollo de software o atencién
de servicio.

d. Debido a que la Gerencia Central de Tecnologias de Informacion y
Comunicaciones no cuenta con una Oficina de Seguridad de la Informacion, la
cual desarrolle el rol de auditor y que en diferentes ocasiones el rol es asumido
por la Oficina de Seguridad Informética, se recomienda la implementacion la
Oficina de Seguridad de la Informacién. Esta no debera estar incluida en la
Gerencia Central de Tecnologias de Informacibn y Comunicaciones. Se
recomienda que la Oficina de Seguridad de la Informacién, segun la NTP-ISO/IEC
27001 en la Clausula5.3 y el control A6.1.1, donde mencionan que los
documentos deben ser elevados a la Alta Direccion, este ubicada al nivel de la
GCTIC.

e. Se recomienda incorporar la gestién de tecnologias orientada a la transformacién
de los procesos y servicios, asi como proveer la tecnologia requerida.

f. Se requiere de un &rea que supervise la gestion de capacidad y demanda de la
arquitectura de datos, que permita la mejora y renovacion que corresponda.

g. Se requiere que la comunicacion y telefénica permita un intercambio fluido y
confiable de informacién (datos, voz, video, etc.), entre cada uno de los
componentes que conforma la Red de EsSalud. A fin de buscar su 6ptimo uso. Asi
mismo, es necesario definir estrategias y uso de herramientas de software
orientada a la creacion del conocimiento, mediante el andlisis de la data existente.
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h. Actualmente cada Red de EsSalud a nivel nacional, tiene su base de datos
integrada a EsSalud. Sin embargo, existen algunos sistemas que adn no se
integran. Por ello, es necesario la integracién total de la base de datos a nivel de
toda la entidad.

i. Es necesario se defina la arquitectura de analisis de datos en coordinacion con la
Unidad de Inteligencia y Andlisis de Datos, que permita realizar actividades de
investigacion, analisis y difusion de tecnologias de informacion para toma de
decisiones, asi como mantenerlas actualizadas.

j. La Oficina de Seguridad de informacion garantizara la integridad, disponibilidad y
confidencialidad de los activos de informacioén y el uso adecuado de los Sistemas
de Informacién, brindando las disposiciones y lineamientos de seguridad que
deben cumplir todos los usuarios respecto al uso de los Sistemas de Informacion
de ESSALUD

k. Aplicar la mejora continua en los procesos.
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