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1. Objetivo
Crear un marco de referencia que reglamente la seguridad que debe darse a la informacién interna
tomando como base las [fiicas y normas definidas. Dotar de una herramienta que le permita de
manera clara y definida, dar cumplimiento a las politicas y normas relacionadas con la seguridad
de la informacion
2. Alcance
El presente documento esta dirigido a todo el personal ddi¢in® de Seguridad Informatica,
involucrados en las actividades planificar, disefiar, implementar y evaluar las tecnologias de
informacion y seguridad de la institucion en el ambito nacional.
3. Finalidad
Establecer lineamientos de trabajo para la Unidad rderrhatica con el fin seguir los
procedimientos adecuados para proporcionar seguridad en el manejo y resguardo de informacion
e infraestructura
4. Base legal
4.1 Ley N° 26790, Ley de Modernizacién de la Seguridad Social de Salud y sus
modificatorias.
4.2 Ley N° 26790_ey de Modernizacion de la Seguridad Social de Salud y sus
modificatorias.
4.3 Ley N° 27658, Ley Marco de Modernizacion de la Gestién del Estado y sus
modificatorias.

4.4 Ley N° 27806, Ley de Transparencia y Acceso a la Informacion Pubica y sus
modificatorias.
4.5 Ley N° 28493, Ley que regula el uso del correo electronico comercial no solicitado

(SPAM) y sus modificatorias.

4.6 Ley N° 28716, Ley de Control Interno de las Entidades del Estado.

4.7 Ley N° 29733, Ley de Proteccién de Datos Personales y sus modificatorias.

4.8 Ley N 30096, Ley de Delitos Informatica y sus modificatorias.

4.9 Decreto Supremo N° 02®97-SA que aprueba el Reglamento de la Ley N° 26790,
Ley de Modernizacion de la Seguridad Social de Salud.

4,10 Decreto Supremo N° 032002PCM, Reglamento de la Ley Marco de
Modernizacion de la Gestién del Estado.

411  Decreto Supremo N° 06013JUS, que aprueba el Reglamento de la Ley N°
29733, Ley de Proteccién de Datos Personales.

4.12  Decreto Supremo N° 0@D19JUS, que aprueba el Texto Unico Ordenado de la Ley
N° 27444, Ley del Prdimiento Administrativo General.

4.13  Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno
Digital

4.14  Resolucién de Contraloria N° 32M06-CG, que aprueban Normas de Control
Interno.

4.15  Resolucién Jefatural N° G96-INEI, que aprueba Rirectiva N° 00B5-INEISJI
"Recomendaciones Técnicas para la Seguridad e Integridad de la Informacion que
se procesa en la Administracion Publica”.
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4.16  Resolucion Jefatural N° 32602INEI, que aprueba la Directiva N° QD82
INEI/DTNP, sobre Normas Téasipara el almacenamiento y respaldo de la
informacion procesada por las entidades de la administracion publica.
4,17  Resolucién Jefatural N° 68803 INEI, que aprueba la Directiva N° I3
INEI/DTNP, sobre "Normas para el uso del servicio de Correortibecend las
Entidades de la Administracion Publica".
4.18  Resolucion Ministerial N° 02804t / a X lj dzS | LINHzSo6l €1 aDdzNI LI
' RYAYA&UNI OAsy 9FAOASYGS RS {2FGgl NB [S3lt
4,19  Resolucion Ministerial N° 0@916PCM, que aprueba el usbligatorio de la
b2NXYI ¢SOYAOl tSNUztyl dab¢t L{hkL9/ HTAAMYH]
Técnicas de 06/07/2020 Seguridad. Sistemas de Gestién de Seguridad de la
LYF2NXYIOAsyd wSljdzAaArG2ar H I 9RAOAsYyEST Sy |
Sistema Naonal de Informética.
4,20  Resolucién Ministerial N° 12918 PCM, que dispone la creacion de un Comité de
Gobierno Digital en cada entidad de la Administracién Publica.
4.21  Resolucién Ministerial N° 0&D19PCM, que aprueban disposiciones sobre
conformacion y furiones del Comité de Gobierno Digital
4.22  Resolucién de Gerencia General N>-G8BESSALUR005, que aprueba la
Directiva de Gerencia General N° @RESSALURO05, Politicas de Seguridad
Informatica de EsSalud, del 04 de mayo del 2005.

5. Vigencia
El presente maual tiene vigencia hasta el cambio de estructura y/o funciones de la Gerencia
Central de Tecnologias de Informacion y Comunicaciones.

6. Definicion y Términos
A continuacién, se definen aquellos términos técnicos empleados en la descripcién de los
procesogjue requieren aclaracién de su significado:

Abreviaturas:
GCTIC: Gerencia Central de Tecnologias de Informacién y Comunicaciones
ESSALUD: Seguro Social de Salud
GCPP: Gerencia Central de Planeamiento y Presupuesto
GCAJ: Gerencia Central de Asesoria daridi
GCGP: Gerencia Central de Gestién de las Personas
FONAFE: Fondo Nacional de Financiamiento de la Actividad Empresarial del Estado
SEGDI: Secretaria de Gobierno Digital
VB: Visto Bueno
IPRESS: Institucién Prestadoras de Servicios de Salud
SGFPCM: Secraria de Gestion Publica de la Presidencia de Consejo de Ministros
TDR: Términos de Referencia
OSiI: Oficina de Seguridad Informética

. SIS: Seguro Integral de ESSALUD
SUSALUD: Superintendencia Nacional de Salud
ONP: Oficina de Normalizacién Previsional
SCTRSeguro Complementario de Trabajo de Riesgo
ESSALUD: Seguro Social de Salud
APP: Asociacién Publico Privada
PCM: Presidencia de Consejo de Ministros
Sl: Seguridad de la Informacion

FMSQTOSITATIOSQ@TOR00

Definiciones y Términos:
a. Cliente InternoEs el destinatario de los bieng servicios, que puede ser una persona,
grupo, entidad, empresa, entre otros al interior del proceso que recibe un bien y servicio.
b. Cliente externoEs el destinatario de los bienes y servicios, que puede ser una persona,
grupo, entidad, empresa, entréros al externo del proceso que recibe un bien y servicio.
c. Actividad:Tarea o conjunto de tareas necesarios para realizar un proceso.
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-

Bien o servicidEs el resultado de un proceso.

Diagrama de Fluj&Es una representacion con imagenes de las actividizdes proceso,

atil para investigar las oportunidades de mejora, al obtener un conocimiento detallado
del modo real de funcionamiento del proceso enrasenento.

Contratista Postor ganador de la buena pro que celebra un contrato con una entidad, de
confamidad con las disposiciones de la Ley de Contrataciones del estado y de su
reglamento.

Especificaciones Técnicas (EEId3cripcion de las caracteristicas técnicas y/o requisitos
funcionales del bien a ser contratado. Incluye las cantidades, calidadesondiciones

bajo las que debe ejecutarse las obligaciones.

Hardening: Es el proceso de asegurar un sistema reduciendo
susvulnerabilidade® agujeros de seguridagiara los que se estd mas propenso cuanto
mas funciones desempefia.

Kick Off de Proyectés la reunion que determina el inicio de un proyecto, la primera
toma de contactentre los clientes y los empleados.

Mapa de procesofRepresentacion grafica de la secuencia e interaccion de los diferentes
procesos que tiene lugar en una entidad.

ProcesosConjunto de actividades mutuamente interrelacionadas o que interactien, las
cudes transforman elementos de entrada en resultados.

Procesos de Nivel Osualmente se utiliza el término de Macro proceso para denominar
grupos de procesos.

Procesos de Nivel Brimer nivel de desagregacion de un Proceso de Nivel 0.

Procesos de Nivel 3egundo nivel de desagregacién de un Proceso de Nivel 0.
Procesos de Nivel Nitimonivel de desagregacion de un Proceso de Nivel 0. Se describe
a través de procedimientos que lo conforman.

Procedimientos:Es la descripcion de forma especifica y detallddl ultimo nivel
desagregado del proceso, de como se lleva a cabo. Son las instrucciones, pautas, pasos
que describen la forma de ejecutar un proceso Nivel N

Producto:Bien o servicio creado por el proceso.

ProveedorEntidad o persona que proporciona bien y servicio.

ImplementaciénProceso que consiste en poner en ejecucién la norma aprobada, lo cual
implica que las normas, reglas o lineamientos, criterios, metodologias y procedimientos
consignadas en las misma se apliquen.

7. Consideraciones
El pregente Manual comprende las actividades que son de responsabilidad de la Oficina de
Seguridad Informatica, considerando que su organizacion esta dada de la siguiente manera:


https://es.wikipedia.org/wiki/Vulnerabilidad
https://es.wikipedia.org/wiki/Agujero_de_seguridad
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7.1

7.2

GERENCIA CENTRAL DE TECNOLOGIAS

DE INFORMACION Y COMUNICACIONES

v

Oficina de Seguridad
Informatica
| Gerencia de Sistemas e
Innovacién Tecnoldgica

v

Gerenciade Produccion

Sub Gerencia de Sistemas Sub Gerencia de Soporte
Asistenciales Técnico

Sub Gerencia de Sistemas

Bt Aseguradores, Subsidios y Sub Gerencia de Soporte de |

Tecnologias de Informacion

Sociales
Sub Gerencia de Sistemas Sub Gerencia de
Administrativos Comunicaciones

El presente Manual de Procesos y Procedimientds @&cna de Seguridad Informatiasta

sujeto a modificaciones y/o actualizaciones, debido a que constantemente se realizan mejoras
en los procesos a fide dar la eficiente gestion institucional en pro de la satisfaccion del
usuario.

El presente Manuale Procesos y Procedimientos se ha disefiado en base a la Metodologia de

la Presidencia de Consejo de Ministros (PCM), Resolucion de Secretaria de Gestiéon Publica N°
006- 2018PCM/SGP, que aprueba la Norma Técnica N2@D&SGP, Norma Técnica para la
implementacién de la gestion por procesos en las entidades de la administracién publica.
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8. Aspectos Generales

8.1 Alineamiento de los procesos con el mapa de procesos nivel 0 y objetivos estratégicos y operativos
OBJETIVO ESTRATEGIC!
PEI 20122024

ACCIONES ESTIRBICAS INSTITUCIONALES MACREPROCESO VINCULADO INDICADOR DE ALINEAMIENTO

EO01 Gestién de Planificacion Estratégica )
Ratio de deuda respecto al Presupuesto

Gestién oportuna y eficiente de los uesos para | MO1 Gestion de Aseguramiento en Salud

- . AN indice de siniestralidad por tipo de Seguro
financiar los servicios institucionales

AEI. 1.1
S02 Gestionifanciera Variacion de la tasa de retorno de inversiones financ
E03 Gestién de Riesgos respecto al periodo anterior
” . Porcentaje de dispensacion de medicamentos respe
S01 Gestion Logistica altotal prescrito
MO02 Prestaciones de Salud
E04 Gestién de Calidad Variacion del gasto asistencial de las personas ateng
L en situacion de afiliacion indebida o por fuera de su
Proteger EO02 Modernizacion cobertura de salud
Flnanceramente las MO03 Prestacines Sociales
Prestaciones que s€
brindan a los MO04 Prestaciones Econémicas ) o ]
OEIl. 01 Asegurados Porcentaje de Gasto administrativo respecto al
garantizando una Presupuesto total
gestién eficiente de
los recursos
AEL 1.2 Manejo eficiente de los gastos institucionales

E06 Control Interno
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OEI.02

Brindar a los
asegurados acceso
oportuno a
prestaciones
integrales y de calida
acorde a sus
necesiaddes

AEIL 21

AEI. 2.2

AEI. 2.3

AEI. 2.4

AEI. 2.5

AEI. 2.6

Mejorar el modelo de atencién integral
diferenciado por ciclo de vida, con asegurados
empoderados en sus derechos y deberes

Estandares de calidad alineados a las expectatiy
necesidades de los asegurados

Articulacion efectiva de la red inter e
intrainstitucional al servicio del asegurado

Servicios disponibles para brindar atenciones cd
oportunidad y calidad adasegurados

Recurso humano disponible, competente y
eficientemente distribuido

Prevencion de la vulnerabilidad y gestiéon de
desastres

MO2 Prestaciones de Salud

MO3 Prestaciones Sociales

MO04 Prestaciones Econémicas

MO01 Gestién de Aseguramiento en Salud

S04 Gestion Juridica

E04Gestién de Calidad

E02 Modernizacién

EO3 Gestion de Riesgos

S02 Gestién Financiera
S01 Gestion Logistica

S08 Gestién de Proyectos de Inversion
S07 Gestion de Tecnologias de Informacion y
comunicacion

S03 Gestion de Capital Humano

EO1 Gestion de Planificacion Estratégica

S06 Gestion de Seguridad Integral, Emergenc
desastres
E06 Control Interno

Satisfaccién del usuario

Porcentaje de cumplimiento de la cartera de servicio
preventivosseglin norma técnica o protocolo nacional
establecido

Porcentaje de cumplimiento de agliencia alta a las
recomendaciones de las Guias de Practica Clinica ((
protocolo establecido

Diferimiento en Consulta Externa en centros
asistenciales del primer nivel

Adherencia al registro de eventos relacionados a la
seguridad del paciente

Por@ntaje de atenciones de emergencia de prioridad
yV
Porcentaje de referencia no pertinentes

Porcentaje de Contreeferencias

Diferimiento de citas en procedimientos de apoyo al
diagnéstico en Radiologia y Ecografia

Porcentaje de equipamiento operativo de Resonado
Tomégafo, Equipo de Rayos X, Ecografo, Endoscop

Porcentaje de personal evaluad

Ratio médico x10000 asegurados
Porcentaje de ausentismo laboral (en horas)

Por@ntaje de riesgos en IPRESS de mayor vulnerab
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OEI.03

Impulsar la
transformacion digital
y la gestion para
resultados centrada
en los asegurados
logrando modernizar
la institucion

AEI 3.1

AEI 3.2

AEI 3.3

AEI 3.4

Implementacion de procesos pasasieparacion de
funciones segun la Ley AUS

Implementacién de Sistemas Interoperables, qus
brinden informacion confiable y oportuna para
tomar decisiones en la institucion

Gestion institucional articulada con enfoque de
resultados y centrada en el asegurado

Desempefio ético y empatico de los colaborador
en la institucion

EO1 Gestion de Planificacion Estratégica

E02 Modernizacién

S07 Gestion de Tecnologias de Infoitdray
comunicacion

S08 Gestion de Proyectos de Inversion
S05 Gestion Documental

MO01 Gestién de Aseguramiento en Salud

EO5 Gestion de Imagen Institucional

EO06 Control Interno
E04 Gestion de Calidad
S03 Gestién de Capital Humano

EO3 Gestion de Riesgos

Porcentaje de procesos implementados en el marco
la separacion de funciones

Porcentaje de sistemas clave interoperables

Porcentaje de procesos que son soportados por sistg
clave interoperables

Porcentaje de aplicativos implementados en nube

Ratio de indicadores clave de gestién obtenidos por
algoritmos automatizados, en los Procesos misionalg

indice de percepcidde buen trato en los servicios

indice de clima laboral
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8.2 Matriz ClienteProducto

Cliente

roducto

Operaabnesdel SGSI

Politicas de Seguridad d

la Informacion

Cumplimiento de

Controles

Continuidad Operacional

Visitas Inopinadas y

Capacitaitn

Gestion de Riesgade

Seguridad de la

Informacioén

Gestion de la Seguridag
Informatica

Interno

Organos de Alta
Direccion

>

>

Organo de Control

Organos de Apoyd
y Asesoramiento
de la Alta Direccio

Organos de
Administracion
Interna-
Asesoramiento

Organos de
Administracion
Interna- Apoyo

Interno

Organos de Linea

Organos
Desconcentrados

Organos
Prestadores
Nacionales

Externo

Asociacia Publico

Privada (APP)
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ho] g &
— o > ©
% ] o .8 0 o =
O] 2 = S & © B o S
) 5 9O s S Dy >
T > = o = % RIS 5 8
() (S = ~ i) =
roducto 3 & g 85 o g g g o
o o 5 EE ge] € 2 2E o £
; 8 T = ) 5 n o 55 © 5
Cliente S 0 £ g0 E ] S DE S £
o S« > c = 0 =N DS o =
) = = O = Nz n 0 @
'®) = 5 > 8 $
g 3) o
Entidades del
estado con los
cuales se cuenta
con un contrato X X X X X
y/o convenio
(RENIEC, SUNAT
MINSA, MAC)
Entidades privaday
con los cuales se
encuentra un X X X X X

contrato vigente

(Proveedores)
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8.3 Matriz de Responsabilidad

PROCESOS PRINCIP&H)ES
12} o © S [ -
—_ © T o c O o )
B _ = 0o 8 8 m [CRNT) o °©
[0 8 % 8 s S%E 0 8 S 0 0z 02
Macro s ) < s E 28w g E S @ 285 | og3T
Procesos =g N3 0B <358 0w EO 58 © 35 ~ @ S8 |8L3 | ass
©c ©9 ©ha SR ©3% oD S QE o E N NS E|dEB7
- c - © ‘_'(/)m S ¢ = I c ®WVAQ - = = - O O< c>.Q_L 080-)
SIS o9 o’z S5 s S =L g S = ol Ny 8 |ago
< G o 2 Jdo & = 48 E=2 "2 o = 9 °SEs |28
S s S 5 S T3 S 23 S3g 5= S o3 S o = JS28 | d2S0o
© S G S 0 o O S5 ST a2 © T 5 © T Q5 ©§5sc | 29§09
o 98 o o ® o277 S c g2 O c g o o © E © 3 | Y388
0 £ w5 (= 0 E o ) © - 2 0o o 0 o o c Qg 3 o g2
= o S £3Z SETRO = = 0 o Nno2| I3
A S o 5 QS S o Qo Q> S ] = @ = O
Oficinas 3 S E O 520 L 5 f g v T O
< 3é =t g < 3
>
o © <
Gerencia Central de
Tecnologias de
gk A A A A A A A A A A
Informacién y
Comunicacioes
Oficina de Seguridad
i 9 R R R R R R R cl cl cl
Gerencia de Sistemas | | | | | | |
Innovacién Tecnoldgicd
Gerencia de Producci6 R R R

R: Responsible / Responsable. Es el que se encarga de hacer |atiredanl.

A: Accountable / Persona a cargo. Es la persona que es responsable de que la tarea esté hecha. No es lo mismo gueddiéhe/paypgué ser quien realiza la tarea,

puede delegarlo en otros. Sin embargo, si es quien debe asegurarseldeagaa se haga, y se haga bien.

C: Consulted / Consultor. Los recursos con este rol son las personas con las que hay que consultar datos o decigiects ade aetvidad o proceso que se define.
I: Infformed / Informar. A estas personas se lasiind de las decisiones que se toman, resultados que se producen, estados del servicio, grados de ejecucién, etc.

10
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8.4 Diagrama de Bloques

Gestion de Seguridad Integral, Emergencias y Desastres

Seguridad Informéatica (**)

Seguridad de la Informacién

)

¥

Administracion del SGSI

~

(&

Operaciones del SGSI

J

/

=

Auditorias del SGSI (Visitas
Inopinadas)

N

)

Seguridad Informatica

\ 4

e A
Cumplimiento de Politicas de [ Gestion de la Seguridad Informatica
Seguridad de la Informacién
. J
( I
Evaluacion del alineamiento a ‘
la Norma Técnica Peruana
aprobada por la Secretaria de
Gobierno Digital
o
s a Aplicacion de politicas de
Gestion de los riesgos en Control de Accesos seguridad perimetral y de la
Seguridad de la Informacion red de datos institucional
& J
4 )
Activos de Informacion Gestién de Incidentes
\ & J

)

Nivel O

~——

)

Nivel 1

~——
)

Nivel 2

~——

* 41ttt

@ e
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9. Aspectos Especificos
9.1 Inventario de los procesgs)

Denominacién

Denominacior

Denominacior|

Cadigo del Proceso Cadig del Proceso Cadigo del Proceso Cadigo Denominacion del Proceso Cadigo Denominacion del Proceso
Nivel O Nivel O Nivel 1 Nivel 1 Nivel 2 Nivel 2 Nivel 3 Nivel 3 Nivel 4 Nivel 4
S06.01.01.0] Administracién del SGSI
S06.01.01.0% Operaciones del SGSI
S06.01.01.01 Audl_torlas del SGSI (Visitas
Inopinadas)
g SOEOLOLO| BRI Flticas e
S06.01.01 Seguridad .Qe
la Informacié
Evaluacion del alineamiento a I¢
Gestion de S06.01.01.0¢ Norma Técnica Peruana aprobe
Seguridad Gestién de 7T por lasecretariede Gobierno
S06 Integral, S06.01 | Seguridad Digital
Emergencias y Informatica S06.01.01.0¢ Gestlo_n de los riesgos 'e,n
Desastres Seguridad de la Inforrogbn
S06.01.01.07 Activos de Informacion
S06.01.02.01.0| Control de Accesos
Seguridad Gestion de la Seguridad Aplicacién de politicas de seguridad
S06.01.02 Informatica S06.01.02.0] informatica S06.01.02.01.0| perimetral yde la red de datos

institucional.

S06.01.02.02.0;

Gestién de incidentes

12
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9.2 Ficha de Procesos de Nivel 01, 02 hasta el nivel N

9.2.1 Ficha de Nivel 01: S06.01 Seguridad Informétita
Nombre Seguridad Informética
Objetivo Garantizar el cumplimientde un nivel adecuado de seguridad de informacion en la institucion.
A Establecer lineamientos de seguridad de informacién en la institucion e implementar el SGSI (Sistema de Gestion déeSefprritketon)
en EsSalud, con la finalidad dgréor la madurez de los controles de seguridad de informacion en la institucion, alineados a la Ley de (
Descripcion Digital.
A Gestionar la Seguridad Informatica de acuerdo a los lineamientos de seguridad de informacién y que apliquen a todssdos proce
(asistenciales, administrativos, etc.), tecnologias y al personal labora en EsSalud bajo las distintas modalidades.
Alcance Gerencia Central de Tecnologias de Informacién y Comunicaciones, Redes Asistenciales
Destinatario de
Proveedor Entrada Listado de Procesos de Nivel 2 | Sdidas los bienes y
servicios

-Normas ISO internacionales / INAC/
- PCM, Grupos de trabajo (Seguridad
Informacién), Foros Nacionales e
Internacionales, Proveedores de Sl
-1SO Internacional, INACAL

- Gerencia de Produccion

- Personainterno OSI

Gerencia Central de Finanzas

- Adquisicion 1ISO 31000 o su equivalente er|
NTP
- Adquisicion 1ISO 27005 o su equivalente er|

Seguridad de la Informacion

-Reporte de Cumplimiento de
Politicas de Seguridad de
Informacion.

-Visitas inopinadas/Evaluaciones dg
seguridad de informacion.

-Plan del Sistema de Giés de
Seguridad de Informacién

NTP

- Incidentes de seguridad

Norma Técnica Peruana

Resoluciones de PCM

Leyes

- Realizar programacion anual de logdres a
ser visitados

- Presupuesto para realizar Visitas de
Cumplimiento

Seguridad Informéatica

Reportes técnicos de seguridad
informatica en la Gestién de
Canbios, Control de Accesos,
Seguridad Perimetral y Gestion
Incidencias

- EsSalud, Postorg
y Proveedores

- Usuarios interno
y externos que
utilizan los
Sistemas de
EsSalud

- EsSalud, Postorg
y Proveedores

13
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(Numero de documentos presentados a GCTIC / Total de documentos planificados)*100

(Numero de Visitas realizadas / Namero de Visitas planificadas)*100

(Ndmero de Indicades totales / Numero de Indicadores Periodo anterior)*100

(Ndmero de Normas revisadas / Total de Normas actualizadas)*100

(NUumero de Normas aprobadas / Total de Normas difundidas a nivel nacional)*100

(NUumero de Tipos de Incidentes de seguridad demdoién documentados / Total de Tipos de Incidentes)*100
(Numero de pases a produccién con visto bueno / Total de pases a produccion solicitados)*100

(Cantidad de accesos que cumplen las politicas de Sl / Cantidad de accesos brindados al proveedor)*100
(Cantidad de configuraciones o reglas realizadas / Cantidad de configuraciones o fliegiadas)*100

Solicitud de acceso

Cronograma de actividades
Cronograma de trabajo

Plan de actividades

Ticket de atencién

Correo electronico

Listado de actidades realizadas
Informe de realizacién de actividades

Oficina de Seguridad Informética
Gerencia de Produccion

Subgerencia de Comunicaciones
Oficina de Seguridad Informética
Gerencia de Produccion

\ Gerencia Cerndl de Tecnologias de Informacion y Comunicaciones
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MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA OFICINA DE SEGURIDAD INFORMATICA

9.2.2 Ficha de Nivel 02: S06.01.01 Seguridad de la Informacion
Nombre Seguridad de la Informacidtt)
Obietivo Establecer lineamientos de seguridad de informacion en la institucién e impleme3&8Ig|Sistema de Gestion de Seguridad de Informacior
J EsSalud, con la finalidad de lograr la madurez de los controles de seguridad de informacién en la institucién, alibepdigs@daierno Digital.

Establecer lineamientos de seguddie informacion en la institucion e implementar el SGSI (Sistema de Gestion de Seguridad de Informa

Descripcién EsSalud, con la finalidad de lograr la madurez de los controles de seguridad de informacion en la institucion, alibepdies@daierno Digity
a las NTPs vigentes de obligatorio cumplimiento establecido por la Secretaria de Gobierno Digital de la PCM.

Alcance Gerencia Central de Tecnologias de Informacion y Comunicaciones, Redes Asistenciales

Proveedor Entrada Listado de Procesos de NiBel | Salidas EOSEE 90213115

servicios

- Presidencia de Consejos de
Ministros

- Oficina de Control
Institucional

-Normas ISO
internacionales

-INACAL

- Documentos de SEDGI, O
NTP, auditoria externa

Administracion del SGSI

- Politicas d&eguridad de la

- Informacién

Plan de SGSI

- Normativa sobre Proteccion de Da
Personales

- Metodologia de Riesgos escogida
para utilizarla en EsSalud

- Usuarios internos y externos
que utilizan los Sistemas de
EsSalud

- Oficina de Seguridad
Informatica

YDocumentos normativos
aprobados

Operaciones del SGSI

- Informe de incidentes de Sl

- Informe de vulnerabilidades

- informe de evaluacion de
herramientas de Sl

- Informe de evaluacion de los
servicios de las herramientas Sl

- Informe de impacto comeial

- Informe de Disefio y Arquitectura d
sistemas y/o aplicaciones

- Gestion de Riesgos de Seguridad
la Informacion

- Gerencia Central de Tecnolog
de Informacion y
ComunicacionesRedes
asistenciales a nivel nacional

- Oficina de Seguridad
Inform&ica

- Listado de visitas a la Red
Asistenciales de EsSalud

Auditorias del SGSI (Visitas
Inopinadas)

- Programacién de planes de audito

y supervision

- Gerente de Red, Personal de
Red Asistencigl Administrativo

15
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MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA OFICINA DE SEGURIDAD INFORMATICA

- Profesional de la Seguridi:
de la Informacién

- Informe técnico de visita
- Rendicién de cuentas

- Oficina de Seguridad
Informética

- Documentos referidos a la|
seguridad de informacién

Solicitud de consulta sobre
procedimientos de segurida
de informacién

Cumplimiento de Politicas de
Sauridad de la Informacion

- Planes de Accion de Auditoria de |
osl

- Matriz de Activos

- Plan de Accién de la Ley de
Proteccion de Datos

- Comité de Gobierno Digital

- Gerencia Central de Tecnolog
de Informacion y
ComunicacionesJefe de OSl a
Nivel Nacional

- Profesionales de Seguridad d
la Informacion

- Presidencia de Consejos
Ministros

- Oficina de Seguridad
Informética

- Norma Técnica Peruana

Evaluacion del alineamiento a |
Norma Técnica Peruana
aprobada por la Secretaria de
Gobierno Digital

- Documentos normativos modificad

Todas las areas de EsSalud,
Postores, Proveedores

- Profesional de Seguridad
de la Informacién
- Usuario de EsSalud

- Herramientas de seguridad
- Identificacion del riesgo de
seguridad

- Documentos de
tratamiento de evatos
relacionados al marco de lal
seguridad y privacidad

Gestion de los riesgos en
Seguridad de la Informacion

- Documentos de control de
mitigacion de riesgo de seguridad

- Oficina de Seguridad
Informatica

EsSalud

- Gerencia de Produccion
- Gerencia Cen#tl de Tecnologig
de Informacion y
Comunicaciones

- Oficina de Seguridad
Informatica

EsSalud

- Usuario de EsSalud a Niv
Nacional

- Documentos de
clasificacion de activas
Documento de criticidad y
aplicabilidad de activos de
informacioncriticos

Actives de informacién

- Documentos de control de
Clasificacion y criticidad de activos ¢
informacion

- Gerencia Central de Tecnolog
de Informacion y
Comunicaciones

- Usuarios internos y externos
gue utilizan los activos de
informacion de EsSalud

Indicadbres

(Namero total de Informes técnicos del SGSI / Total de Informes técnicos de la OSI) *100

(Numero total de Normas elaboradas / Total de normas aprobadas y difundidas a nivel nacional) *100
(NUumero de informes de metodologia PDCA aplicada del SG&IdeTtformes Técnicos de la OSI) *100
(NUumero de Documentos presentado®8l Total de documentos planificadd4)00

(Numero de visitas inopinadas planificadas / NUmero de visitas inopinadas reptiz@@as

(Numero de Informes elaborados para la GCNIi@nero de informes presentados a la GCTIC) *100
(Numero de Indicadores totales / Numero de Indicadores Periodo antd@r)

(NUumero de Normas revisadas / Total de Normas actualizdds)
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(NUmero de Tipos de Incidentes documentados / Total de dgbwidentesj100

(Numero de estadisticas implementadas de control de cumplimiento de la normativa vigente / Nimero de estadisticas sstatientdal de
cumplimiento de la normativa vigente)00

(Numero total de lineamientos aplicados / Totalideamientos dispuestos por la Ley de Proteccién de Paia®nales)*00

(Numero deactivos de informacioientificados/ Total deactivos de informacion clasificadodp®

Registros

Documentos, informes, correos

Elaborado por:

Personal de Seguridaé ¢h Informacion

Revisado por:

Oficina de Seguridad Informatica

Aprobado por:

Gerencia Central de Tecnologias de Informacién y Comunicaciones
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9.2.3 Ficha de Nivel 02: S06.02 Beguridad Informatica
Nombre Seguridad Informaticg™)
o Gestionar la Seguridad Informéatica de acuerdo con los lineamientos de seguridad de informacion y que apliquen a todesdqagisienciales
Obijetivo - . g . . .
administrativos, etc.), tecnologias y al personal labora en EsSalud bajo las distintas modalidades.
Descripcién Aplicar las buenas précticas en Seguridad de Informacién para una correcta administracion de los equipos
Alcance Gerencia Central de Tecnologias de Informacion y Comunicaciones
Proveedor Entrada Listado de Procesos Salidas Desthatario de los bienes y

de Nivel 3

servicios

- Normas ISO internacionales /
INACAL

- PCM, Grupos de trabajo
(Seguridad de Informacion), Foro:
Nacionales e Internacionales,
Proveedores de Sl

- Unidades orgéanicas de EsSalud

- Requerimiento
- Contrato de proveedores
- Reportes de vulnerabilidad

- Informes del area responsable

de los servicios de operacién

Gestion de la
Seguridad
Informatica

- Supervision de las herramientas de
seguridad

- Evaluacion de aplicabilidad de control
y procesos formalede accesos aplicado
por los servicios de operacion

- Evaluacion de los procesos normados
el control de accesos

- Evaluacion de la aplicabilidad de las
politicas de seguridad de la informacié
- Informe de incidentes de Sl

- Informe de vulnerabilidades

- Informe de evalueion de herramientas
de Sl

- Informe de evaluacién de los serviciog
de las herramientas Sl

- Informe de impacto comercial

- Informe de Disefio y Arquitectura de
sistemas y/o aplicaciones

- Gestion de Riesgos de Seguridad de |
Informacion.

(Del numeral 9.2.Ficha de Nivel 02:

S06.01.01 Seguridad de la Informacién

Unidades organicas de
EsSalud

Redes asistenciales
Redes prestacionales
Proveedores
Asegurados
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(Cantidad de accesos cerrados / Cantidad de accesos brindados al proveedor) *100
(Cantichd de politicas y controles / Cantidad de politicas y controles aplicados) *100
(Cantidad de incidentes reportados / Cantidad de incidentes resueltos) *100

Solicitud de acceso

Cronograma de actividades

Cronograma de trabajo

Plan de actividades

Ticket de atencién

Correo electrénico

Listado de actividades realizadas

Informe de realizacién de actividades
Consolidados de formularios atendidos

Solicitud de acceso

Informe de controles normativos aplicados
Términos de referencia alineadas a la NTP 27001
Especificaciones técnicas alineadas a la NTP 27001
Plan de Roll Back

Plan de Backup

Registro de altas y bajas de accesos

Gerencia de Produccion

Subgerencia de Comunicaciones
Oficina de Seguridad Informética
Gerencia de Pragtcion

Gerencia Central de Tecnologias de Informacién y Comunicaciones
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9.2.4  Ficha de Nivel 03: S06.01.02®4dstion de la Seguridad Informatica
Nombre Gestion de la Seguridad Informat{ty
Objetivo Esta}blecer los cri@erios dg coolrseguimiento y verificacion de cumplimiento a todas las actividades que se realicen durante la administracion
equipos de seguridad perimetral
Descripcién Aplicar las buenas préacticas en Seguridad de Informacion para una correcta adminisrixdd@yqdipos de seguridad perimetral
Alcance Gerencia Central de Tecnologias de Informacion y Comunicaciones
Proveedor Entrada Listado de Procesos de Niel Salidas D_estmatarlo (?e_ lez
bienes y servicios
- Formulario de cambio por cada herramie
- Informes del area de seguridad.
responsable de atencioneg - Formulario de acceso a base de datos.
criticas de acceso a - Formulario de acceso a servicios.
operacion Control de Acceso - Formulario de acceso para entidades
- Informes consolidado del externas.
area responsable des - Formulario de solicitud dauentas VPN SS| - Unidades
servicios de operacion e IPsec organicas de
-Normas ISO internacionales / INA( - Formato de Aceptacion de Riesgos EsSalud
- PCMGrupos de trabajo (Seguridac - Informe de controles normativos aplicadol - Redes
de Informacién), Foros Nacionales € - Informes del area Aplicacion de politicas de seguridg alineados a las NTP 27001:2014 asistenciales
Internacionales, Proveedores de Sl | responsable de los servici| perimetral y de la red de datos - Informe de cumplimiento de controles - Redes
- Unidades orgéanicas de EsSalud | de operacion por institucional aplicados a la operacion de herramientas ¢ prestacionales
cumplimiento de controles seguridad. - Proveedores
- Formato de Aceptacion de Riesgos - Asegurados

- Planes de implementacio
y migracion

- Contrato de proveedores
- Reportes de vulnerabilide

Gestion de incidentes

- Plan de actividades

- Plan de Roll Back

- Plan de Backup

- Evaluacion de impacto potencial en los
sewicios

- Formato de Aceptacion de Riesgos

Indicadores

(Cantidad de accesos cerrados / Cantidad de accesos brindadogegidor) 100
(Cantidad deoliticas y controlesCantidad deooliticas y controles aplicagos.00
(Cantidad déncidentes reportads/ Cantidad dencidentes resueltgs 100
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Consolidadode formularios atendidos

Solicitud de acceso

Informe de controles normativos aplicados
Términos de referencia alineadas a la NTP 27001
Especificaciones técnicas alineadas a la NTP 27001
Cionograma de actividades

Cronograma de trabajo

Plan de actividades

Plan deRoll Back

Plan de Backup

Registro de altas y bajas de accesos

Ticket de atencion

Correselectronics

Listado de actividades realizadas

Informey planede realizacion de activides

| Gerencia de Produccién

Subgerencia de Comunicaciones
Oficina de Seguridad Informética
Gerencia de Produccion

\ Gerencia Central de Tecnologias de Informacion y Comunicaciones
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9.3 Modelado de procesos

S06.01.0N1 Administracion del SG&t)

1. Revision de la 2. Elaborar un 3 |dentificar los 4, Alinear con los
documentacion de las diagnastico por ; controles objetivos estrategicos
gestiones anteriores de |a dominia de la . de la institucion y de

Oficina de Seguridad Inform NTP/ISO 27001 ERLSILES la GCTIC

J
v

— 7. Preparar &l
6. Rermitir el P B. Remitir el
3. Elaborar un informe técnico dacumento del Plan de Trabajo
Informe tecnico , \ reguerimiento para raual

. " del diagndstica . ala GCTIC,
del diagnostico 2 la CCTIC apmbééu_:l?::de la Iuegade I

9. Preparar el 10. Elaboracién 11. Remitir a la
documento para de |as politicas GCTIC y al
aprobacidn del de sequridad de Comité de

Comité de infermacicn Gobierno Digital

FF 't NBFSNANY2a a{SIdNARIR LYFT2NNI GAOIE¢ S& I yA@StidaR&e InfoMBoDS Ardbbs pfotesod Bgistiatios gn eMriardud Viendd djustamdosy poiils NX | @
Oficina @ Seguridad Informética de la GCTIC desde Julio del 2021 en base a los requerido en la NTP ISO/IEC 27001:2014.

Administracion del SGSI
Profesional de Seguridad de Informacion
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S06.01.01.02 Operaciones del SGSI

Operaciones del SGSI

=

1. Elaboracion de la
metodologia de trabajo,
madelo PRCA (Plan, Do,

Check, Act)

4

2. Aplicacidn del
madels PDCA a un
proceso de la GCTIC

3. Elaboracién del
informe teemico

4, Remitir informe

tecnico al Comite de

Gobierno Digital

Profesional de Seguridad de Informacion
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S06.01.01.03 Auditorias del SGSI (Visitas Inopinadas)

1. Elabvzrar el
informe técnico de
las visitas
incpinadas

2. Elaborar el plan
de capacitacion al
persanal

5. Informar los hallazgos
de seguridad de
informacion encontrados
enlared a la GCTIC y al
CGh

Inopinadas)

3. Preparar

material para la
capacitacion

Auditorias del SGSI (Visitas

F

4, Informar a la GCTIC
y al Comite de
Gobierno Digital las
capaciaciones
realizadas
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S06.01.01.04 Cumplimiento de Politis de Seguridad de la Informacion

% . * 1. Rewisién del checklist
. de confroles de
E segfuridad de
informacion
-
iy m—
r

2. Documentacion
de las evidencias de
la revisien

to de Pol

r

4. Remitir los
requerimientas provenientes
de las observaciones del
informe técnica, al CGD

3. Elaboracion del
informe técnico de
cumplimienta

imien
Seguridad de la Informacion

Profesional de la Seguridad de la Informacion

Cumpl
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S06.01.01.05 Evaluacion del alineamiento a la Norma Técnica Peruana aprobada por la Secretaria de Gobierno Digital

o. =
- 0 ]
2z ‘5 1. Revisa la NTP
m con las

E E actualizaciones
n =]

Q|
S0 =
cwn | =B

1]

E 85

e | O
@ O g
Q Q-
S w3
3|&

m v
-_— m
Q -—
- 0 o
c o -
0 % c
¥} 2
o 0
3 |%
S a
(¥

{Hay documentas
que deben ser
actualizados?

3. Modificar las
dacumentos

normativos que se
desprende de la NTP

2. Realiza |a difusion a
las Redes de EsSalud a
nivel nacional

4. Elaboracidn de
documentas narmativos
relacionados a la 5l

h

5. Elaberacidn de
documentacion
teéchico-operativa
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S06.01.01.06 Gestion de los riesgos en Seguridad de la Informé&eion

8
4 e
] 0
(¥}
'E o 1. Elaborar un cronograma 6. Camunicacian al B
= £ de trabajo del 2021 y Comité de Gobierno - seguimiento
= E presentacion a la GCTIC Digital de los avances de los avances
L
= [=
—_— F
o m
a - 4
n | o
=0 : 2. Revisién de los
QO V| = hiveles de seguridad de
w 1] 'E informacion en los 5, Elaboracion del
(=] E |5 procesos criticos informe respectivo
m [ o seleccionados para conocimiento y
ﬁ E ‘R accion a la GCTIC
- - : m
L - — -_— "
vy o
o T r
o © 3 Aolicacion de 4. Identificacion de
(=] Apticacion de 1a ochservaciones para
] - metodelogia de resgos ;
o ue indica las politicas de mejoras por los
c .E que g pol responsables de los
:E o procesos
et o
v
Q
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S06.01.01.07 Activos de Informacioft*)

1. Revisar los
activos de
infarmacion
existentes

r

2. Actualizar la matriz
de activos de
informacian con los
progietanos
respansables

6. Remitir el informe
al Comite de
Gobierna Digital para
conocimienta y
accian

F

5. Elabarar el informe de
los avances y envio a la
GCTIC para la aprobacidn
de los planes de

3. Establecer reuniones
de trabajo para
afganizacidn y

responsabilidades
asignadas

Activos de Informacién

Profesional de la Seguridad de la Informacion

F

4, Generar un informe
de los hallazgaos
encontrados y
recomendaciones
respectivas

S06.01.02.01.01Control de Accesos
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=
(a3
=
Ei 1. Solicitud de - 5. Envia correo con todas
[y )
- control de acceso | . - IEZEI';E;IOS las actividades realizadas 12. Cormrige
o via correo ! planificjados y observaciones observaciones
S electronico encontradas
= =
§ Correo: ‘|ﬁ I "lﬂ
DE_ externo. Inavarro@essalud gob. pe : : I
externo_ wrojas@essalud. gob_pe | | :
T externo. wpacco@essalud.gob.pe : : T
o | | |
| ! ! |
' I l :
v : I
I
! I
: 9. Revisan el I
| comeo !
! I
. I
2 Recibe la | 1
solicitud ! =
! 11. Indicar
: iEsta con_fo';me observaciones al
= Solicitud contiene: : el trabajo? proveedor
= A b
= - plan de trajo vy lista |
o = |3' S de actividades I
b @ a solicitud I
) o I
S | = |
=T = | 10. Cierre de
= IS 4. Indicar | acceso al
= = ; Cumple con Mo : :
© = I6s rec:Elisitc:.s'?> observaciones al | proveedor
= = ' 4 proveedor. I
= = i 1
= = |
(& = [
o -
S 5. Se selecciona !
=2 responsable de |
EsSalud para |
supervisar el trabajo :
i I
I
I
I
6. Se brinda acceso |
v confirman fechade ¢ - —— — — — — — — — — — — — — — — — — — !
trabajo al proveedor

S06.01.02.01.02Aplicacion de politicas de seguridad perimetral y de la red de datos institucional
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Usuario de ExSald

1. Envia
requernmiento de

solicitud de acceso a

Mesa de Ayuda

El usuario indica

.- la IF de origen e
- IP de destino

10. Usuario da
conformidad de la
atencion

yay

Aplicacion de politicas de sequridad perimetral

Mesa de Ayuds

2. Recepcionar vy
ewvaluar la
solicitud

ACumple con
los datos de
autorizacion de
acceso?

Mo

Si

4. Generan
cricket de
atencidn

-

3. Enwvia
observaciones
al solicitante

5. Se envia cricket al
buzdon del personal
de seguridad

Correo:

extermno. lnavarro@essalud.gobpe
extermno wrojas@essalud gobpe
externo wpacco@essalud.gobpe

12. Cierra el
cricket

Profesional de Sequridad Informétics

.

5. Rewvisar la
solicitud

£ Cuenta con * Mo

la informacion
necesara?

7. Se llama al usuaric o se
notifica por correa para
solicitar mas informacian

de la solicitud

8. Se realiza la
hakilitaciaon de la
regla

Habilitacian de la reglac
asignacion de peril . gnapo o

.

segmento

9. Se responde por
cricket o correo la
confirmacion de la
atencion al usuario

kv

11. Ponen el
cricket en
solucionado
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S06.01.02.02.03Gestion de incidentes

Proveedor rvisa . 13. Envia correo con
reque;:“;i‘gﬁ::%rm 12 ?9‘5"9” todas las actividades
g . : solucionar | 77777 i i
3 3. Elabora el plan || Upgradedelos equpas § Redlizael | bsenaci realizadas adjuntando
o de trabaio con | . mantenimiento o 5 observaciones i
Z etabgoconia | e revision de los : indicadas 8
& fecha tentativa : |
eqUIpos : |
| |
| |
I | |
[ | [
I I |
| | |
I I I
| | |
@ I I |
T ) I I I
" 4. Revisan el : : ¢
g 1. Revisa contratos de 2. Solicitan al plan de trabajo | | V-
S . proveedores y reportes | | proveedor realizar | | 14. Recepcionar informe
e de vulnerzhilidad mantenimientos o | | 1 EUE [FEr €Sy
o0 | E asociadas a los revisién de los (5 e descarta el traba | | electronico a la Gerencia
o 5 equipos de sequridad equipos ; Genera 5i - 9¢ destaria & 1avg0 ' [ A Indi de Produccién
. 2 N o] via ramota, se solicita al | [ - Inaica
352 |mpazodi —> oroveedor por correo : : observaciones
om | & actvioad? sea el trabajo presencial | | al proveedor
52 |3 : | |
i : | |
|
o4 V
3 $ o & v 5i s en situ: seconfima
= o P B i o
P 6. Se habilitan los 7. Envia cormeo 9 Revisa el e ﬁ'ﬁ';‘?:;‘g—%ﬁfc"ﬂ”ﬂm‘ﬂ
o c accesos remotos de confimacion trabajo realizado conformidad al
E @ bajo supervisian del trabajo por el proveedor Si proveedor
S | B ;Esta conforme
Rt AL el trabajo?
© Sevalida operaividad
E delos servicos de
E EsSalud
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9.4 Ficha de procedimiento
S06.01.01.01Adminigracion del SG$t*)

FICHA TECNICA DE PROCEDIMIENTO

Nombre Administracion del SGSI
Objetivo Administrar el sistema de la gestion de la seguridad de informacioiSalacEs
Diagnéstico y elaboracién de politicas alineadas al requerimietad e de Gobierno Digital.
Alcance - .
Elaboracién del Plan de Trabajo.
Descripcién de Actividades . . .
Proveedor Entrada Salidas Destm.a_tano Bl sz
Lista de Actividades Ejecutor y servicios
1. Revision de la documentacio
de las gestiones anteriores de |4
Oficina de Seguridad Informétic, - Politicas
2. Elaborar un diagnostico por de
dominio de la NTP/ISO 27001 Segridad
3. Identificar los controles de la
existentes -
4. Alinear con los objetivos Informacié
. . estratégicos de la instituciéon y d n
- Presplenma de la GCTIC Plan de
K:/IciJnniZtech?ss de 5: Elaporar un Informe técnico d SGSI
- Oficina de Documento dlagnos.tllco . _ . - . o
Control s de SEDGI| 6. Remitir el informe técnico del| Profesional de | Normativa | Usuarios internos y
o OCI, NTP, |diagnostico da GCTIC Seguridad de sobre externos que utilizan los
Institucional S - . A
- Normas 1SO auditoria | 7. Prepar_ar el documento d(_el Informacién Proteccion | Sistemas de EsSalud
. : externa requerimiento para aprobacion de Datos
internacionales
de la GCTIC Personales
- INACAL — -
8. Remitir el Plan de Trabajo a -
GCTIC, luego de la aprobacién Metodologi
9. Preparar el documento para ade
aprobacién del Comité de Riesgos
Gobierno Digital escogida
10. Elaboraciéde las politicas d¢ para
seguridad de informacion utilizarla en
11. Remitir a la GCTIC y al Conf EsSalud
de Gobierno Digital para
aprobacion y difusion
Indicadores (Numero total de Informes técnicos del SGSI / (Total de Informes técnicos ge18@SI
(Numero total deNormas aprobadas / Total de normas difundidas a nivel naciaoal
Registros Inventario de activos, documentos
FF !t NBFSNANY2a d{SIdNARIFIR LYF2N¥VIGAOLIE S&a + yA@dStidaRS

LN OSazs

de Infomacion. Ambos procesos registrados en el manual vienen ajustandose por la Oficina de Seguridad Informatica de la GCTIC
desde Julio del 2021 en base a los requerido en la NTP ISO/IEC 27001:2014.
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S06.01.01.020peraciones del SGSI

Operaciones del SGSI

Garantizar la efectividad de los controles de seguridad de informacion en ESSALUD, a través de activi(
analiticas, de diagnéstico, de verificacion, de pruebas y de evaluacién que permitasesdines
requerimientos de la PCM.

- Oficina de
Seguridad
Informatica

- Profesional de
Seguridad de la
Informacion

Documentos
normativos
aprobados

1.Elaboracién de la

metodologia de trabajo,
modelo PDCA (Plan, Dq
Check, Act)

2. Aplicacion del modelg
PDCA a un proceso de
GCTIC

3. Eldboracion del
informe técnico usando
la metodologia de
trabajo para todos los
dominios de la revision
basadas en la NTP ISO
27001, a la GCTIC parq
su aprobacion

4. Remitir informe
técnico al Comité de
Gobierno Digital

Profesional de
Seguidad de
Informacion

Primera Fase: Elaboracién de informes técnicos de seguridad de informacion por dominios requeridos |
NTP 27001.

- Informe de
incidentes de Sl
- Informe de
vulnerabilidades
-informe de
evaluacion de
herramientas de SI
- Informe de
evaluacion de los
servicios de las
herramientas Sl
- Informe de
impacto comercial
- Informe de Disefig
y Arquitecturade
sistemas y/o
aplicaciones
- Gestién de Riesgq
de Seguridad de I3
Informacion

- Gerencia Central
de Tecnologias d¢
Informacién y
Comunicaciones
Redes asistencial€

a nivel nacional

(Numerode informes de metodologia PDCA aplicada del SGSI / Total de Informes Técnicog de la

*100

Inventario de activos, documentos
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S06.01.01.03Auditorias del SGSI (Visitas Inopinadas)

Auditorias @l SGSI (Visitas Inopinadas)
Efectuar visitas inopinadas y capacitaciones al personal que permitan mejorar los controles de segurid
informacion y difundir la cultura de la seguridad de informacion en Essalud

En procesos criticos ineulados a la red de atencion donde se encuentra los jefes de soporte informatic|

1. Elaborar el informe
técnico de las visitas
inopinadas

2. Elaborar el plan de
capacitacion al persona

3. Preparar material par »
- Programacion de

- Oficina de ) la capacitacion e

Seguridad \I;:;ttaa (i‘oadlz 4. Informar a la GCTIC y Profesional dg 5I§3§2r3§,g:1dlton - Gerente de Red,
Informaética Redes al Comite & Gobierno | |a Seguridad |’ Informe técnico | PErsonal de la Red
- Proesional dela |\t Digital las capacitacione de la de visita Asistencial y
Seguridad dela | oo o realizadas y los hallazgq  Informacion | - Rendicién de | Administrativo
Informacion encontrados para

conocimiento y accién cuentas

5. Informar los hallazgos
de seguridad de
informacién encontrado
enlaredalaGCTICy ¢
Comité de Gobierno
Digital para
conocimiento y acciéde
mejora

- (Numero de visitas inopinadas planificadas / Numero de visitas inopinadas reptir@das

Actas de Visitas Inopinadas
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S06.01.01.04Cumplimiento de Politicas de Seguridad de la Informacién

Cumplimiento de Politicas de Seguridad de la Informacion

Evaluacién del cumplimiento de las politicas de seguridad de informacion

Se tomardn muestras (de procesos criticos, de cantidad de elementodasyésare otros) por los dominios dj
control de accesos, incidentes de seguridad de informacion, seguridad, arquitecturas y disefios, impacto
y productos de seguridad.

- Documentos
referidos a la
seguridad de

de seguridad de
informacién

1. Revision del
checklist de
controles de
seqiridad de
informacion
requeridos por
dominio de la ISO

27001.

2. Documentacion
de las evidencias d¢

informe técnico de
cumplimiento

4. Remitir los

requerimientos
provenientes de las
observaciones del
informe técnico, al
Comité de Gobierng

Digital

- Planes de Acci6
de Auditoria de la
oSl

Oficina de informacion la revision Profesional de Ig ' .| Informacion y

Seguridad - Solicitud de Seguridad de la| ng'fj:i?;gxo‘ ComunicacionesJefe

Informatica consulta sobre . Informacion de la Lev de de OSI a Nivel
procedimientos | 3. Elaboracion del Y Nacional

Proteccion de
Datos

- Comité de Gobierng
Digital

- Gerertia Central de
Tecnologias de

- Profesionales de
Seguridad de la
Informacion

(Numero total de Normas elaboradas / Total de normas aprobadas y difundidas a nivel

nacional) *100

Listado de Indicamtes
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S06.01.01.05Evaluacion del alineamiento a la Norma Técnica Peruana aprobada3soretaria de
Gobierno Digital

Evaluacion del alineamiento a la Norma Técnicas Peruana aprobada por EiSelzrébobierno Digital

Contar con normas actualizadas y cumplir con la Legislacién Aplicable

- Presidencia de
Consejos de
Ministros

- Oficimde
Seguridad
Informatica

Inicio: Realizar requerimiento de Adquisicion de normas vigentes

Fin: Aprobacion de Normatividad

Norma Técnica
Peruana

1. Revisa la NTP con las
actualizaciones

¢ Hay documentos que debg
ser actualizados?

No: ir a actividad 2
Si: ir a actividad 3

2. Realiza la difusién a las
Redes de EsSalud a nivel
nacional

3. Madificar los documentos
normativos que se
desprende de la NTP

4, Elaboracion de
documentos normativos
relacionados a la Sl

5. Elaboracion de
documentaciortécnico
operativapara la
implementacion y operacior
para las plataformas
tecndogias en seguridad
informatica

Profesional de
la Seguridad ds
laInformacion

Documentos
normativos
modificados

Todas las areas de
EsSalud, Postores,
Proveedores

(Numero de Normas revisadas / Total de Normas actualizadas) * 100

Listado de Normas
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S06.01.01.06Gestion de los riesgos en Seguridad de la Informéeipn

FICHA TECNICA DBERDIMIENTO

Nombre Gestion de los riesgos en seguridad de la informacion
Objetivo Evaluacién de la matriz de gestion de riesgos de seguridad de informacion de EsSalud
Alcance Primera Fase: procesos criticos vinculados al sistema ESSI
Descripcién de Actividades i i
Proveedor Entrada : Salidas COSTEENE Ol Lot

Lista de Actividades

Ejecutor

bienes y servicios

1. Elaborar un
cronograma de trabajo
del 2021 y presentacion
la GCTIC

2. Revision de los nivele)
de seguridad de
informacién en los
procesos criticos
seleccionados

- Herramientas de

3. Aplicacion d&

seguridad metodologia de riesgos o .
- Identificacion de| aue indica las politicas o - Oficina de Segurida
_ riesgo de seguridad de informaci6 Informatica

- Profgsmnal de seguridad para los procesos criticg Profesional de Documentos de ESSalud_

Seguridad de la "0 | e nos ge | Seleccionados la Seguridad control de - Gerencia de

Informacion . mitigacion de Produccién

. tratamiento de de la . )

- Usuario de 4. |dentificacién de ” riesgo de - Gerencia Central de
eventos Informacion . .

EsSalud relacionados al | observaciones para seguridad Tecnologlfis de
marco de la mejoras por los Informacion y
seguridad y responsables de los Comunicaciones
privacidad procesos (propietarios)

5. Elaboracion del

informe respectivo para

conocimiento y accion a

la GCTIC

6. Comunicacion al

Comité de Gobierno

Digital de los avances

7. Seguimiento de los

avances
Indicadores (Numero de Informes dirigidos a la GCTIC / Numero de informes presentados a 14 GCTIC
Registros Plan de respuesta a incidentes de Seguridad de la Informacion / Metodologia de Riesgos escogida

en curso
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S06.01.01.07Activos de Informaciéft*)

- Oficina de
Seguridad
Informé&ica
EsSalud

- Usuario de
EsSalud a Nive
Nacional

Activos de Informacion

Evaluacién de la matriz de activos de informaciéon de EsSalud

Primera Fase: GCTIC

1. Revisar los activos de
informacién existentes

2. Actualizar lanatriz de
activos de informacion co
los propietarios
responsables

- Documentos de
clasificacién de
activos

3. Establecer reuniones d
trabajo para organizacion
responsabilidades
asignadas

- Documento de
criticidad y
aplicabilidad de
activos de

4. Generar un informe de
los hallazgos encontrados
y recomendaciones
respectivas

informacion
criticos

5. Elalorar el informe de
los avances y envio a la
GCTIC para la aprobacio
de los planes de accion

6. Remitir el informe al
Comité de Gobierno Digit|
para conocimiento y

accioén

Profesional de I3
Seguridad de la
Informacion

Documentos
de control de
Clasificacion y
criticidad de
activos de
informacion

- Gerencia Central de
Tecnologias de
Informacién y
Comunicaciones

- Usuarios internos y
externos que utilizan lo
activos de informacion
de EsSalud

(Numero de activos de informacion clasificados / Total deosatie informacion clasificados) *100

Correos electrénicos, matriz de clasificacion de activos
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S06.01.02.01.0Control de Accesds*)

FICHA TECNICA DE PROCEDIMIENTO

Nombre Control de Acceso
. Realizar el contty seguimiento a las actividades realizadas por parte del provéedervicios de operaciq
Objetivo . -
y validar el cumplimiento destas
Alcance Gerencia Central de Tecnologias de Informaciéon y Comunicaciones
Descripcién de Actividades . .
. Destinatario de los

Proveedor Entrada Saldas bienes v servicios

Lista de Actividades | Ejecutor y

Solicitud de control de Provee.dlor de

. operacion de
acceso via correo .
electronico herramientas de
Seguridd
Recibe la solicitud
Evaluar la solicitud -0sl
- Profesional de la F lario d

Indicar observaciones { Seguridad de la | orl;r_m ario de

érea ejecutora Informacién campio por

Se selecciona cada

. herramienta de
-Normas ISO responsable del &rea :
seguridad.

internacionales /
INACAL

-PCM, Grupos d
trabajo
(Seguridad de
Informacién),
Foros Nacionalef
e
Internacionales,

- Informes del area
responsable de
atenciones criticas
de acceso a
operacién

- Informes
consolidado del are

ejecutora de EsSalud
paraverificarel trabajo

Se brinda acceso y
confirman fecha de
trabajo al proveedor

Profesional de
Control dé¢ area
ejecutora

Realizar los trabajos
planificados

Proveedr de
operacion de

- Formulario deg
acceso a base
de datos.

- Formulario dg
acceso a
Servicios.

- Formulario deg
acceso para

- Unidades
organicas de
EsSalud

- Redes asistencialg
- Redes
prestacionales

Proveedores de resp_onsable de los Envia correo con todas herramientas de |entidades - Proveedores
S| serV|C|9§ de las actividades Seguridad externas. _ - Asegurados
_Unidades operacion realizadas - Fc_)rmularlo de
organicas de solicitud de
EsSalud _ cuentas VPN
Revisar el correo Profesional de SSL e IPsec
Control del &rea |- Formato de
Cierre de atencion del | €jécutora Aceptaion de
acceso solicitado Riesgos
-0sl
Indicar observaciones { - Profesional de la
proveedor Seguridad de la
Informacion
Proveedor de
. . operacion de
Corrige observaciones .
herramientas de
Seguridad
Indicadores (Cantidad de accesos solicitados / Cantidad de accesos brindados por el proveedor) *100
Registros Solicitudde accesoConsolidados de formularios atendigésonograma de trabaj®lan de actividades

Registro de altas y bajas de accesos
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S06.01.02.01.0Aplicacién de politicas de seguridad perimetral y de la red deidatitscional

FICHA TECNIOE PROCEDIMIENTO

Nombre Aplicacion de politicas de seguridad perimetral y de la red de datos institucional
. Ejecutar las politicas y configuraciones de la seguridad perimeiedh red de datos institucionaplicandods
Objetivo - - -
controles y la bueras practicas en Seguridad de la Informacion
Alcance Gerencia Central de Tecnologias de Informacién y Comunicaciones
Proveedor Entrada Descripcion de Actividades Salidas D_estlnatarlo Qe_ e
Lista de Actividades | Ejecutor bienes y servicios
Proveedor de
Solicitud de controles | operacién de
para aplicacion herramientas
de Seguridad
Profesional de
Recibe la solicitud Control del
area ejecutora
Envia solicitud a OSI
Evaluar la solicitud
Indicar observaciones al _ ng - Informe de
area ejecutora - Proksional dd controles
-NormaslSO Se selecciona la Seguridad dq hormativos
internacionales / responsable del area | |5 |nformacion | @plicados

INACAL ejecutora de EsSalud alineados a las | - Unidades
-PCM, Grupos de | - Informes del area para verificar el NTP 27001:2014 orgéanicas de
trabajo (Seguridad| responsable de log cumplimiento - Informe de EsSalud
de Informacién), | servicios de Se hace de conocimient Profesional de | cumplimiento de| - Redes asistenciale
Foros Nacionales { operacion por del proveedor para Control del controles - Redes
Internacionales, | cumplimiento de | aplicaciorde controles | area ejecutora | aplicados ala | prestacionales
Proveedores de S| controles Realizar los trabajos operacion de | - Proveedores
- Unidades planificados de Proveedor de | herramientas de| - Asegurados
orgénicas de aplicacion de controles | OPeracion de | sequridad.
EsSalud Envia correo con todas | 11amMientas |- Formato de

las actividades realizada de Seguridad | Aceptacion de

Riesgos

Revisar kcorreo Profesional de

Cierre de atencién de | Control del

controles aplicadoa los | &rea ejecutora

incidentes

Indicar observaciones a| - g|

proveedor - Profesional d¢

) ) la Seguridad d¢

Corrige observaciones || informacion

Indicadores (Gantidad de controles solicitados para ser aplicados / Cantidad de controles aplicados) *100
Normatividad aprobada para aplicacion, Informe de controles normativos apli€adogmos de

Registros referencia alineadas a la NTP 27@X4pecificaciones téaais alineadas a la NTP 270@forme y planes

de realizacion de actividades
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S06.01.02.02.035estion de incidentgs*)

FICHA TECNICA DE PROCEDIMIENTO

Nombre Gestién de incidentes

Garantizar la continuidad operatiggartir de ladptima gestiéon de incidentes, mitigando los riesgos y brechas d

el seguridach partir de la aplicacion de controles y conocimiento
Alcance Gerencia Central de Tecnologias de Informaciéon y Comunicaciones
Descripcién de Actividades Destinatario de
Proveedor Entrada . w . Salida los bienes
Lista de Actividades Ejecutor servicios ./
Proveedor de
Solicitud de controles parg operacion de
aplicacién herramientas de
Seguridad
. C Profesional de
Recibe comunicacion de .
e Control del area
incidentes !
ejecutor
Envia comunicacion ala g
Evaluar incidentes
Implicancia en la -0sSlI
continuidad operativa - Profesional de
Indicar observaciones al | la Seguridad de |
4 i Informacion
-Normas ISO z;rea eljecgtora o
i i e selecciona responsal
“PCM, Grupos de| . Planes de EsSalud para tareas de - Plan de Roll Back | organicas de
! . implementacion y | mitigacion - Plan de Backup EsSalud
trabajo (Seguridad| .~~~ g _ : Evaluacion Red
de Informacion), | mroracton Se hace de conocimiento | Profesional de | - Evaluaciome -Reades
Foros Nacionales { ~ Contrato de del proveedor para Control del area | Impacto potenual ern Asistenciales
Internacionales, proveedores aplicacion de controles | ejecutora los servicios - Redes
Proveedores de Sl - Reporte_s_, de Realizar los trabajos - Format_q de Prestacionales
- Unidades vulnerabilidad planificados de aplicacion Ageptauon de - Proveedores
organicas de de controlegpara Proveedor @ Riesgos - Asegurados
EsSalud mitigacion de incidentes | operacion de
Envia correo con todas lag herramientas de
actividades realizadas Seguridad
Resolucion de incidentes
Revisar el corr .
evisar el correo Profesional de
Cierre de atencién de Control del area
controles aplicados a partj €/ecutora
de las pdticas
Indicar observaciones al
proveedor -Osl
- Profesional de
] ) la Seguridad de |
Corrige observaciones Informacién
Indicadores (Cantidad de incidentes reportados / Cantidad de incidentes resueltos) *100
Informe de controles nanativos aplicados
Redgistros Términos de referencia alineadas a la NTP 27001, Especificaciones técnicas alineadas a la
g 27001, Plan de actividadd¥an de Roll Back, Plan de Backigtado de actividades realizadas,
Informe y planes de realizacion de actividades
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9.5 Ficha dendicadores

S06.01.01.0JAdministracién del SG@t)

Administracion del SGSI

Porcentaje denformes técnicos del SGSI, Normas aprobadas

Medir el porcentajele Normas aprobadas

Administrar el sistema de la gestion de la seguridad de informacion de Es

(Numero total de Informes técnicos del SGSI / (Total de Informes técnicos
0OSl) *100

(NUmero total de Normaslaboradas / Total de normas aprobadas y difundi
a nivel nacional) *100

Inventario de activos, documentos

Mensual

Oficina de Seguridad Informética

100%
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S06.01.01.02peraciones del SGSI

Operaciones del SGSI

Porcentaje denformes de metodologia PDCA

Medir el porcentaje dinformes de la metodologia PD&parir de los mformes
Técnicoemitidos pora OSI

Evidenciar la aplicacion de controles a partir dinfosnes de metodologia PDC
aplicada del SGSI emitidos por la OSI

(Numero de informes de metodologia PDCA agidicdel SGSI / Total de Informes
Técnicos de la OSI) *100

Inventario de activos, documentos

Mensual

Oficina de Seguridad Informatica

100%
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S(06.01.01.03Auditorias del SGSI (Visitas Inopinadas)

Auditorias del SGSI (Visitas Inopinadas)

Porcentaje de visitas inopinadas

Medir el porcentaje deisitas inopinadasealizadas

Efectuar visitas inopinadas al personal que permitan mejorar los controles de seq|
de informacion

(Numero devisitasinopinadaglanificadas / Nimero deésitasinopinadagealizadas)
*100

Actas de Visitas Inopinadas

Mensual

Oficina de Seguridad Informatica

100%
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S06.01.01.04Cumplimiento de Politicas de Seguridad de la Informacién

Cumplimiento de Politicas de Seguridad de la Informacion

Porcentaje de @rmas elaboradas

Medir el porcentaje deormas elaboradas, aprobadas y difundidas

Evaluar el cumplimiento de las politicas de seguridad de la informacién
aprobadas a nivel nacional

(Numero total de Normas elaboradas / Total de normas aprobadas y difur]
a nivel nacional) *100

Resolucionesjocumentos, informes de cumplimiento

Mensual

Oficina de Seguridad Informatica

100%
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S06.01.01.05Evaluacion del alineamiento a la Norma Técnica Paraprobada potfa secretariade
GobiernoDigital

Evaluacion del alineamiento a la Norma Técnicas Peruana aprobada por
Secretaria de Gobierno Digital

Porcentaje de Normas revisadas

Esteindicador mide el porcentaje de normas revisadas por la Oficina de
Seguridad Informatica

Identificar el total de normas actualizadas por la Oficina de Seguridad
Informatica

(Numero de Normas revisadas / Total derhas actualizadas) * 100

Listado de Normas

Mensual

Oficina de Seguridad Informéatica

100%
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S06.01.01.065estion de los riesgos en Seguridadadeformacion

Gestion de los riesgos en Seguridad de la Informacion

Porcentajade Informes dirigidos a la GCTIC

Medir el porcentaje dnformes presentados a la GCTIC

Mitigar los riesgos a partir de las vulnerabilidades identificadas a partir de
gestion eficiente de la matriz de riesgos de seguridad de la informacién

(Numero de Informeslaborados paréa GCTIC / Nimero de infiees presentados a la
GCTIC) *100

Plan de respuesta a incidentes de Seguridad de la Informacién / Metodologia de F
escogida para el afio en curso

Mensual

Oficina de Seguridadfemmatica

100%
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S06.01.01.07Activos de Informacion

Activos de Informacién

Porcentajele activos de informacididentificados

Medir el porcentaje dectivos de informacion clasificados

Evaluar la matriz de activos de informacién de EsSalud para una éptima gestion d
mismos

(Numero de activos de informaciddentificadod Total de activode informacion
clasificados) *100

Correos electrénicos, matriz de clasificacion de activos

Mensual

Oficina de Seguridad Informatica

100%
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S(.01.02.01.01Control de Accesos

Control de Acceso

Porcentaje de accesos cerrados

Medir el porcentaje daccesos brindados por el proveedor

Realiar el control de accesos y seguimiento a las actividades realizadas por parte
proveedor de servicios de operacion

(Cantidad de accesos solicitados / Cantidad de accesos brindados por el proveed

Solicitd de acceso, Consolidados de formularios atendidos, Cronograma de trabal
de actividadesRRegistro de altas y bajas de accesos

Mensual

Subgerencia de Comunicaciones

100%
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S06.01.02.01.02plicacion de politicas de seguridad perimetral y de la red de datos institucional

Aplicacion de politicas de seguridad perimetral y de la red de datos institu

Porceantaje decontroles solicitados para ser aplicados

Medir el porcentaje deontroles aplicados

Determinar la aplicacion de las politicas y configuraciones de la seguridad peyimet
la red de datos ingucional

(Cantidad de controles solicitados para ser aplicados / Cantidad de controles aplic
*100

Normatividad aprobada para aplicacion, Informe de controles normativos aplicado
Términos de referencia aliadas a la NTP 27001, Especificaciones técnicas alinead
NTP 27001, Informe y planes de realizacion de actividades

Mensual

Subgerencia de Comunicaciones

100%
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S06.01.0D2.03 Gestion de Incidentes

Gestion de Incidentes

Porcentaje déncidentes reportados

Medir el porcentaje dincidentes resueltos

Garantizar laantinuidad operativa a partir de la dptima gestion de incidentes

(Cantidad de incidentes reportados / Cantidad de incidentes resueltos) *10

Informe de controles normativos aplicados

Términos de referencia alineada la NTP 27001, Especificaciones técnicas
alineadas a la NTP 27001, Plan de activid&ias,de Roll Back, Plan de Back
Listado de actividades realizadas, Informe y planes de realizacion de activi

Mensual

Subgerencia de Comunicaciones

100%
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9.6 Ficha de riesgo

S06.01.01.01Administracion del SGSI

FICHA DE RIESGO

FICHA PARA IDENTIFICAR, ANALIZAR Y DAR RESPUESTA AL RIEGOS

Macroproceso (Nivél) | Gestion de Seguridad Integral, Emergencias y Desastres
Proceso (Nivel 1 Gestién de Seguridad Informatica

NOMBRE DEL Subproceso (Nivel ] Seguridad de la Informacion

PROCESO Procedimientq Administracion del SGSI

Diagndéstico y elaboracion normatiameadas a la Ley de Gobierr

Digital

Elaboracién de Politicas de Seguridad de la Informacién alinead

NTP 27001

Actividad

OBJETIVO DEL Descripcior

PROCESO Ubicacién (Departamento, Ciud
Distrito)

Lima, Lima, Jesus Maria

3| IDENTIFICACION DE RIESGOS

3.1| TIPO DE RIESGO Riesgo de Imagen Institucional, Operativo, Estratégico, de Salud

3.2| CODIFICACION

3.3| DESCRIPCION DEL RIESGO Postergacion de la elaboracion y aprobacién de las politicas de seguridad de la

informacion

3.4 Causa N° 1 Ausencia de Recursos Humanos

CAUSA(S) GENERADORA(S) Causa N° | Poco compro_miso_d_e los actor_es hasta su aproba
Presupuesto insuficiente para implementar los

controles de seguridad definidos

Ausencia de sanciones adecuadas por el

Causa N° |

Causa N° . o
incumplimiento
Diagramg . .
Causa Efectl Diagrama de Ishikawa
Ausencia de Recursos|| Poco compromiso de los actores h
Humanos su aprobacion
Riesgo
:Qlesgo de Estratéaico Postergacion de la
magen elaboracién y
TECNICA DE Diagrama dd aprobacion de las
DIAGRAMACION gran politicas de seguridag
Flujo de : e
de la informacion
Procesos )
Riesgo
Operativo Riesgo de Salu
Presupuesto insuficien|| Ausencia de sanciones adecuadas
para implementar los incumplimient
controles de seguridag
definidos
4 VALORACION DEL RIEGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Analisis Andlisis Andlisis Andlisis
Cualitativo Cuantitativo Cualiativo Cuantitativo
a1 Muy baja 0.10 Muy bajo 0.05
’ Baja 0.30 Bajo 0.10
Moderadal 0.50 Moderado 0.20
Alta 0.70 Alto 0.40
Muy alta 0.90 0.90 Muy alto 0.80
Muy Alta 0.90 Muy Alto 0.80
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4.3 PRIORIACION DEL RIESGO
Puntuacion del Riesgo =Probabilig Prioridad
X 0.72 . Muy Alta Prioridad
del Riesgo
Impacto
RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
51| ESTRATEGIA Aceptar Riesgo Transferir Riesgo
RIESGO ASIGNAB(Bolo después| Oficina
5.2 | de haber marcado Transferir el - . No aplica
- [Direccién
5 Riesgo)
5.3| CAUSA (S) DEL RIESGO ASIGNA No aplica
5.4 :‘\I/‘E%-;AS D= [RISHEQ(EaNATE Incumplimiento de las normativas alineadas a la Ley de Gobierno Digital

Elaboracién y aprobacion de Politicas de Seguridad de la Informacion alineadas

S RSETISSIAY ARSI NTP 27001 como inicio a la implementacion del SGSI

LIJ Muy Alta 0.90
fa)
Q< Alta 0.70
@)
2>
—
5 Moderada 0.50
< x
Q> ]
o - Baja 0.30
a
—
Muy Baja 0.10

0.20 0.80

Muy Alto

2. IMPACTO EN LA 0.05
EJECUCION DE LA OBRA Muy Bajo Bajo

Alto

Moderado

3. PRIORIDAD DEL RIESGO
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S06.01.01.020peraciones del SES)

FICHA DE RIESGO

FICHA PARAHRNTIFICAR, ANALIZAR Y DAR RESPUESTA AL RIEGOS

Macroproceso (Nivel ( Gestion de Seguridad Integral, Emergencias y Desastres
Proceso (Nivel ] Gestion de Seguridad Informatica
1 NOMBRE DEL Subproceso (Nivel } Seguridad de la Informacion
PROCESO Procedimiento| Operaciones del SGSI
Actividad Prim.era Fase: Ir!formes técnicos de seguridad de informacién
dominios requeridos en la ISO NTP 27001
Descripcién _Primera Fase: Elabo_ra_ci()n de informes técnicos de seguridad
5 OBJETIVO DEL informacion por dominios requeridos en la ISO NTP 27001.
PROCESO Ubicacion (Departament( |, . . , .
. ... | Lima, Lima, Jesus Maria
Ciudad Distrito
3| IDENTIFICACION DE RIESGOS
3.1| TIPO DE RIESGO Riesgo OperativpEstratégico
3.2| CODIFICACION
3.3| DESCRIPCION DEL RIESGO Baja dsponibilidad, riesgo de integridad y bajo control de acceso para
confidencialidad de la informacion
3.4 Causa N° | Ausencia de Recursos Humanos
Causa N° Falta de com.promiso de alta direccion para la
CAUSA(S) GENERADORA(S) implementacion de contrek
- | Presupuesto insuficiente para implementar los
Causa N . -
controles de seguridad definidos
- | Ausencia de sanciones adecuadas por el
Causa N° 4. o
incumplimiento
Cat?slgglé?ergi Diagrama de Ishikawa
Ausencia de Recursos| Presupuesto insuficiente para
Humanos implementar los controles de seguiidad
definidos
Riesgo
g'gj?a%vo Estratéaico Baja disponibilidac
s B rlest?o_ d |ntetgr||d§1d
DIAGRAMACION D'ag;"l"u“;Oa dd; Y ai{f;ggr;,;?a i
Procesod confidencialidad de
Riesgo Riesgo la informacion
Operativo Estratégico
Falta de compromiso | Ausencia de sanciones adecuadas
alta direccion para la incumplimient
implementacion de
controles
4 VALORACION DEL RIEGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Analisis Analisis Analisis Analisis
Cualitativo Cuantitativo Cualitativo Cuantitativo
a1 Muy baja 0.10 Muy bajo 0.05
’ Baja 0.30 Bajo 0.10
Moderada 0.50 Moderado 0.20
Alta 0.70 Alto 0.40
Muy alta 0.90 0.90 Muy alto 0.80 0.80
Muy Alta 0.90 0.90 Muy Alto 0.80
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4.3 PRIORIZACION DEL RIESGO

Puntuacién del Riesgo =Probabilig Prioridad

X 0.72 . Muy Alta Prioridad
del Riego
Impacto
RESPUESTA A LOS RIESGOS
51| ESTRATEGIA Mitigar ngsgo X Evitar Rllesg.o
Aceptar Riesgo Transferir Riesgo

RIESGO ASIGNADO A (Solo desy Oficina

5.2 | de haber marcado Transferir el - . No aplica
- [Direccién
5 Riesgo)
5.3| CALBA (S) DEL RIESGO ASIGNA| No aplica
54 ALERTAS DE RIESGO (SENALE Incumplimiento de la informacién de los controles aplicados por dominios
" | AVISO) requeridos en la ISO NTP 27001

Primera Fase: Elaboracion de informes témnae seguridad de informacion por

2RSSR SIrA S R 2Sel) dominios aplicados y requeridos en la ISO NTP 27001

LIJ Muy Alta 0.90
fa)
2 < Alta 0.70
S2
—
5 Moderada 0.50
< x
Q> ]
o - Baja 0.30
a
—

Muy Baja 0.10

0.20 0.80

Muy Alto

2. IMPACTO EN LA 0.05
EJECUCION DE LA OBRA Muy Bajo Bajo

Alto

Moderado

3. PRIORIDAD DEL RIESGO
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S06.01.01.03Auditorias del SGSI (Visitas Inopingdss)

FICHA DE RIESGO

FICHA PARA IDENTIFICAR, ANALIZAR Y DAR RESPUESTA AL RIEGOS

Macroproceso (Nivel (

Gestion de Seguridad Integral, Emergencias y Desastres

Proceso (Nivel 1

Gestion de Seguridad Informatica

NOMBRE DEL

Subproceso (Nivel

Seguridad de la Informacion

PROCESO

Procedimientg

Auditorias del SGSI (Visitas inapas)

Actividad

Realizar el alineamiento de Seguridad de la Informacién en t
los establecimientos a nivel nacional

Mediante visitas inopinadas a los centros asistenciales,
administrativos y de empresas que tiar@mntrato con EsSalud

2 OBJETIVO DEL Descripeion para verificar la aplicacion de las medidas de seguridad de
PROCESO informacion
Ubicacion (Departament( | . . , .
Ciudad Distrito Lima, Lima, Jesus Maria
3| IDENTIFICACION DE RIESGOS
3.1| TIPO DE RIESGO Riesgo Operativo
3.2| CODIFICACION
3.3| DESCRIPCION DEL RIESGO Postergacion de la revisién y definicién de la situacion actual de los
establecimientos a nivel nacional
3.4 . | Carga Laboral por problemas de definicion de
Causa N° | R
estructura organizacional
Carencia del personal para atender las tareas
CAUSA(S) GENERADORA(S) Causa N2 | relacionadas a las atenciones de seguridad de|
informacion a nivel nacional
- | Presupuesto insuficiente para implementar los
Causa N° | . -
controles de seguridad definidos
- | Ausencia de saraies adecuadas por el
Causa N° . o
incumplimiento

Diagramg
Causa Efect,

Diagrama de Ishikawa

TECNICA DE
DIAGRAMACION

Diagrama d¢
Flujo de
Procesos

Carga Laboral por
problemas de definicion g
Su estructura organizacia

Carencia del personal para atender
tareas relacionadas a las atenciones|
seguridad de la informacion a nivel na

de

Postergacign
de larevision
Riesgo Riesgo y def_inicié_r] de
Operativo Operativo la situacio6
actual de lgs
establecimien
Riesgo os a nivel
Operativo nacional
Riesge

Presupuesto insuficien
para implementas

controles de seguridadl

definidos

Ausencia de sancipgatddecuadas
incumplimient
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4 VALORACION DEL RIEGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Analisis Anélisis Analisis Anélisis
Cualitativo Cuantiativo Cualitativo Cuantitativo
a1 Muy baja 0.10 Muy bajo 0.05
' Baja 0.30 Bajo 0.10
Moderada 0.50 Moderado 0.20
Alta 0.70 Alto 0.40
Muy alta 0.90 0.90 Muy alto 0.80 0.80
Muy Alta 0.90 0.90 Muy Alto
4.3 PRIORIZACION DEL RIESGO
Puntuacion del Riesgo =Probabilig Prioridad
X 0.72 . Muy Alta Prioridad
del Riesgo
Impacto
RESPUESTA A LOS RIESGOS
51| ESTRATEGIA Mitigar Rie_zsgo X Evitar Ri_esg_o
Aceptar Riesgo Transferir Rieg
RIESGO ASIGNADO A (Solo desj Oficina
5.2 | de haber marcado Transferir el L No aplica
; /Direccibn
5 Riesgo)
5.3| CAUSA (S) DEL RIESGO ASIGN/ No aplica
54 ALERTAS DE RIESGO (SENALE Incremento de los incidentes de seguridad a nivel natitNo disminucion de lg
"7 | AVISO) brecha de seguridad de la informacién a nivel nacional.
Programa de concientizacién para mejorar la cultura de seguridad de la
5.5| RESPUESTA AL RIESGO informacion. Incrementar las visitas inopinadas para el acompafiamiento er

levantamiento de observaciones.

1. PROBABILIDAD DE

Muy Alta 0.90
< Alta 0.70
]
z
o Moderada 0.50
[
= :
3 Baja 0.30
Muy Baja 0.10
2. IMPACTO EN LA 0.05 0.10 0.20 0.40 0.80
EJECUCION DE LA OBRA Muy Bajo Bajo Moderado Alto Muy Alto

3. PRIORIDAD DEL RIESGO
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S06.01.01.04Cumplimiento de Politicas de Seguridad de la Informaciéon

FICHA DE RIESGO

FICHA PARA IDENTIFICAR, ANALIZAR Y DAR RESPUESTA AL RIEGOS

Macroproceso (Nivel ( Gestidh de Seguridad Integral, Emergencias y Desastres

Proceso (Nivel 1 Gestion de Seguridad Informatica

NOMBRE DEL
PROCESO

Subproceso (Nivel ] Seguridad de la Informacion

Procedimientd Cumplimiento de Politicas de Seguridad de la Informacién

Actividad) Qumplimiento & las politicas de seguridad de la informacién

OBJETIVO DEL

Evaluar el cumplimiento de las politicas de seguridad de la

Descripcior| . - . .
informacién aprobadas a nivel nacional

PROCESO

Ubicacién (Departament

Lima, Lima, Jesus Maria

Ciudad Distrito

3| IDENTIFICACION DE RIESGOS

3.1| TIPO DE RIESGO

Riesgo de Imagen Institucional, Operativo, Estratégico, de Salud

3.2| CODIFICACION

3.3| DESCRIPCION DEL RIESGO

Incumplimiento de Politicas de Seguridad de la Informacién a nivel instituci

3.4

CAUSA(SENERADORA(S)

Carga Laboral por problemas de definicion de
estructura organizacional

Carencia del personal para atender las tareas
Causa N° | relacionadas a las atenciones de seguridad dg
informacién a nivel nacional

Presupuesto insuficiente para implementar los
controles de seguridad definidos

Causa N° |

Causa N° |

Ausencia de sanciones adecuadas por el

Causa N° . o
incumplimiento

Diagramg
Causa Efect;

Diagrama de Ishikawa

TECNICA DE
DIAGRAMACION

Diagrama d¢
Flujo de
Procesog

Carga Laboral por Presupuesto insuficiente para
problemas defidcion de implementar los controles de segutidad
Su estructura organizacig definidos

Riesgo .
Riesgo de Estratéaico 'Ncumplimiento
Imagen de Politicas de

Seguridad de la
Informacion a
nivel
institucional

Resgo

Operativo Riesgo de Salu

Carencia del persona|| Ausencia de sanciones adecuadas
para atender las tare incumplimiento
relacionadas a las
atenciones de seguridad
de la informacion a nivel
nacional
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4 VALORACION DEL RIEGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Analisis Analisis Analisis Analisis
Cualitativo Cuantitativo Cualitativo Cuantitativo
a1 Muy baja 0.10 Muy bajo 0.05
' Baja 0.30 Bajo 0.10
Moderadal 0.50 Moderado 0.20
Alta 0.70 Alto 0.40
Muy alta 0.90 0.90 Muy alto 0.80 0.80
Muy alta 0.90 Muy Alto 0.80
4.3 PRIORIZACION DEL RIESGO
Puntuacion del Riesgo =Probabilig Prioridad
X 0.72 . Muy Alta Prioridad
del Riesgo
Impacto
RESPUESTA A LOS RIESGOS
51| ESTRATEGIA Mitigar Rie_zsgo X Evitar Ri_esg_o
Aceptar Riesgo Transferir Riesgo
RIESGO ASIGNADO A (Solo desj Oficina
5.2 | de haber marcado Transferir el L No aplica
- [Direccién
5 Riesgo)
5.3| CAUSA (S) DEL RIESGO ABIGN No aplica
54 ALERTAS DE RIESGO (SENALE Incumplimiento de las politicas de seguridad alineadas a #S0TP7001:2014
"7 | AVISO) nivel institucional
55| RESPUESTA AL RIESGO Garantizar el cumplimiento a través de controles permanentes dellisgsode

seguridad de la informacion en todos los establecimientos a nivel nacional

1. PROBABILIDAD DE

Muy Alta 0.90 0.090
< Alta 0.70 0.070 0.140
O
pd
o Moderada 0.50 0.100
74
>
8 Baja 0.30 0.060 0.120
Muy Baja 0.10 0.080
2. IMPACTO EN LA 0.05 0.10 0.20 0.40 0.80
EJECUCION DE LA OBRA Muy Bajo Bajo Moderado Alto Muy Alto

3. PRIORIDAD DEL RIESGO
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S06.01.01.0%valuacion del alineamiento a la Norma Técnica Peruana aprobada por la Secretaria de

Gobierno Digital

FICHA DE RIESGO

FICHA PARBENTIFICAR, ANALIZAR Y DAR RESPUESTA AL RIEGOS

Macroproceso (Nivel (

Gestion de Seguridad Integral, Emergencias y Desastres

Proceso (Nivel 1

Gestion de Seguridad Informatica

NOMBRE DEL

Subproceso (Nivel

Seguridad de la Informacion

PROCESO

Procedimientg

Alineamiento a la Norma Técnica Peruana

Actividad

Garantizar las actividades que conlleven al alineamiento a la
Norma Técnica Peruana

OBJETIVO DEL

Descripcior|

Evaluacion del alineamiento a la Norma Técnica Peruana apr
porla Secretaria de Gobierno Digital

PROCESO

Ubicacion (Departament

Ciudad Distrito

Lima, Lima, Jesus Maria

3 | IDENTIFICACION DE RIESGOS
3.1| TIPO DE RIESGO Riesgo de Imagen Institucional, Operativo, Estratégico, de Salud
3.2| CODIFICACION
3.3| DESCRIPCIOKL RIESGO Postergacion de las actividades para el alineamiento a la Norma Técnica Per
aprobada
3.4 . | Carga Laboral por problemas de definicion de s
Causa N° | o
estructura organizacional
CAUSA(S) GENERADORA(S) Causa N° | Carencia déaspoliticasde seguridad de la
| informacion actualizadas
Causa N° | Ausencia del Plan de Seguridad de la Informac
- | Ausencia de sanciones adecuadas por el
Causa N° { . o
incumplimiento

Diagramg
Causa Efect;

Diagrama de Ishikawa

TECNICA DE

DIAGRAMACION

Carga Laboral por
problemas defidscion de
Su estructura organizacid

Ausencia del Plan®kguridad de la
Informacion

Riesgo de
Imagen
Diagrama de
Flujo de
Procesog
Riesgo
Operativo

Riesgo Postergacion de
Estratéaico las actividades
para el
alineamiento a
la Norma
Técnica
Peruana
aprobada

Riesgo de Salu

Carencia de las politic
de seguridad de la
informacidn actualizad

Ausencia de sanciones adecuadas
incumplimiento

VALORACION DEL RIEGO

PROBABILIDAD DE OCURRENCIA IMPACTO
Analisis Analisis Analisis Andlisis
Cualitativo Cuantitativo Cualitativo Cuantitativo
a1 Muy baja 0.10 Muy bajo 0.05
’ Baja 0.30 Bajo 0.10
Moderada| 0.50 Moderado 0.20
Alta 0.70 Alto 0.40
Muy alta 0.90 Muy alto 0.80
Baja Alto
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4.3 PRIORIZACION DEL RIESGO
Puntuacién del Riesgo =Probabilig Prioridad
X del Riesgo
Impacto
RESPUESTA®@S RIESGOS
Mitigar Riesgo X Evitar Riesgo
51| ESTRATEGIA Aceptar Riesgo Transferir Riesgo
RIESGO ASIGNADO A (Solo des Oficina
5.2 | de haber marcado Transferir el - . No aplica
; IDireccién
5 Riesgo)
5.3| CAUSA (S) DEL RIESGO ASIGN/ No aplica
54 ALERTAS DE RIESGO (SENALE Ausencia de actividades que conlleven al alineamiento a la Norma Técnica P
| AVISO)
Elaboracién del plan de seguridad de la informacién para el alineamiento a Ig
2RSSR SIrA S R 2Sel) Norma Técnica Peruana apeala por la Secretaria de Gobierno Digital
LIJ Muy Alta 0.90
fa)
2 < Alta 0.70
58
;' e Moderada 0.50
<@
83 Baj 0.30
aja .

g o
-

Muy Baja 0.10

2. IMPACTO EN LA

0.05

0.20

0.80

EJECUCION DE LA OBRA

Muy Bajo

Bajo Moderado

3. PRIORIDAD DEL RIESGO

Alto Muy Alto
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S06.01.01.06Gestion de los riesgos en Seguridad de la Informacién

FICHA DE RIESGO

FICHA PARA IDENTIFICAR, ANALIZAR Y DAR RESPUESTA AL RIEGOS

MacroprocesdNivel 0) Gestion de Seguridad Integral, Emergencias y Desastres
NOMBRE DEL Proceso (leel 1 Geon_n de Seguridad Inf(.),rmatlca
1 PROCESO Subproceso (Nivel ] Seguridad de la Informacion
Procedimientd Gestién de los riesgos en Seguridad de la Informacion
Actividad| Mitigar los riesgos a partir de las vulnerabilidades identificad
Mitigar los riesgos a partir de las vulnerabilidades identificad
, OBJETIVO DEL Descripcior| E:Tg i(:]?OIram%i?ltilon eficiente de la matriz de riesgos de segur
PROCESO —
Ubicacidon (Departament Lima. Lima. Jests Maria
Ciudad Distrito ! !
3 | IDENTIFICACION DE RIESGOS
3.1| TIPO DE RIESGO Riesgo de Imagen Institucional, Operativo, Estratégico, de Salud
3.2 | CODIFICACION
3.3| DESCRIPCION DEL RIESGO Falta de medicion parestablecer los controles de riesgo de seguridad
3.4 Causa N° Falta de .e}poyo a la gestion de seguridad de la
informacion
CAUSA(S) GENERADORA(S) Causa N° Fglta de ap.r,obauon de politicas de seguridad
la informacion
- | No haber defiido los controles de seguridad
Causa N° |
adecuados
Causa N° { No dar seguimiento a los incidentes de seguri
Diagramg| . .
Causa Efectl Diagrama de Ishikawa
Falta de apoyo a la gesti No haber definido los controles d
de seguridad de la seguridad adecuados
informacion
Riesgo
TECNICA DE . i A0i
E e Diagrama de m(;s%?] de Estratéaico
Flujo de 9 Falta de medicion
Procesos para establecer los
controles de riesgo
de seguridad.
Riesgo
Operativo Riesgo de Salu
Falta de aprobacion d No dar sguimiento a los incidentes
politicas de seguridad ¢ seguridad
la informacion
4 VALORACION DEL RIEGO
PROBABIDAD DE OCURRENCIA IMPACTO
Analisis Andlisis Analisis Andlisis
Cualitativo Cuantitativo Cualitativo Cuantitativo
a1 Muy baja 0.10 Muy bajo 0.05
’ Baja 0.30 Bajo 0.10
Moderada| 0.50 Moderado 0.20
Alta 0.70 Alto 0.40
Muy alta 0.90 0.90 Muy alto 0.80 0.80
Muy alta 0.90 Muy Alto 0.80

62



AfxEssalud

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA OFICINA DE SEGURIDAD INFORMATICA

4.3 PRIORIZACION DEL RIESGO

Puntuacion del Riesgo =Probabilig Prioridad

X 0.72 . Muy Alta Prioridad
del Riesgo
Impacto
RESPUESTA A LOS RIESGOS
51| ESTRATES Mitigar ngsgo X Evitar Rllesg_o
Aceptar Riesgo Transferir Riesgo

RIESGO ASIGNADO A (Solo desj Oficina

5.2 | de haber marcado Transferir el - . No aplica
5 : [Direccién

Riesgo)
5.3| CAUSA (S) DEL RIESGO ASIGN/ No aplica

ALERTAS DE RIESGRASES DE | Postergacion de la atencién de necesidades de seguridad de la informacior
54 Lo L, . .

AVISO) institucion, reduccion de presupuesto a las iniciativas de seguridad
5.5| RESPUESTA AL RIESGO Medidas compensatorias para mitigar el riesgo de seguridadia®tmacion
w Muy Alta 0.90
a
2« Alta 0.70
59
= o Moderada 050
<
S 0 Baj 0.30

aja .
vy
-
Muy Baja 0.10

2. IMPACTO EN LA

0.05

0.20

0.80

EJECUCION DE LA OBRA

Muy Bajo Bajo

Moderado

3. PRIORIDAD DEL RIESGO

Alto

Muy Alto
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S06.01.01.07Activos de Informacién

FICHA DE RIESGO
FICHA PARA IDENTIFICAR, ANALIZAR Y DAR RESPUESTA AL RIEGOS
Macroproceso (Nivel (| Gestion de Seguridad Integral, Emergencias ysbesa
NOMBRE DEL Proceso (leel 1 Geon_n de Seguridad Inf(.),rmatlca
1 PROCESO Subproceso '(Nllvel Seggrlldad. de la Informa@on .
Procedimientd Clasificacion de los Activos de Informacion
Actividad| Evaluar la matriz de activos de informacién de EsSalud
Descripcién Elaboracién y evaluacién_ de la ma}riz de activ_os de informad
5 OBJETIVO DE de EsSalud para una 6ptima gestion de los mismos
PROCESO Ubicacion (Departament( | . . , .
. .. | Lima, Lima, Jesus Maria
Ciudad Distrito
3| IDENTIFICACION DE RIESGOS
3.1| TIPO DE RIESGO Riesgo de Imagen Institucional, Operativo, Estratégico, de Salud
3.2| CODIFICACION
3.3| DESCRIPCION DEL RIESGO Riesgos para determinar los niveles de proteccidn requeridos en los activog
informacion
34 Causa N° | No contarcon un inventario actualizado
Causa N° | No contar cora identificacién de los
CAUSA(S) GENERADORA(S) responsables de los activos
- | No contar con unalasificacion y categorizacion
Causa N° | .
de los activos
Causa N° | Presupuesto insuficiente para recurso humang
CaLIJDsIZgI;?(;?:i Diagrama de Ishikawa
No contar con un inventg No contaron unalasificacion y
actualizado categorizacion de los activos
Riesgo
TECNICA DE _ Riesgo de Estratéaico Rjesgos para
DIAGRAMACION Dlagrama d¢ lmagen det_erminar los
Flujo de niveles de
Procesos proteccion
requeridos en los
. actvos de
Rlesgo_ informacion
Operativo Riesgo de Salu
No contar cda Presupuestaosuficiente para recurs
identificacion de los humano
responsables de los
4 VALORACION DEL RIEGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Analisis Analisis Analisis Analisis
Cualitativo Cuantitativo Cualitativo Quantitativo
a1 Muy baja 0.10 Muy bajo 0.05
’ Baja 0.30 Bajo 0.10
Moderada 0.50 Moderado 0.20
Alta 0.70 Alto 0.40
Muy alta 0.90 0.90 Muy alto 0.80 0.80
Muy alta 0.90 Muy Alto 0.80
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4.3 PRIORIZACION DEHSRIO

Puntuacion del Riesgo =Probabilig Prioridad

X 0.72 . Muy Alta Prioridad
del Riesgo
Impacto
RESPUESTA A LOS RIESGOS
51| ESTRATEGIA Mitigar ngsgo X Evitar Rllesg_o
Aceptar Riesgo Transferir Riesgo

RIESGO ASIGNADO A (Solo éss) Oficina

5.2 | de haber marcado Transferir el - . No aplica
- [Direccién
5 Riesgo)

5.3| CAUSA (S) DEL RIESGO ASIGN/ No aplica

ALERTAS DE RIESGO (SENALE Explotacién de vulnerabilidades en los activos de informacién por falta de
54 . e

AVISO) controles adecuadosegun criticidad
55| RESPUESTA AL RIESGO Elab(,)ra_uon y e\_/rflluauon de_la matriz de activos de informacion de EsSalug

una Optima gestion de los mismos
LIJ Muy Alta 0.90
fa)
2« Alta 0.70
59
;' e Moderada 0.50
<@
S 0 Baj 0.30
aja .
g o
-
Muy Baja 0.10

2. IMPACTO EN LA

0.05

0.20

0.80

EJECUCION DE LA OBRA

Muy Bajo

Bajo

Moderado

3. PRIORIDAD DEL RIESGO

Alto Muy Alto
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S06.01.02.01.0Lontrol de Accesos

FICHA DE RIESGO

FICHA PARBENTIFICAR, ANALIZAR Y DAR RESPUESTA AL RIEGOS

Macroproceso (Nivel | Gestion de Seguridad Integral, Emergencias y Desastres
Proceso (Nivel ] Gestion de Seguridad Informatica
NOMBRE DEL Subproceso (vael Seguridadnformatica
1 Subpbceso (Nivel 3 Control de Accesos
PROCESO — —
Procedimientq Gestion en el control de accesos
- Realizar el control de accesos y seguimiento a las actividades
Actividad )
realizadas
Realizar el control de accesos y seguimietds actividades
OBJETIVO DEL Descripcior| reahzac}as por parte dgl proveedor de servicios de operacion (
2 herramientas de seguridad
PROCESO — -
Ubicacioén (Departamento, Ciud| | . . . .
Vo Lima, Lima, Jesus Maria
Distrito)
3| IDENTIFICACION DE RIESGOS
3.1| TIPO DE RIESGO Riesgo de Imagen Institanil, Operativo, Estratégico, de Salud
3.2| CODIFICACION
3.3| DESCRIPCION DEL RIESGO Acceso no autorizado a activos de informac@oeso no autorizado pausencia
de control de autenticaciéen aplicacionessuplantacion de identidad.
3.4 Causa N° | Ausencia denatriz de roles y perfiles.
Causa N° Ausencia de inventario de clasificacion de siste
CAUSA) GENERADORA(S) | con sus niveles de accesos.
Causa N° Prgsypuesto |nsuf|C|.eelpara implementar las
actividades necesarias.
- | Ausencia de sancios@decuadas por el acceso
Causa N° .
autorizado.
Diagramg| . .
Causa Efectl Diagrama de Ishikawa
Ausencia de matriz de r| Ausencia de inventario de clasifica|
y perfiles. de sistmas con sus niveles de acce
Riesgo Acceso no
Riesgo de Estratéaico autorizado a activi
de informacion,
TECNICA DE . Imagen 20CeS0 DOT
Diagrama dg SO
DIAGRAMACION Flujo del ausencia de contr|
Procesos de autenticacion e
aplicaciones,
Riesgo suplantacion de
Operativo Riesgo de Salu  'dentidad.
Presupuesto insufi@en|| Ausencia de sancism@elecuadas por
para implementar las acceso no autorizado.
actividades
4 VALORACION DEL RIEGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Analsis Andlisis Andlisis Andlisis
Cualitativo Cuantitativo Cualitativo Cuantitativo
a1 Muy baja 0.10 Muy bajo 0.05
’ Baja 0.30 Bajo 0.10
Moderada 0.50 Moderado 0.20
Alta 0.70 Alto 0.40
Muy alta 0.90 0.90 Muy alto 0.80 0.80
Muy alta 0.90 Muy Alto 0.80
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4.3 PRIORIZACION DEL RIESGO

Puntuacion del Riesgo =Probabiliq Prioridad

X 0.72 . Muy Alta Prioridad
del Riesgo
Impacto
RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo

51| ESTRATEGIA Aceptar Riesgo Transferir Riesgo

RIESGO ASIGNADO A (Solo desy Oficina
5.2 | de haber marcado Transferir el - . No aplica

- [Direccién
Riesgo)
5|5.3| CAUSA (S) DEL RIESGO ASIGN/ No aplica

Falta de control deczesos y seguimiento a las actividades realizadas por parts
proveedor de servicios de operacién de las herramientas de seguridad y acce
autorizados a los sistemas de informacién

Realizar el control de accesos y segioi a las actividades realizadas por parte
5.5| RESPUESTA AL RIESGO del proveedor de servicios de operacion de las herramientas de seguridad y ¢
no autorizados a los sistemas de informacion

ALERTAS DE RIESGO (SENALE

54| AvisO)

g Muy Alta 0.90
a
g« Alta 0.70
a2
|
= Moderada 0.50
< x
) }
o5 Baja 0.30
a
—

Muy Baja 0.10

0.20

Moderado

0.80
Muy Alto

2. IMPACTO EN LA 0.05
EJECUCION DE LA OBRA Muy Bajo Bajo

Alto

3. PRIORIDAD DEL RIESGO

67



ﬁ EsSalud

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA OFICINA DE SEGURIDAD INFORMATICA

S06.01.02.01.0Aplicacién de politicas de segurigadimetral y de la red de datos institucional

FICHA DE RIESGO

FICHA PARA IDENTIFICAR, ANALIZAR Y DAR RESPUESTA AL RIEGOS

Macroproceso (Nivel ( Gestion de Seguridad Integral, Emergencias y Desastres
Proceso (Nivel 1 Gestion de &uridad Informatica
1 NOMBRE DEL Subproceso (EveL igﬁg;gig :jn(zopr(r)rll?tit::(;z de seguridad perimetral y de la red de
PROCESO Subproceso (Nivel o
datos institucional
Procedimientd Aplicacion de las politicas y configuraciones
Actividad| Implementacion de conjunto de politicas y configuraciones
Descripcién Determinar Ia_aplicacién de las poll’ticas_y cgnfiguraciones de
5 OBJETIVO DEL seguridad perimetral de la red de datos institucional
PROCESO Ubicacién (Departamentq | . . . .
. . ... | Lima, Lima, Jesus Maria
Ciudad Distrito
3| IDENTIFICACION DE RIESGOS
3.1| TIPO DE RIESGO Riesgo de Imagen Institucional, Operativo, Estratégico, de Salud
3.2| CODIFICACION
3.3| DESCRIPCION DEL RIESGO Desconocimiento del riesgo de las medidas de seguridad aplicalies e
herramientas de seguridad de la informacién
3.4 Causa N° | Ausencia de Recursos Humanos especializadc
CAUSA(S) GENERADORA(S) Causa N° | Poco compro.miso.d.e los actorgs
Causa N° Presupuesto msu_ﬂmente para implementar los
controles de sguridad definidos
- | Ausencia de sanciones adecuadas por el
Causa N° 4. o
incumplimiento
Cat?sl,zglé?erzi Diagrama de Ishikawa
Ausencia de Recursos| Presupuesto insuficiente para
Humanos especializaddy implementar los controles de segufidad
definidos
Riesgo
Riesgo de Estratéaicopesconocimiento
TECNICA DE . g Imagen del rie;go de las
DIAGRAMACION ~D'adrama de MEGIEEES ol
Flujo de seguridad aplicable
Procesog en las herramientag
. de seguridad de la
Rlesgo_ informacion
Operativo Riesgo de Salu
Poco compromiso de I{| Ausencia de sanciones adecuadas
actores activos incumplimient
4 VALORACION DEL RIEGO
PROBABILIDAD DE OCURRENCI IMPACTO
Anéalisis Andlisis Andlisis Andlisis
Cualitativo Cuantitativo Cualitativo Cuantitativo
a1 Muy baja 0.10 Muy bajo 0.05
’ Baja 0.30 Bajo 0.10
Moderada 0.50 Moderado 0.20
Alta 0.70 Alto 0.40
Muy alta 0.90 0.90 Muy alto 0.80 0.80
Muy alta 0.90 Muy Alto 0.80
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4.3 PRIORIZACION DEL RIESGO
Puntuacién del Riesgo =Probabilic Prioridad
X 0.72 . Muy Alta Prioridad
del Riesgo
Impacto
RESPUESTA A LOS RIESGOS
Mitigar Riesgo X Evitar Riesgo
51| ESTRATEGIA Aceptar Riesgo Transferir Riesgo
RIESGO ASIGNADO A (Solo desj Oficina
5.2 | de haber marcado Transferir el - . No aplica
- IDireccién
5 Riesgo)
5.3| CAUSA (S) DEL RIESGO ASIGN/ No aplica
ALERTAS DE RIESGO (SENALE Explotacion de vulnerabilidades en los activos de informacién por falta de
54 , .
AVISO) controles adecuados segun criticidad

Elaboracién y evaluacion de la matriz de activos de informacién de EsSalud

5.5| RESPUESTA AL RIESGO - - .
una Optima gestion de los mismos

w Muy Alta 0.90
fa)
2 < Alta 0.70
(@)
2>
-
5 Moderada 0.50
< x
Q> ]
o - Baja 0.30
a
i
Muy Baja 0.10

0.20 0.80

Muy Alto

2. IMPACTO EN LA 0.05
EJECUCION DE LA OBRA Muy Bajo Bajo

Alto

Moderado

3. PRIORIDAD DEL RIESGO
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S06.01.02.02.0%5estion de Incidentes

FICHA DE RIESGO

FICHA PARA IDENTIFICAR, ANALIZAR Y DAR RESPUESTA AL RIEGOS

Macroproceso (Nivel ( Gestion de Seguridad Integral, Emergencias y Desastres

Proceso (Niel 1)| Gestion de Seguridad Informatica

NOMBRE DEL Subproceso (Nivel ] Seguridad Informatica

PROCESO Subproceso (Nivel { Gestion de Incidentes

Procedimientd Gestion de Incidentes

Actividad| Garantizar la continuidad operativa

Elaborar actividades que garanticen la continuidad operativa

Descripcia partir de la 6ptima gestion de incidentes

OBJETIVO DEL

PROCESO Ubicacidon (Departament
Ciudad Distrito

Lima, Lima, Jesus Maria

3| IDENTIFICACION DE RIESGOS

3.1| TIPO DE RIESGO Riesgo de Imagen Institucion@perativo, Estratégico, de Salud

3.2| CODIFICACION

3.3| DESCRIPCION DEL RIESGO Riesgos de eventos adversos que comprometan la continuidad operativa

3.4 . | Falta de equipamiento de infraestructura de
Causa N . .
seguridad espealizada

CAUSA(S) GENERADORA(S) Falta de capacitacion permanente al personal

Causa N° .
activo

Causa N° | Limitacion presupuestal

Materializacion de los riesgos latentes de

CausaN seguridad
Diagramg . .
Causa Efectl Diagrama de Ishikawa
Falta de equipamiento d Limitacion presupuestal
infraestructura de seguridl
especializada
Riesgo
Riesgo de Estratéaico
TECNICADE o Disgamadd
DIAGRAMACION Flujo de comprometan la
Procesos continuidad
. operativa
Riesgo
Operativo Riesgo de Salu
Falta de capacitacion|| Materializacion de los riesgos latent]
permanente al persong seguridad
activo
4 VALORACION DEL RIEGO
PROBABILIDAD DE OCURRENCIA IMPACTO
Analisis Andlisis Andlisis Andlisis
Cualitativo Cuantitativo Cualitativo Cuantitativo
a1 Muy baja 0.10 Muy bajo 0.05
’ Bajal 0.30 Bajo 0.10
Moderada 0.50 Moderado 0.20
Alta 0.70 Alto 0.40
Muy alta 0.90 0.90 Muy alto 0.80 0.80
Muy alta 0.90 Muy Alto 0.80
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4.3 PRIORIZACION DEL RIESGO

Puntuacion del Riesgo =Probabili¢ o

X 0.72 Prioricad Muy Alta Prioridad
del Riesgo
Impacto
RESPUESTA A LOS RIESGOS
51| ESTRATEGIA Mitigar ngsgo X Evitar Rllesg_o
Aceptar Riesgo Transferir Riesgo

RIESGO ASIGNADO A (Solo desj Oficina

5.2 | de haber marcado Transferir el - . No aplia
- IDireccién
5 Riesgo)

5.3| CAUSA (S) DEL RIESGO ASIGN/ No aplica

54

ALERTAS DE RIESGO (SENALE
AVISO)

Incidentes de seguridad, obsolescencia tecnolégica.

55

RESPUESTA AL RIESGO

Respuesta temprana a Incidentes de seguridad y medidas compensatorias f

mitigar elriesgo tecnoldgico.

1. PROBABILIDAD DE

Muy Alta 0.90
< Alta 0.70
O
z
o Moderada 0.50
[
= :
e} Baja 0.30
Muy Baja 0.10

2. IMPACTO EN LA

0.05

0.20

0.80

EJECUCION DE LA OBRA

Muy Bajo

Bajo

3. PRIORIDAD DEL RIESGO

Moderado

Alto

Muy Alto
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10. Procesos Criticos
La Oficina de Seguridad Informatica, que depende de la Gerencia Central de Tecnologias de la
Informaciéon y Comunicaciones, tiene a su cargo la Seguridad de Informacion y Seguridad
Infformatk OF @ 9y St LINBaSydS YIydza 3> aSsAfdacioh®Sy GdATFAOL
politicas de seguridad perimetral y de la red de datos instituéiondl OF NH2 RSa f I { S3dzN
Informacidn, cuyo objetivo es realizaDeterminar la aplicaamde las politicas y configuraciones de la
seguridad perimetral de la red de datos institucional

! O2yAydzad OAsy> &S YdzSaidN SAplicalidn [d& palitivas deRS  Ff dz2
seguridad perimetral y de la red de datos institucioral

- El usuario indica
- Envia 12 IF de origen e
requerimiento de o B de decing 10. Usuario da
solicitud de acceso a conformidad de la ¢ — — — — — ~
Mesa de Ayuda atencion 1

Usuario de EsSalud

kv
2. Recepcionar y
evaluar la
solicitud

£ Cumple con No 3. Envia
los datos de observaciones O
autorizacion de al solicitante

4. Generan
cricket de
atencién

Mesa de Apuda

Correo

.| externc inavarro@essaludgobpe 12. Cierra el

| externe wrojas@essaludgobpe PRt
externo wpacco @essalud gobpe

5. Se envia cricket al
buzén del personal
de seguridad

6. Revisar la
solicitud
o

N 7. Se llama al usuario o se
¢ Cuenta con notifica por correo  para
la informacion solicitar mas informacian

necesaria? de la solicitud

H F

Aplicacion de politicas de seguridad perimetral

si

8. Se realiza la
habilitacisn de la I
regla !
N

11. Ponen el
cricket en
solucionado

Habilitacion dela regla:
- asignacién depedl . anpo o
sSegmento

Profesional de Sequridad [nformética

9. Se responde por
cricket o cormreo la
confirmacion de la
atencién al usuario

11. Oportunidades de mejora

En el punto anterior se ha descrito el proceso critico, en el cual se observé algunas oportunidades

de mejora en cuanto a la organizacion, sistemas informaticos y documentacion. Para minimizar el

impacto negativo que estas podrian sicaar, séha planteado las siguientes mejoras:

a. Implementar un sistema integrado de informacién de los procesos y acciones operativas, que
permita evaluata operaciércontintade Ics servicios configurados en las herramientas de
seguridad asi como tambigel seguimiento de las observaciones encontradas.

b. Acciones de control quavitara la dispersion de la informacién y asegurara la trazabilidad. Asi
mismo permitird el control de calidad de los proyectos desarrollados en GCTIC.

c. Gestionar el proceso de piagios y gestion de accesos e identidades de los sistemas de
informacion, servicios informaticos y plataformas tecnolédgicas a nivel nacional, a fin que los
usuarios de acuerdo a los accesos y perfiles otorgados y validados por la Sede Central no
tengan aceso ala informacién no autorizada gestionada por las herramientas de seguridad
(Acceso restringidos)

d. Actualizar las normas de seguridad informatica que permita el mantenimiento la integridad,
disponibilidad, confidencialidad de la informacion manejatlavés delas herramientas de
seguridadasimismo la elaboracion de las politicas, estandares y procedimientos de seguridad
informatica y la gestién de su cumplimiento de acuerdo a las normas vigargestion de
operacion de servicios

La Oficina de Segdad Informética, debele elaborar yhacer aprobar el Plan General de

Seguridad Informatica, el cual, peranéntender las vulnerabilidadesen las herramientas de

seguridad para una vez detectadas, tomar las medidas necesarias para prevenir esosgzoblem

Asimismoayudar a proteger los datos y los sistemas criticosadjos la legislacion vigente y a

la Ley de Proteccidn de Datos.
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12. Aspectos Finales

12.1Conclusiones

1.

2.

Se ha detectado que existen actividades que se reaizéa Gerencia de Produccign

no estan incluidas formalmente en el RDFespondiente

Como se aprecia en el documento, la Oficina de Seguridad Informéatica tiene un rol clave
en el desempenfio de EsSalud al establecer las politicas e instrumentos de su competencia,
como el Plan Generakeguridad de la Informacidestion derecursos de seguridad
estandares de informacion, entre otros aspectos important@entro de sus
responsabilidades se encuentran la gestién del plan de seguridad de informacion, asi
como la coordinacion de esfueszentre el personal de sistemas y los empleados de las
areas de negocios, siendo éstos (ltimos los responsables de la informacién que utiliza.
La seguridad informatica es la disciplina que se ocupa de disefiar las normas,
procedimientos, métodos y técnicdsstinados a conseguir un sistema de informacion
seguro y confiable.

Por tanto, mientras la seguridad de la informacién integra toda la informacién
independientemente del medio en que este, la seguridad informética Unicamente
atiende a la proteccion dad instalaciones informaticas y de la informacion en medios
digitales

Actualmente los procesos deeguridad Informatica estan a cargo de la Gerencia de
Produccién.

12.2Recomendaciones

1.

Debido a que la Gerencia Central de Tecnologias de Informacién y Comn@scaci

cuenta con una Oficina de Seguridad de la Informacion, la cual desarrolle el rol de auditor
y que en diferentes ocasiones el rol es asumido por la Oficina de Seguridad Informatica,
se recomienda la implementacion la Oficina de Seguridad de lan#&wion. Esta no
debera estar incluida en la Gerencia Central de Tecnologias de Informaciéon y
Comunicaciones. Se recomienda que la Oficina de Seguridad de la Informacion, segun la
NTRISO/IEC 27001 da Clausul&.3 y el control A6.1.1, donde mencionan dos
documentos deben ser elevados a la Alta Direccion, este ubicada al nivel de la GCTIC
Se recomienda actualizar de manera constante el presente manual para poder recoger
cambios 0 mejoras internas de los procesos descritos.

Se recomienda publicar elggente manual en el Portal de Transparencia Estandar de
EsSalud, para que sirva como guia a todos los interesados en conocer los procesos
descritos de la Seguridad Informatica.

Se sugiere que la Oficina de Seguridad de informacién sera la encargadaiizagiaa
integridad, disponibilidad y confidencialidad de los activos de informacién y el uso
adecuado de los Sistemas de Informagidderramientas de Seguriddatindando las
disposiciones y lineamientos de seguridad que deben cumplir todos los useEpErto

al uso de los Sistemas de Informacion de ESSALUD
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