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CONSEJO DIRECTIVO
CUARTA SESION EXTRACRDINARIA
Lima, 30 de junlo de 2022

ACUERDO N° 5-4E-ESSALUD-2022

VISTOS:

Los Memorandos N*s 539 y 808-GCTIC-ESSALUD-2022, de la Gerencla Central de Tecnologlas
de Informacién y Comunicaciones, con los que se propane la aprobacién de la "Politica
Institucional de Seguridad de Ia Informacién®y de la *Folltica Institucional de Gobemanza y Gastién
de Datos™ los Informes Técnicos N°s 005 y 008-GPC-GCPP-ESSALUD-2022, los Informes N°s
062 y 063-GOP-GCPP-ESSALUD-2022 y el Memorando N* 38683-GCPP-ESSALUD-2022 de la
Gerencia Central de Planeamlento y Presupuesto; la Nofa N° 760-GCAJ-ESSALUD-2022 e
Informe N° 228-GNAA-GCAJ-ESSALUD-2022 de la Gerencla Central de Asesoria Jurldics; y el
Memorando N* 1224-GG-ESSALUD-2022 de la Gerencla General, y;

En virtud de las facullades conferidas, por mayorla, ¢l Consejo Directivo;
ACORDO:

1. APROBAR la "Polltica Institucional de Seguridad de la informacién”.

2. APROBAR la “Politica Institucional de Gobeinanzd y Gestién de Datos".

3. DISPONER que la Gerencla Cenlral de Tecnologlas de Informaclén y Comunicaciones emila
las disposiciones y/o realice las acclones necasarias, para la implementacion de las politicas
aprobadas en los numerales 1y 2 del presente Acuerdo.

4, EIXONIERAR el presents Acuerdo del tramite de lectura y aprobacién del acta para su inmediata
ejecucldn.
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1.

Introduccion

El Seguro Social de Salud ~ ESSALUD, para fa aplicacién de la gobernanza y gestion de
datos, elabora esta politica institucional, a fin de garantizar un nivel basico y aceptable, para
la recopilacion, produccion, procesamiento, analitica, publicacién, almacenarniento,
distribucion y puesta a disposicion de los dalos gubernamentales, haciendo uso de
tecnologias digitales y emergentes.

En el marco de la Ley de Modemizacion del Estado y la Ley de Gobierno y Transformacién
Digital, la presente Politica de Gobernanza y Gestidn de Datos de ESSALUD, es un
documento en el cual se declara las intenciones y orientaciones generales institucionales
con relacion a la Gobemanza y Gestién de Datos, con la apiicacion de politicas, reglamentos,
procedimientos, directivas, lineamientos, estructura organizacional y soluciones de
plataforras tecnoldgicas sobre la base de normas técnicas, estandares probados y
reconocidos y la aplicacidn de buenas practicas relacionadas,

Objetivo

Establecer el marco general para la Gobernanza y Gestidn de Datos en ESSALUD,
asegurando el compromiso de la Alta Direccién, promoviendo una cultura de datos,
reconociendo el dato como un activo esiratégico que promueve la toma de decisiones,
garantizando su adecuado {ratamiento, su disponibilidad y llevande a cabo un tratamiento
adecuado de los riesgos de seguridad de informacidn en sus procesos.

Marco Normativo

3.1.  Ley N° 27056, Ley de Creacion del Seguro Social de Salud - EsSalud y su
Reglamento, aprobado por Decreto Supremo N° 002-99-TR, v sus modificatorias.

3.2.  Ley N° 29733, Ley de Proteccion de Datos Personales y su Reglamento, aprobado
por Decreto Suprema N° 003-2013-JUS, y sus rnodificatorias.

3.3, Decreto Supramo N° 021-2019-JUS que aprueba el Texto Unico Ordenado de la Ley
N® 278086, Ley de Transparencia y Acceso a la Informacion Publica,

34. Decreto de Urgencia N® 007-2020, que aprueba el marco de Confianza Digital y
dispone medidas para su fortalecimiento.

3.5. Decreto Supremo N° 070-2013-PCM, que modifica el Reglamento de la Ley de
Transparencia y Acceso a la Informacién Publica, aprobado por Decreto Supremo N®
072-2013-PCM.

3.6. Decreto Supremo N° 004-2019-JUS, que aprueba el Texto Unico Ordenado de la Ley
N® 27444, Ley del Procedimienta Administrative General

3.7.  Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital.

3.8. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto
Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital, y
establece disposiciones sobre las condiciones, requisitos ¥y uso de las tecnologias y
medios electrdnicos en el procedimiento administrativo.

3.9. Decreto Legislativo N° 1353, decreto legislativo que crea la Autoridad Nacional de
Transparencia y Acceso a la Informacién Publica, fortalece el Régimen de Proteccion
de Datos Personales y la regulacién de la gestion de intereses.
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3.10. Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso abligatorio de la Norma
Tecnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de la Informacidn. Técnicas
de Seguridad. Sistemas de Gestidn de Seguridad de la Informacion. Requisitos 2a.
Edicién, en lodas las entidades integrantes del Sistema Nacional de Informatica.

3.11. Resoiucién Ministerial N® 688-2020/MINSA, que aprobd la Directiva Administrativa N°
294-MINSA/2020/0GTI, Directiva Adminisirativa que establece el tratamiento de los
datos personales relacionados con la salud o datos personales en salud.

3.12. Resolucién de Presidencia Ejecutiva N° 767-PE-ESSALUD-2015, que aprueba el
Texto Aclualizado y Concordado del Reglamento de Qrganizacién y Funciones del
Seguro Social de Salud - ESSALUD, y sus modificatorias.

4. Ambito de Aplicacién

La Politica de Gobernanza y Gestién de Dalos involucra a todas las unidades de organizacion
del Seguro Social de Salud. Es dirigida al personal indistintamente de su régimen laboral,
modalidad de contratacién y nivel jerarquico; asi como a las personas naturales o juridicas
que prestan servicios a la institucion, con quienes se hayan suscrito contrates o convenios y
tengan acceso a los activos de datos e informacion y a la red de dalos de la entidad a nivel
nacional.

5. Lineamientos
Los siguientes linsamientos guian la Gobernanza de Datos del Seguro Social de Salud.

5.1.Liderazga y estrategia: El liderazgo y compromiso de la alta direccion en fa gobernanza
de datos orienta al uso eficiente de datos para el cumplimiento de los objetivos
institucionales,’

5.2.Valoracidn de datos: Se reconoce a los dafos gubernamenitales como un activo
estratégico para la toma efactiva de decisiones, atencion oportuna de solicitudes de
informacion y prestacion de servicios.?

5.3.Cultura de datos: Se promueve una cuitura impulsada por datos para ia toma de
decisiones estratégicas basadas en fa interpretacion, recopilacion, organizacién y
andlisis de los datos para generar valor publico para los ciudadanos.?

5.4.Responsabilidad de todos: La gestién de datos gubernamentales es una
responsabilidad compartida entre los propietarios de los datos y los responsables de la
recopilacién, uso, procesamiento, almacenamiento y distribucion.?

5.5.Cumplimiento y riesgo: Los datos gubernamentales son cuidadosamente gestionados
como cualquier ofro activo, asegurando su proteccion, seguridad, privacidad, calidad,
estandarizacidn, uso apropiado y cumplimiento regulatorio.5

5.6.Calidad de datos: Los datos gubernamentales preservan caracleristicas de exactitud,
complalitud, integridad, actualizacién, coherencia, relevancia, accesibilidad ¥
confiabilidad necesarias para resuliar dtiles al procesamiento, analisis y cualquier otro fin
que un usuario quiera darles.8

1 Acdpite A, del Arliculo 87. Principios especificos del Marco de Gobemanza y Gestién da Datos. del Decreto Suprama N* 029-2021-PCM
2 Acipite 8. del Anicula 67 Principica especificos de! Marco de Gobamanza y Gastién de Datos. del Decreto Supremo N® 029-2021.PCM.
3 Acdpite C, dal Anlculo 67 Principios eapecificos del Marco de Gobemanza y Gastidn de Dalos. del Dacreto Supremo N° 029-2021.PCM
4 Acipile D. del Anticulo 67 Prncpros espetificos del Marco de Gobermanza y Gestidn de Datas, del Decreto Supramo N® 029-2021-PCM
S Acdpwa E. oel Articulo B7. Principios sspecicos del Marco de Gobemanza y Gaatién da Datos, dal Dacrato Suprema N® 028-2021.PCM
8 Acdpite F. del Articuo 87 Pnncpnos especificas del Mareo de Gobarnanza y Gastién os Datas, del Decralo Supramo N* §029-2021-PCM
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5.7.Disponibilidad
Los dalos, la informacién y los activos asoclados deben estar accesibles a los usuarios
autorizados toda vez que o requieran, garantizando el acceso oportuno a ellos.”

5.8. Confidencialidad: Asegurar que los datos e informacién solamente sea accesible por
las personas autorizadas, previniendo el acceso no autorizado sea éste delibarads 0
accidental.?

5.8.Integridad: Salvaguardar que la informacion sea exacta, confiable y esté complala y
correcta.?

5.10. Almacenamiento, acceso y uso de datos: E| almacenamiento de dalos debe ser
seguro y estar protegido, con accesos controlados y oportunos. El acceso a los datos
e informacion estard determinado de acuerdo a las funciones y responsabilidades de
los usuarios.

5.11. Documentos normativos u orientadores: La presente Politica Institucional es de
cardcter general, para asegurar su cumplimieric se deben establecar documentos
normativos a través de distintos tipos, tales como: Manuales, metodologias, directivas,
procedimientos u otros documentos normativos que permitirdn lograr los objetivos de
la Gobemanza de Datos en el Seguro Social de Salud — ESSALUD.

6. Definiciones

6.1. Activo de informacion:
Cualquier informacidn o elemento relacionado con ef tratamiento de la misma {software,
equipos de computo y telecomunicaciones, sarvicio de carreo electrdnico, servicio de
internet, archivadores, entre otros) que tenga valor para la organizacién, 10

6.2. Control:
Cualquier accidn o proceso que se utiliza para mitigar el riesgo de seguridad de la
informacidn.!!
6.3. Ciencia de datos:
Comprende el proceso de descubrimiento de correlaciones entre variables a una escala
{incluyendo volumen, velocidad y variedad) que va més alla de la cognicién humana y
otros paradigmas analiticos'?,

6.4. Custodio de la informacidn:
Es una unidad de organizacién de la entidad, un carga, un lider de proceso o grupo de
trabajo encargado de administrar, vigilar los aclivos de informacién y hacer efectivos
los controles de seguridad que e! propietario de la informacidn defina y requiera, asi
como los medios en los cuales residen o se soportan.

6.5. Datos gubernamentales:
Los datos gubemamentales son aquellos datos que las entidades publicas recopilan,
producen, procesan, analizan, publican, almacenan, distribuysn y ponen a disposicion
en el ejercicio de sus funciones y cuando corresponda, atendiendo las normas en
materia de ftransparencia, datos personales y datos abiertos. Los datos
gubernamentales se arganizan en dalos maestros y datos complementarios:

7 Adaptado del numerat 2.9, da ls 1ISO-IEC 27000:2014

8 Adaptado det numeral 2 12, de la ISCAEC 27000:2014

9 Adaptado del numeral 2.40, de k2 ISO-IEC 27000:2014

10 Adaptado dgl Numeral 8.2 2 Idartificacion de activos, NTP-ISGAEC 27005:2018
11 Adaptado del Numeral 2.18, 2 Ténminds y dafiniciones, ISQVIEC 27000:2014

12 Acdpite ¢}, Anmag - Gicsario de Témunos. Decreto Suprema N® (029-2021-PCM.

Pdgina|5da B

o\2



235

R

POLITICA INSTITUCIONAL DE GOBERNANZA | P-GD/001-OSI-GCTIC
EsSalud Y GESTION DE DATOS s0-2022

» Datos maestros: son un conjunto organizado de datos gubernamentales que
representan objetos o elementos claves de fas entidades, son utilizados en el
ejercicio de sus funciones, procesos o prestacién de servicios, estén vinculados
€on sU mision y procesos misionales, y tienen asignado un identificador vnico.

« Datos complementarics: son aquellos que en conjunto con los datos maestros
describen los elementos que las entidades puablicas utilizan en el ejercicio de sus
funciones, procesos o prestacion de servicios. '3

6.6. Datos abiertos:
Son aquellos datos producidos por las entidades publicas que s& encuentran
disponibles en la web (en formalos estandarizados y abiertos) para que cualquisr
persona pueda acceder a eflos, reutilizarlos, combinarlos y redistribuirlos para crear
nuevos servicios, visualizaciones o realizar investigaciones a partir de ellos.'

6.7. Datos estadisticos:
Son los valores que se obtienen al llevar a cabo un estudio de tipo estadistico en base
a registros administrativos, censos o encuesias en materia socioecondmica,
demografica u otra de especial interés para la produccién estadistica.'s

6.8. Datos estadisticos oficiales:
Son los datos estadisticos producidos por el Sistema Estadistico Institucional de
EsSalud.'®

6.9. Datos personales:
Toda informacién sobre una persona natural que la identifica o la hace identificable a
través de medlos que pueden ser razonablemente utilizados.?7

6.10. Metadato.
Son datos estructurados que describen otros datos. Los metadatos proporcionan la
semantica necesaria para entender un dato al definirlo, contextualizarto y describir
sus caracteristicas y sus relaciones, sus refarencias de uso, sus lormas de
representacion e incluso, sus valores permitidos, con la finalidad de garantizar su
disponibilidad, accesibilidad, conservacidn e interoperabilidad con otros sistemas. '

6.11. Propietario de la informacidn:
Los propietarios de la informacién son los titulares de los drganos centrales ylo
desconcentrados del Seguro Social de Salud, y que tienen la responsabilidad de
definir el tratamiento y los niveles de seguridad que se implementaran para el uso de
la informacién que corresponde al &mbito de su competencia.

6.12. Seguridad de la Informacion:
Es el conjunto de acciones establecidas con la finalidad de preservar la
confidencialidad, integridad y disponibilidad de Ia informacisn.1?

13 Atigua 70, Capitulo |l Infraestructura Naciona! de Datos, Dacreta Supramo N° 029-2021-PCM

14 Azdpie di Dates Abiartos. del Capilulo Il Infragstructura Nacional de Datos, del Decreta Sypremo N* 529-2021-PCM
15 Acpite hi, Anaxo - Glesario do Términos, Oecrete Supremo N* 025-2021-PCM

18 Adaptada del Acdoite i), Anexa - Glogarl de Termuncs, Decralo Supremo N° 029-2021-PCM.

17 Numeral 4, Anticula 2. Definiciones, Lay ta Proteccidn de Dalos Personales

18 Acdpite rj, Anexo - Glosaria de Tdmings, Decrato Suprema N° 029-2021.PCM

19 Adaptado det numera) 2.33. 2 Tdrminos y dehriciones da la ISC/EC 27000:2014
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6.13. Usuario de los actives de informacién:
Personas que utilizan o tienen acceso a la informacion por medios aulomatizados o
manuales. Los usuarios son responsables de conocer y cumplir las politicas,
procedimientos y normas eslablecidas por la entidad.®®

6.14. Modelo de referencia de Datos de la Entidad:
Permite describir los dates, su estructura y significado en el contexto de la entidad,
para facilitar su descripcion, clasificacion, calidad, apertura, acceso, reutilizacion y
gestién en general.2!

7. Declaracidn de la Politica Institucional de Gobernanza y Gestidn de Datos.

El Seguro Social de Salud — ESSALUD - a través del Comité de Gobiemo Digital, los
propietarios y custodios en la entidad, implementa la gobernanza y gestion de dates con el
fin de aprovechar las tecnologias digitales y las herramientas de gestion de datos para
generar valor publico, brindar nuevos servicios o impulsar la transformacion drgital, asimismo,
para la recopilacién, produccién, procesamiento, analitica, publicacién, almacenamiento,
distribucion y puesta a disposicion de los datos gubernamentales, haciendo uso de
tecnologias digitales y emergentes.

Asimismo, se establece que los duefios de los procesos o en su defecto los responsables de
las unidades de organizacién de la entidad son los propietarios de los datos que estdn bajo
su responsabilidad, en cumplimiento de sus funciones o responsabilidades, ¥ se encargan
de cumplir con la regulacidn y los estandares de calidad que les aplican, asi como coordinar
con el Oficial de Gobierno de Datos toda iniciativa de mejora en su proceso basada en dalos.

Asi también, los custodios de la infermacién son responsables de hacer efectivos los
controles de seguridad que el propietario de la informacidn defina o requiera, siendo
responsables de los activos de informacién que se crea, utiliza y custodia, asi como los
medios en los cuales residen o se soportan, aplicando controles de seguridad con la finalidad
de minimizar los riesgos respecto a la confidencialidad, integridad y disponibilidad.

El Seguro Social de Salud ~ ESSALUD - como parte del gobierno de datos busca maximizar
su valor, crear y mantener una arquitectura de datos que de soporie a los procesos
organizacionales y permita cumplir los objetivos de gobierno y gestionar los riesgos
asociados.

La Alta Direccion de ESSALUD, se compromete a birindar los recursos necesarios y disponer
fa implementacién de estrategias y directrices que permitan la adecuada Gobemanza ¥
Gestién de Datos, alineada a la normativa vigente, de transformacion digital y proteccidn de
datos personales, entre otros, y en luncién de la evaluacién y tratamiento de los riesgos de
seguridad de la informacién.

B. Objetivos Institucionales de Gobernanza y Gestién de Datos.
8.1. Asegurar el uso ético de las tecnologias digitales y datos en la entidad.
8.2, Proponer iniciativas de innovacién basadas en datos.
8.3. Fomentar una cultura basada en dalos,

8.4. Aricular y gestionar &l uso de datos gubernamentales y datos abiertos.

20 Elaborado por e aquipo thenico de 'a OSI-GCTIC
21 Acdprie d). Asticulo 117 Prncipos del Marco de |3 Arquiactura Degital del Estado Peruano, Decreto Suprama N® 029-2021.PCM

Pégina|7da 8



237

POLITICA INSTITUCIONAL DE GOBERNANZA | P-GD/001-OSI-GCTIC
BéxEssalud Y GESTION DE DATOS L

8.5. Asegurar la calidad e integridad de datos que contribuyan al valor publico

8.6. Establecer mecanismos de control y sancion cuando el dale y/fo la informacion
institucional es alterada por cualguier circunstancia indebida.

8.7. Impulsar y coordinar el modelamiento, procesamiento, andlisis y desarrollo de servicios
de informacion de datos gubernamentales y datos abiertos con los responsables de los
procesos correspondientes.

8.8. Garantizar el adecuado tratamiento de los datos e informacidn institucional, a través de
la elaberacién y cumplimiento de documentos normativos.

8.9. Coordinar la implementacién del Modeio de Referancia de Dalos de la Entidad.

8.10. Implementar estrategias seguras de interoperabilidad en la interaccién entre procesos
y sistemas de informacion de las Entidades de la Administracion Publica.
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