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Que, de acuerdo a lo establecido en el citado articulo, la estandarizacién debe estar
debidamente autorizado por el Titular de la Entidad:;

Que, el articulo 8 de la Ley N° 27056, Ley de Creacién del Seguro Social de Salud
(ESSALUD), establece que el Presidente Ejecutivo es [a mas alta autoridad ejecutiva de
ESSALUD vy Titular del Pliego Presupuestal;

Que, mediante Resolucién de Presidencia Ejecutiva N° 329-PE-ESSALUD-2016, de fecha
01 de julio de 2016 y sus modificatorias, se delegé en el Gerente General, la facultad de
aprobar los procesos de estandarizacién de bienes y servicios, de conformidad con la
normativa de contrataciones del Estado;

Que, conforme a lo previsto en la Directiva N° 004-2016-OSCE/CD, la estandarizacién no
supone |a existencia de un proveedor (inico en el mercado nacional, es decir, el hecho que
una Entidad apruebe un proceso de estandarizacién no enerva la posibilidad de que en el
mercado pueda existir mas de un proveedor, con lo cual, en principio, la Entidad se
encontrar(a obligada a efectuar un procedimiento de seleccién para determinar al proveedor
con el cual celebrara el contrato, seglin corresponda; y,

Con los vistos de la Gerencia Central de Tecnologias de Informacién y Comunicaciones y la
Gerencia Central de Asesoria Juridica; vy,

En uso de las atribuciones conferidas,
SE RESUELVE:

1. APROBAR la estandarizacién del servicio de suscripcién de soporte y mantenimiento
de software Red Hat, por el periodo de sesenta (60) meses, precisandose que de variar
las condiciones que determinaron dicha estandarizacién la presente aprobacién
quedara sin efecto, conforme a las disposiciones vigentes en materia de contratacién
publica.

2. DISPONER que la Secretaria General notifique la presente Resolucién a la Gerencia
Central de Tecnologlas de Informacién y Comunicaciones, y a la Gerencia Central de
Logistica.

3. DISPONER que ia Gerencia Central de Tecnologias de Informacién y Comunicaciones
efectue las coordinaciones necesarias para que se registre la presente Resolucién en
la pagina web de la Entidad a mas tardar al dia siguiente de su expedicion.

DISPONER que la Gerencia Central de Tecnologias de Informacién y Comunicaciones
remita a la Gerencia Central de Logistica, conjuntamente con su requerimiento, el
informe técnico de estandarizacién y ia Resolucién que aprueba la estandarizacion, a
fin que dicho 6rgano realice las actividades necesarias para concretar la contratacién
del servicio requerido, de acuerdo a lo establecido en el tercer parrafo del numeral 7.4
de la Directiva N° 004-2016-OSCE/CD.

5. DISPONER que la Gerencia Central de Logistica efectle las coordinaciones que
correspondan a efectos de que se observe lo establecido en el numeral 7.5 de la
Directiva N° 004-2016-OSCE/CD.
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1..)

En el caso de no continuar protegiendo los activos de Informacion, asodiados al servicio de
soporte y mantenimiento de los productos de software RED HAT; fa Subgerencia de
Operaciones de la Gerencia de Produccién de la GCTIC, no podria garantizar la
fundionalidad, disponibilidad, integridad y acceso a las bases de datos y aplicaciones que se
soportan sobre la referida plataforma, afectanda directamente a las aplicaciones criticas
(numeral 5] de EsSalud que impactan en los servicios prestados a los usuarios, personal y
asegurados a nivel nacional.

Por otro lado, si quisiéramos optar por una empresa no autorizada por la marca RED HAT
para la prestadén del servicio de soporte y mantenimiento del software Red Hat implicarfa

considerar nuevos software y procesos que conllevarian:
Anpivel de Software

Afto costo en adquisicion, instalactén y configuraclén de nuevas Licenclas.
Alto costo en adaptacion de aplicaciones eriticas.

A nlvel de Personal :
Capacitacion en las nuevas herramientas de gestidn y operacidn.
Alto costos horas-hornbre para el pr de migrocitd

Alto riesgo en la continuidod operacional de las oplicaciones criticas.
Alto costos en servicios de consuttorio TI.

Anlvef ge Procesos

Proceso largo de migracidn de todas las b de d y apficaciones.
Plan de pruebas y validacidn de apticativos.

Actuolizacidn de manuales téecnicos.

De los cambios a considerar, se puede apreciar que 1os mayores C0sStos @ encuentran a
nivel de software, procesos y personal, los mismos que tienen una incidencia econémica
muy significativa y relevante para {a Institucidn, toda vez que un proceso dea migracién a
otra plataforma de soluctdn, Impacta en el nivel y continuidad de 10s servicios actuales, asi
como la imagen de la institucidn en Cusanto a sus serviclos brindadas a sus usuarios finales
con el uso de sus aplicaciones criticas que se soportan sobre la plataforma de software RED
HAT mencionada. Por o que ja contlnuidad de su uso, s razén del soporte y mantenimiento
de tales productos, generard un Impacto positivo en la Entidad econdmicamente.

(..)"

Que, en virtud de lo expuesto en los considerandos precedentes y de la.informacion
alcanzada por la Gerencia Central de Tecnologias de Informacién y Comunicaciones, en la
cual se sustenta la existencia de una infraestructura preexistente; la complementariedad del
servicio que se requiere contratar; y, lo imprescindible de éste para garantizar la
funcionalidad, operatividad y valor econémico de la citada infraestructura, asi como la
incidencia econémica de dicha contratacion, la Gerencia Central de Asesoria Juridica opina
que se ha configurado los presupuestos establecidos en la normativa de contratacién publica
y en la Directiva N° 004-2016-OSCE/CD, resultando viable que se apruebe la
estandarizacién del servicio de suscripcién de soporte y mantenimiento de software Red
at;

Que, de conformidad con lo dispuesto en el numeral 7.4 de la Directiva N° 004-2016-
OSCE/CD, “Lineamientos para la contratacién en la que se hace referencia a determinada
marca o tipo particular’, en la resolucién o instrumento que haga sus veces, que apruebe la
estandarizacién debera4 indicarse el periodo de su vigencia, precisandose que de variar las
condiciones que determinaron la estandarizacion dicha aprobacién quedara sin efecto;

Que, con relacién al plazo para la estandarizacién en mencién, la Gerencia Central de
Tecnologias de Informacién y Comunicaciones ha requerido que el plazo de vigencia de la
estandarizacién sea por un periodo de sesenta (60) meses, siendo responsabilidad de dicha
dependencia que la prestacién materia de estandarizacién se ajuste a las caracteristicas
previstas en el numeral 29.4 del articulo 29 del Reglamento de la Ley de Contrataciones del
Estado;
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(..)

EsSalud cuenta en la actualidad con una plataforma de servidores flsicos y vlnuqles con
sistema operativo Linux Red Hat y servidores de aplicaciones Jboss Red Hat, las mismas que
se describen en el numera! 6, y son utilizados para brindar soporte a las aplicaciones y base
de datos de la entidad.

(.)

b) Los Blenes o servicios que se requiere contratar son accesorios o complementarios al
equipamlento o infraestructura preexistente

El Servicio de Suscripddn de Soporte y Mantenimiento del Software Red Hat brindado por
el fabricante .o por un proveedor-autorizado es complementario a I3 infraestructura
pteexlstente indicada- en el aumeral 6 toda vez que mantendrd la :integridad,
funcionamiento oportuno y adecuado de los software alojados en su plataforma de
servidores fislcos y virtuales de su Centro dé Datos de la Sede Central, conllevando ello a
mejorar el servicio a las diferentes dréas de la Institucién a nivel nadonaly perfeccionaria
las funciones del eqmpamlento preexistente. ‘

Es importante sefialar, que el contar con el servido de suscripcén de soporte y

" mantenimiento deé los productos del Software Red Hat brindado por el fabricante nos
brindard escalablikdad, disponibilidad y rendimiento a los servidores de aplicaciones sobre
los cuales se soportan las aplicaciones asistendiales y administrativas que son criticas para
el servido que se brinda a los asegurados.

Los blenes o servidos que se requieren contratar son imprescindibles para garantizar la
funclonalidad, oparstividad o valor econémico del equipamiento o infraestructura
Preexistente.

El servicio de suscripcién del soporte y mantenimiento del saftware Red Hat brindado por
el fabricante o por un proveedor autorizado de la marca es impresdndible para asegurar la
operatividad de la Plataforma informdtica de EsSalud, tenlendo en cuenta la criticidad de
las aplicaciones asistendciales y administrativas que se soportan bajo el sistema operativo
tinux Red Hat y el servidor de aplicaciones JBoss Red Hat.

Asimismo, de no contar con el soporte del fabricante del software Red Hat, no ser4 posibie
garantizar la disponibilidad y seguridad de la informacién de los sistemas inform4ticos,
bases de datos, repositorios compartidos y aplicaciones web institucionales que se
soportan sobre la referida plataforma, afectindose los sistemas de Facturadén Electrénica,
Lactanda, PIDE, ESSI {SGSS), SISMAC-WEB, PIDE WEB, Servicios de RENIEC, SAS, MGD, VIVA,
entre otros. !

El servidio de suscripcidn del soporte y mantenimiento delf software Red Hat garantizaré la
continuidad de los servicios criticos de EsSalud propordonados por dichos productos para
el adecuado funcionamiento de los aplicativos de gestién; asimismo, nas permitird contar
con la asistencia técnica del fabricante y con la actuall2acién tecnolégica para cubrir
cualquier eventualidad técnica en los productos en mencidn de esta marca.

(..)

Que, de acuerdo a lo seflalado en el Informe Técnico N° 38-SGOTI-GPROD-GCTIC-
ESSALUD-2020, sobre la estandarizacién requerida se precisa lo siguiente respecto a la
incidencia econémica:
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. Citas MAviles
a7} ! Si, mao Esst.
Eocturocidn Electrdnico.
Sistema SAS,
I{! y! maviles.
Bgses de dotos de EsSolud.
! /g unicociones.

Todas ellas estin soportadas bajo el Sistema operativa LUinux Red Hat y comtenedor de
aplicaciones fboss de Red Hat. Asimismo, su cantratacidn contribuye a garantizar el soporte
oportuna del fabricante y mantener vigente descargas y parches de seguridad, para el sistema
operativo en los servidores instalados.

"Los servicios requeridos hardn funcionar de manera eficiente y continua todas las aplicaciones
criticas Que estin siendo soportadas por la arquitectura y tecnologias de los productos de
software seflaladas en el numeral 6, siendo los principales beneficios de uso del servicio:

Cumplir con las buenas pricticas de seguridad de informacién NTP 1SO /IEC 27002:2017.
Mitigar los riesgos de dispanibilidad y continuidad de las apticaciones criticas.

Contar con soporte det fabricante para resolver Incidentes que afecten los seevicios.
Contar las dlitimas versiones vigentes de los productos de software RED RAT.

Reforzar el conocimiento adquirido a 1a fecha en el uso de los productas RED HAT.

SAOLAAS

{.

Que, de acuerdo a lo sefialado en el Informe Técnico N° 38-SGOTI-GPROD-GCTIC-
ESSALUD-2020, sobre |a estandarizacién requerida se precisa lo siguiente respecto a fa
justificacién de la estandarizacién, descripcién objetiva de los aspectos técnicos, de lo
complementario a la infraestructura preexistente y lo imprescindible para garantizar la
funcionalidad, operatividad o valor econémico de la infraestructura:

Las suscripciones actuales del servicio de soporte y mantenimiento del software RED HAT
preexistente se encuentran vigentes; por lo cual es necesaria la estandarizacién del servicio de
suscripcién de soporte y mantenimiento del software RED HAT por ser imprescindibles, para
{a continuidad y salvaguarda de los activos de informaclén de EsSatud, asoclados al servicio de
soporte a las bases de datos y aplicaciones criticas de la institucién,

Los praductos de software RED HAT, es un componente esencial de la actual arquitectura y
tecnologias de la base de datos y aplicaclones erfticas de {a Institucién y forma parte de un
serviclo dnico y exclusiva que solo et fabricante RED HAT o sus Partners autorizados pueden
proveer el servicio de mantenimiento de forma directa e integral. Estos productos aseguran la
disponibilidad de servidores, continuidad e integridad de tas bases de datos de las aplicaciones
menclonadas en el numerat 5, y se ha venido utilizando en la institucién por més de 10 afios,
y durante este lapso de tiempo (0s productos RED HAT han demostrado ser estables y seguros
para fos objetivos de la Gerencia Central de Tecnologlas de la informacién del Seguro Soclal de
Salud.

Ademais, el conocimlento y la experiencia adquirida por los administradores de la Subgerencia
de Operaciones de la GCTIC, durante los afios que se viene utilizando los productos de software
RED HAT, constituyen un vator intangible; por lo tanto, el no renovar ef servicio de Suscripcién
de Soporte y Mantenimiento del Software RED HAT con el fabricante de la marca RED HAT
implicaria no tener acoeso a la tecnalogias de la base de datos y aplicaciones criticas o cambiar
a otro tipo de tecnologia demandaria posiblemente adquirir nuevas licencias perpetuas de
sistema operativo para empezar a realizar la migracién y adaptacién de las aplicaciones a la
nueva plataforma, capacitar al personal técnico en el uso de la nueva herramienta, lo cual
generarfa mayor inversién en licenclamiento, sdaptacién de los aplicativos menclonados en
numeral 5, prasbas y validaciones por parte de las diferentes dreas de EsSalud, contratacién
de serviclos, y tiempo del personal de desarrollo, lo que ariginaria dejar otros proyectos
prioritarios para la entidad, por lo cual se justifica la necesidad de fa estandarizacién sollcitada.

Por todo lo expuesto técnicamente, es justificable fa estandarizacién del Soporte y
Mantenimiento de los Productos de Software RED HAT para contar con todos los béneficios
del mencionado servicio brindado por el fabricante o sus Partners autorizados de la marca RED
HAT. .
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-  Acceso 3 las actualizaciones (parches) de segunidad contra vulnerabilidades para todo
el ciclo de vida de los productos Red Hat.

- Acceso a laboratorios virtuales para ayudar a8 mejorar et rendimiento, sofucionar
problemas, |dentificar problemas de seguridad y optimizar la configuracién de tos
productos instalados.

- Acceso a videos donde ingenieros expertos de Red Hat axplican conceptos téanicos y
el uso de los productos, asi como webinar y contenido técnico que ayudard
capadtacién especifica de ciertas temas Importantes para las usuarios,

- Acceso a 1a descarga de productos Red Hat para evaluacién por un tiempo
determinado. .

-  Acceso a la Base de datos de vuinerabilildades y exposiciones comunes det fabricante
(CVE).

-  Acceso a la ereacidn v seguimiento de tickets ilimitados de soporte, kos mismos que

_ deberdn ser mediante diversos canales de comunicadién (email, chat five, teléfono,
sesidn remota). Estos tickets no se limitan a casos por inddendias, sino también se
pueden responder por casos referidos a consultas. sobre: Instalacion, Uso,
Configuracién, Dlagndstico, Infoermes de bugs, Correccién de bugs. Todas bajo un SLA
determinado segun la severidad.

-  Accesode descarga de los instaladores de las Ultimas versiones y reteases lanzados por
Red Hat de los productas relacionados con as suscripciones de soporte adquiridas.

- Gestion de las suscripciones de soparte Red Hat adquiridas, donde se podra
administrar 1a activaclién, utilizacién y techa de vencimiento de dichas suscripcones.

- Acceso al catdlogo de hardware y software certificados por Red Hat asimismo fos
proveedores de nubes publicas certificadas donde funcionan correcta y probadamente
las suscripdones.

- Praocedimliento para escalamiento de casos de soporte.

¢) La suscripcién debe inclulr un servicio de andlisis predictivo de fallas para el sistema
operativo Red Hat Enterprise Linux (Red Hat Insight) contemplando las siguientes
caracteristicas®

- -« Servicio de tipa Saa5, entregado en la nube de'Red Hat (cloud.redhat.com).

- El anilisis se realiza diariamente y a demanda.

- No es un serviao invasivo a las procesos del sistema operativo.

- Capacidad de mostrar riesgos de: Disponibilidad, Estabilidad, Rendimiento y
Vutnerabitidad; y en diferentes severidades (Alto, medio, bajo).

-~ Basado en la base de conocimientas de Red Hat (casos resueltas 3 lo largo de los afios
de experiencia con el sistema operativo).

- Cada riesgo descubierto cuenta con {a descripcién v tipo del rlesgo, documentacidn
asociada al caso, calficacdn det riesgo de hacer el cambio (remediacién), pasoc a paso
para la remediacién y/a archivo playbook para la remediacién masiva del problema en
un conyunto de secvidares.

I~

Que, de acuerdo a lo sefialado en el Informe Técnico N° 38-SGOTI-GPROD-GCTIC-
ESSALUD-2020, sobre la estandarizacién requerida se precisa lo siguiente respecto al uso
o aplicacién que se le dara al servicio requerido:

.)
8. Uso del servicio requerido

......

Con el Servicio de Suscripcidn del Soporte y Mantenimiento del Software RED HAT, se
- ‘ garantizard el correcto soporte y funcionamiento de las aplicaciones y bases de datos criticas
/ de EsSalud, que estan configuradas sobre los productos de software RED HAT, asegurando el
servicio de forma permanente e ininterrumpida; por lo tanto este servicio deberd ser brindado
por el mismo fabricante o por un proveedor autorizado por el fabricante, permitiendo
gestionar de manera adecuada el soporte de las siguientes Plataformas informaticas:

.
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' : 1. Tipo | Descripcién de La
[tem Producto - ‘Cant. | Servidor |  Utilidad de Los
L - ‘.“-: s L W mam_&
o1 Red Hat Enterprise Linux for Virtual 23 | Virtual |Permiten configurar
Datacenters, Premium y brindar soporte a
1a plataforma de
Red Hat Enterprise Linux Server, Premium servidores de
02 (Physical or Virtual Nodes) 16 Fisico Ap!lmcuones y Base
de Datos
Red Hat IBoss Enterprise Application
03 Platform, 16-Core Premium 2 Virtual Permiten configurar
Red Hat JBoss Enterprise Application brindar soporte a
04 2 Virtual
Platform, 64-Core Premium la plataforma de
05 | Red Hat JBoss Web Server, 16-Core Premium 2 Virtual servidores
Bplanceadores para
06 | Red Hat 1Boss Web Server, 4-Core Premium Virtual Aplicaciones

(.)*

SALUD-2019

Que, de acuerdo a lo sefialado en el Informe Técnico N° 38-SGOTI-GPROD-GCTIC-
ESSALUD-2020, sobre la estandarizacién requerida se precisa lo siguiente respecto a la

descripcién del servicio requerido lo siguiente:

..

EsSalud requiere contar con el Servicio de Soporte y Mantenimiento &e los productos de
software RED HAT. Los mimos que permttirdn asegurar la funcionalidad, operatividad y la
continuidad de los servicios que tienen como base el Sistema Operativo Linux Red Hat,
servidores de aplicaclones Iboss Red Hat y soporte de bases de datos criticas de £sSalud.

£l servicio requerido permitird que la Entidad cuente con el soporte del fabricante para la
correccitn de los problemas que pudieran presentarse en los productos Red Hat, asf como
mantener el derecho de actualizacién de todo el software instatado, lo que repercute en una
mayor eficiencia y correcto funcionamiento de los productos de software Red Hat.

£l alcance del servicio de suscripcién de soporte y mantenimiento del software Red Hat
requerido por EsSalud, debe contener las siguientes caracteristicas:

Caracteristicas del Servicio de Suscripcidn

a) Lassuscripciones debe contar con soporte para atenciones ilimitadas de incidentes con
cobertura 8x5 (Estdndar). También debe contar con acuerdos de niveles de serviclo
(SLA) para el seguimiento y la resolucién de problemas, parches y cosrrecciones, de
manera ilimitados.

b) Poder acceder al Portal web Red Hat para clientes, donde se podra administrar y crear
usuarios (limitados y categorizados por roles, teniendo acceso a los siguientes recursos:

- Acceso ala documentacién completa tanto de las suscripciones de saporte de Red Hat
adquiridas y sus actualizaciones, como de otros productos que tenga en su portafolio.

~ Acceso a la base de conocimientos actualizada constantemente, para localizar
articulos, Informes técnicos y documentacién de los productos para resolver un
problema a consulta especifica.

- Acceso a herramientas inteligentes que dan recomendaciones dirigidas y diagnésticos
integrados para ayudar a encontrar respuestas y eliminar con frecuencia la necesidad
de crear un ticket de soporte formal.
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ellos, salvo que la Entidad haya implementado el correspondiente proceso de
estandarizacién debidamente autorizado por su Titular, en cuyo caso deben agregarse las
palabras “o equivalente™ a continuacién de dicha referencia;

Que, el Anexo N° 1 de Definiciones del referido Reglamento, define a la estandarizacién
como el “Proceso de racionalizacién consistente en ajustar a un determinado tipo o modelo
los bienes 0 servicios a contratar, en atencién a los equipamientos preexistentes”;

Que, el proceso de estandarizacién se encuentra regulado por la Directiva N° 004-2016-
OSCE/CD, “Lineamientos para la contratacion en la que se hace referencia a determinada
marca o tipo particular”, siendo que en el numeral 7.2 del acapite VIl de la citada Directiva
se sefiala que los presupuestos que se deben verificar para que proceda una
estandarizacién son los siguientes: a) La Entidad posee determinado equipamiento o
infraestructura, pudiendo ser maquinarias, equipos, vehiculos, u otro tipo de bienes, asi
como ciertos servicios especializados y b) Los bienes o servicios que se requiere contratar
son accesorios o complementarios al equipamiento o infraestructura preexistente, e
imprescindibles para garantizar la funcionalidad, operatividad o valor econémico del
equipamiento o infraestructura;

Que, en el numeral 7.3 del acapite en mencién se indica que, cuando en una contratacion
en particular el drea usuaria- aquella de la cual proviene el requerimiento de contratar o que,
dada su especialidad y funciones, canaliza los requerimientos formulados por otras
dependencias- considere que resulta inevitable definir el requerimiento haciendo referencia
a fabricacién o procedencia, procedimiento de fabricacidn, marcas, patentes o tipos, origen
o produccién determinados o descripcién que oriente [a contratacién hacia ellos, debera
elaborar un informe técnico de estandarizacién debidamente sustentado, el cual contendra
como minimo: a) La descripcién del equipamiento o infraestructura preexistente de la
Entidad, b) De ser el caso, la descripcién del bien o servicio requerido, indicAndose la marca
o tipo de producto; asl como las especificaciones técnicas o términos de referencia, seguin
corresponda, ¢) El uso o aplicacién que se le dara al bien o servicio requerido; d) La
justificacién de la estandarizacion, donde se describa objetivamente los aspectos técnicos,
la verificaciéon de los presupuestos de la estandarizacién antes sefialados y la incidencia
econémica de la contratacién, €) Nombre, cargo y firma de la persona responsable de la
evaluacién que sustenta la estandarizacién del bien o servicio, y del jefe del area usuaria; y,
La fecha de elaboracién del informe técnico;

Que, mediante Informe Técnico N° 38-SGOTI-GPROD-GCTIC-ESSALUD-2020, de fecha
04 de marzo de 2020, suscrito por el Gerente de Produccién, Ing. Ricardo Siancas
Culquicondor, y el Sub Gerente de Operaciones de Tecnologia de la Informacién de la citada
Gerencia, Ing. Gino Bibolotti Chumpitaz, se sustenta la estandarizacién del servicio de
suscripcién de soporte y mantenimiento de software Red Hat,

Que, de acuerdo a lo sefialado en el Informe Técnico N° 38-SGOTI-GPROD-GCTIC-
ESSALUD-2020, sobre la estandarizacién requerida se precisa lo siguiente respecto de la
infraestructura preexistente de la Entidad:

“..)

6. Descripcién de Ia infraestructura Preexistente /e

EsSalud cuenta con los sigulentes productos de software Red Hat instalados en su placafi:'ir'ma‘ :
de servidores fisicos y virtuales de su Centro de Datos de [a Sede Central, sirviendo cothé -
plataforma de integracién institucional de sus aplicaciones criticas:

= N - * - SR
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“Decenio de la Igualdad de Oportunidades para Mujeres y Hombres”
“Afio de la Universalizacion de la Salud”

RESOLUCION DE GERENCIA GENERAL N° Y 35 -GG-ESSALUD-2020.
10 w2070 -
VISTOS: '

El Memorandum N° 546-GCTIC-ESSALUD-2020 de la Gerencia Central de Tecnologfas de
Informacién y Comunicaciones; el Informe Técnico N° 38-SGOTI-GPROD-GCTIC-
ESSALUD-2020, elaborado por la Gerencia de Produccién y la Sub Gerencia de
Operaciones de Tecnologia de la Informacién de la citada Gerencia, la Nota N° 341-GCAJ-
ESSALUD-2020; el Informe Legal N° 80-GCAJ-ESSALUD-2020, de la Gerencia Central de
Asesoria Juridica; y,

CONSIDERANDO:

Que, el articulo 114 del Reglamento de Organizacién y Funciones del Seguro Social de
Salud - EsSalud, aprobado por Resolucién de Presidencia Ejecutiva N° 656-PE-ESSALUD-
2014 y modificatorias, establece que la Gerencia Central de Tecnologias de Informacién y
Comunicaciones es el 6rgano de apoyo encargado de planificar, disefiar, implementar y
evaluar las tecnologias de informacién y comunicaciones de la institucién en el ambito
nacional;

Que, en el articulo 121 del referido Reglamento se prescribe que la Gerencia de Produccién

de la mencionada Gerencia Central tiene como parte de sus funciones, dirigir y controlar el ;
uso correcto del hardware y software de la Sede Central, estableciendo las respectivas :
politicas para su implantacién y control a nivel Institucional;

Que, en el articulo 124 del citado Reglamento se dispone que la Sub Gerencia de
Operaciones de Tecnologias de Informacién de la referida Gerencia tiene como parte de sus
funciones asegurar el eficiente, oportuno y continuo funcionamiento del procesamiento y de
los servicios que brinda el centro de computo de la Sede Central;

Que, mediante Memorandum N° 546-GCTIC-ESSALUD-2020, recibida el 05 de marzo de
2020, la Gerencia Central de Tecnologias de Informacién y Comunicaciones solicita a la
Gerencia Central de Asesoria Juridica proseguir con el tramite del proceso de
estandarizacion del servicio de suscripcién de soporte y mantenimiento de software Red
Hat, remitiendo para tal efecto, entre otros documentos, el Informe Técnico N° 38-SGOTI-
GPROD-GCTIC-ESSALUD-2020, elaborado por la Gerencia de Produccién y la Sub
Gerencia de Operaciones de Tecnologia de la Informacién de la citada Gerencia, a fin de
sus}entar los presupuestos normativos para llevar a cabo la autorizacién de la citada
estandarizacion;

Que, en el numeral 16.2 del articulo 16 del Texto Unico Ordenado de la Ley de
Contrataciones del Estado, aprobado por Decreto Supremo N° 082-2019-EF, se sefiala que:
“(...) Salvo las excepciones previstas en el reglamento, en el requerimiento no se hace
referencia a una fabricacién o una procedencia determinada, o a un procedimiento concreto
que caracterice a los bienes o servicios ofrecidos por un proveedor determinado, o a marcas,
patentes o tipos, o0 a un origen o a una produccién determinados con la finalidad de favorecer
o descartar ciertos proveedores o ciertos productos”,

Que, en el numeral 29.4 del articulo 29 del Reglamento de la Ley de Contrataciones del
Estado, aprobado mediante Decreto Supremo N° 344-2018-EF y modificado por Decreto
Supremo N° 377-2019-EF, se establece que en la definicién del requerimiento no se hace
referencia a fabricacién o procedencia, ni procedimiento de fabricacién, marcas, patentes o
tipos, origen o produccién determinados, ni descripcion que oriente la contratacién hacia

el
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RESOLUCION DE GERENCIA GENERAL N° 435 -GG-ESSALUD-2020

6. DISPONER que la Gerencia Central de Logistica, como responsable de realizar el
estudio de mercado para el servicio de suscripcién de soporte y mantenimiento de
software Red Hat, determine la existencia 0 no de pluralidad de proveedores que
cumplan con lo requerido para el citado servicio, considerando que conforme a lo
previsto en el numeral 7.6 de la Directiva N° 004-2016-OSCE/CD, la estandarizacién no
supone la existencia de un proveedor Unico en el mercado nacional.

REGISTRESE Y COMUNIQUESE.

ALFREDO R. BARREDO MOYANO
GERENTE GENERAL
ESSALUD

p ]
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NOTA N° 'zq " -GCAJ-ESSALUD-2020

Lima, 0 9 MAR. 2000 MUY URGENTE

Sefior

Dr. ALFREDO ROBERTO BARREDO MOYANO
Gerente General

Presente. -

Me dirijo a usted en atencién al Memorandum N° 546-GCTIC-ESSALUD-2020, a través del cual
la Gerencia Central de Tecnologias de Informacién y Comunicaciones remite el Informe Técnico
N° 38-SGOTI-GPROD-GCTIC-ESSALUD-2020, de fecha 04 de marzo de 2020, suscrito por el
Gerente de Produccién, Ing. Ricardo Siancas Culquicondor, y el Sub Gerente de Operaciones
de Tecnologia de la Informacién de la citada Gerencia, Ing. Gino Bibolotti Chumpitaz, el cual
contiene la justificacién y presupuestos de la estandarizacidn del servicio de suscripcién de
soporte y mantenimiento de software Red Hat.

Sobre el particular, se cumple con alcanzar el Informe Legal N° g 0 -GCAJ-ESSALUD-2020,
asi como el proyecto de Resolucién que aprueba la estandarizacion solicitada, visado por esta
Gerencia Central, para el tramite pertinente.

Atentamente,

RENZO ZARATE MIRANDA
Gerente Central de Asesoria Juridica
ESSALUD

C.c. GCTIC

RZM/JAQS/CPM/RCR

Proveido N° 2161

Nit N° 99-2019-47
Folios 160

Jr. Domingo Cueto N°© 120
Jes(is Marla

Lima 11 — Per(

Tel.: 265-6000 / 265-7000
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INFORME LEGAL N° Y 0 -GCAJ-ESSALUD-2020

ASUNTO : Proceso de estandarizacién del servicio de suscripcibn de soporte y
mantenimiento de software Red Hat.
FECHA 0 3 MAR. 2020

La Gerencia Central de Tecnologias de Informacién y Comunicaciones ha solicitado la
estandarizacién del servicio de suscripcién de soporte y mantenimiento de software Red Hat.

Al respecto, cabe manifestar lo siguiente:
. ANTECEDENTES

Con Memorandum N° 546-GCTIC-ESSALUD-2020, recibida el 05 de marzo de 2020, la
Gerencia Central de Tecnologias de Informacién y Comunicaciones solicita a esta Gerencia
4 Central proseguir con el tramite del proceso de estandarizacion del servicio de suscripcién de
N soporte y mantenimiento de software Red Hat, remitiendo para tal efecto, entre otros
documentos, el Informe Técnico N° 378-SGOTI-GPROD-GCTIC-ESSALUD-2020, elaborado
por la Gerencia de Produccién y la Sub Gerencia de Operaciones de Tecnologia de la
Informacion de la citada Gerencia, a fin de sustentar los presupuestos normativos para llevar

a cabo la autorizacién de la citada estandarizacion.

il. MARCO NORMATIVO
7)
e Texto Unico Ordenado de la Ley de Contrataciones del Estado, aprobado por Decreto
Supremo N° 082-2019-EF, en adelante el TUO de la Ley.

e Reglamento de la Ley de Contrataciones del Estado, aprobado mediante Decreto
Supremo N° 344-2018-EF y modificada por Decreto Supremo N° 377-2019-EF, en
adelante el Reglamento.

lil. ANALISIS
1. PROCESO DE ESTANDARIZACION

1.1 En el numeral 16.2 del articulo 16 del TUO de la Ley, se sefiala que: “(...) Salvo las
excepciones previstas en el reglamento, en el requerimiento no se hace referencia a una
fabricacién o una procedencia determinada, o a un procedimiento concreto que caracterice
a los bienes o servicios ofrecidos por un proveedor determinado, o a marcas, patentes o
tipos, 0 a un origen o a una produccién determinados con la finalidad de favorecer o
descartar ciertos proveedores o ciertos productos”.

uego, el numeral 29.4 del articulo 29 del Reglamento, establece que en la definicién del
requerimiento no se hace referencia a fabricacion o procedencia, procedimiento de
fabricacién, marcas, patentes o tipos, origen o produccién determinados, ni descripcion que
oriente la contratacion hacia ellos, salvo que la Entidad haya implementado el
correspondiente proceso de estandarizacién debidamente autorizado por su Titular, en cuyo
caso se agregan las palabras “o equivalente” a continuacién de dicha referencia.

De otro lado, el Anexo N° 1 de Definiciones del referido Reglamento, define a la
estandarizacién como el “Proceso de racionalizacién consistente en ajustar a un
determinado tipo o modelo los bienes o servicios a contratar, en atenciébn a los
equipamientos preexistentes”.
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1.2 El proceso de estandarizacién se encuentra regulado por la Directiva N° 004-2016-
OSCEI/CD “Lineamientos para la Contratacién en la que se hace referencia a determinada
marca o tipo particular”’. En el numeral 7.2 del acapite VIl de la citada Directiva se sefiala
los presupuestos que se deben verificar para que proceda una estandarizaciéon, conforme el
siguiente detalle:

a. La Entidad posee determinado equipamiento o infraestructura, pudiendo ser
maquinarias, equipos, vehiculos, u otro tipo de bienes, asi como ciertos servicios
especializados.

b. Los bienes o servicios que se requiere contratar son accesorios o0 complementarios
al equipamiento o infraestructura preexistente, e imprescindibles para garantizar la
funcionalidad, operatividad o valor econémico de dicho equipamiento o
infraestructura.

Asimismo, en el numeral 7.3 del acapite en mencién se indica que, cuando en una
contratacién en particular el 4rea usuaria, aquella de la cual proviene el requerimiento de
contratar o que, dada su especialidad y funciones, canaliza los requerimientos formulados
por otras dependencias, considere que resulta inevitable definir el requerimiento haciendo
referencia a fabricacién o procedencia, procedimiento de fabricacién, marcas, patentes o
tipos, origen o produccién determinados o descripcién que oriente la contratacién hacia ellos,
debera elaborar un informe técnico de estandarizacién debidamente sustentado, el cual
contendra como minimo:

a. Ladescripcion del equipamiento o infraestructura preexistente de la Entidad.
b. De ser el caso, la descripcién del bien o servicio requerido, indicandose la marca o

) tipo de producto; asi como las especificaciones técnicas o términos de referencia,
segun corresponda.

/ \ c. Eluso o aplicacién que se le dara al bien o servicio requerido.

f d. La justificacién de la estandarizacién, donde se describa objetivamente los aspectos
técnicos, la verificacion de los presupuestos de la estandarizacién antes sefialados y
la incidencia econémica de la contratacién.

e. Nombre, cargo y firma de la persona responsable de la evaluacién que sustenta la
estandarizacion del bien o servicio, y del jefe del 4rea usuaria.
f. Lafecha de elaboracién del informe técnico.

. En el numeral 7.4 de la citada Directiva se dispone que la estandarizacion de los bienes o
N servicios a ser contratados ser4 aprobada por el Titular de la Entidad, sobre la base del
informe técnico de estandarizacién emitido por el area usuaria, la que podra efectuar las
coordinaciones que resulten necesarias con el érgano encargado de las contrataciones de
la Entidad para tal fin. Dicha aprobacién debera efectuarse por escrito, mediante resolucién
o instrumento que haga sus veces, y publicarse en la pagina web de la Entidad al dia
siguiente de producida su aprobacion. Asimismo, en dicho documento debera indicarse el
periodo de vigencia de la estandarizacién, precisandose que, de variar las condiciones que
determinaron la estandarizacién, dicha aprobacién quedara sin efecto.

SUSTENTO DE LA ESTANDARIZACION

El articulo 114 del Reglamento de Organizaci6n y Funciones del Seguro Social de Salud -
EsSalud?, establece que la Gerencia Central de Tecnologias de Informacién vy
Comunicaciones érgano de apoyo encargado de planificar, disefiar, implementar y evaluar
las tecnologias de informacién y comunicaciones de la institucién en el 4mbito nacional.

1 Aprobado por Resolucién N* 011-2016-OSCE/PRE.
2 Aprobado por Resolucién de Presidencia Ejecutiva N* 656-PE-ESSALUD-2014 y modificatorias.

2
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Asimismo, en el articulo 121 del citado Reglamento se prescribe que la Gerencia de
Produccién tiene como parte de sus funciones, dirigir y controlar el uso correcto del hardware
y software de la Sede Central, estableciendo las respectivas politicas para su implantacién
y control a nivel Institucional.

Ademads, en el articulo 124 del referido Reglamento se establece que la Sub Gerencia de
Operaciones de Tecnologias de Informacién tiene como parte de sus funciones asegurar el
eficiente, oportuno y continuo funcionamiento del procesamiento y de los servicios que
brinda el centro de cémputo de la Sede Central.

2.2 Ahora bien, mediante Informe Técnico N° 38-SGOTI-GPROD-GCTIC-ESSALUD-2020, de
fecha 04 de marzo de 2020, suscrito por el Gerente de Produccién, Ing. Ricardo Siancas
Culquicondor, y el Sub Gerente de Operaciones de Tecnologia de la Informacién de la citada
Gerencia, Ing. Gino Bibolotti Chumpitaz, se sustenta la estandarizacién del servicio de
suscripcién de soporte y mantenimiento de software Red Hat.

En tal sentido, se procede a revisar el citado sustento de la estandarizacién, a efectos de
determinar desde el punto de vista estrictamente legal, la concordancia de lo informado con
la normativa de contratacion estatal.

i) Del equipamiento o infraestructura preexistente de la Entidad

De acuerdo a lo sefialado en el numeral 6 del Informe Técnico N° 38-SGOTI-GPROD-
GCTIC-ESSALUD-2020, respecto a la infraestructura preexistente, se precisa lo siguiente:

“€.)
6. Descripcién de la Infraestructura Preexistente _i/
EsSalud cuenta con los sigulentes productos de software Red Hat instalados en su platafﬁﬁpd )

de servidores fisicos y virtuales de su Centro de Datos de la Sede Central, sirviendo cothé”
plataforma de integracién institucional de sus aplicaciones criticas:

Tipo | Descrpeléndela

ftem ~ Producto; Cant. | Servidor |  Utliidad de Los
- S - SR £ T x‘;~ Fe ol 3 ) , h:‘; L wv“ o max'mngﬁ
IaI plataforma de
Red Hat Enterprise Linux Server, Premium servidores de
02 {Physical or Virtual Nodes) 16 | Fisico Aplicaciones y Base
de Datos
Red Hat JBoss Enterprise Application
Virtual
03 Platform, 16-Core Premium 2 A Permiten configurar
04 Red Hat JBoss Enterprise Application 2 Virtual brjndar soporte a
. | Platform, 64-Core Premium la plataforma de
05 |Red Hat JBoss Web Server, 16-Core Premlum | 2 | Virtual servidores
Balanceadores para
06 |Red Hat JBoss Web Server, 4-Core Premium 2 Virtual Aplicaciones
|
(.)

ii) De la descripcién del servicio requerido

Con relacién a la descripcion del servicio requerido, en el numeral 7 del Informe Técnico
N° 38-SGOTI-GPROD-GCTIC-ESSALUD-2020, se detalla lo siguiente:
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“1.)

EsSalud requiere contar con el Servicio de Soporte y Mantenimiento de fos productos de
software RED HAT. Los mimos que permitirdn asegurar la funcionalidad, operatividad y la
continuidad de fos servicios que tienen como base el Sistema Operativo Linux Red Hat,
servidores de aplicaclones Jboss Red Hat y soporte de bases de datos criticas de EsSalud.

El servicio requerido permitird que la Entidad cuente con el soporte del fabricante para la
cormrecdén de los prablemas que pudieran presentarse en los productos Red Hat, asf como
mantener el derecho de actualizaclén de todo el software instatado, lo que repercute en una
mayor eficiencia y correcto funcionamiento de los productos de software Red Hat.

£l alcance del servicio de suscripcién de soporte y mantenimiento del software Red Hat
requerido por EsSalud, debe contener las siguientes caracteristicas:

Caracteristicas d,el;\s‘erv‘k‘:,l_o‘ de Susiﬁedén~

a) Lassuscripciones debe contar con soporte para atencliones ilimitadas de incidentes con
cobertura 8xS (Estdndar). También debe contar con acuerdos de niveles de servicio

(SLA) para el seguimiento y la resolucién de problemas, parches y correcciones, de
manera ilimitados.

b} Pader acceder al Portal web Red Hat para clientes, donde se podrd administrar y crear
usuarios ilimitados y categorizados por roles, teniendo acceso a los siguientes recursos:

- Acceso ala documentacién completa tanta de las suscripciones de soporte de Red Hat
adquiridas y sus actualizaciones, como de atros productos que tenga en su portafolio.

~ Acceso a la base de conocimientos actualizada constantemente, para localizar
articulos, informes técnicos y documentacién de los productos para resolver un
problema o consulta especifica.

- Acceso a herramientas inteligentes que dan recomendaciones dirigidas y dlagnésticas
integrados para ayudar a encontrar respuestas y eliminar con frecuencia la necesidad
de crear un ticket de soporte formal.

- Accesa a las actualizaciones (parches) de seguridad contra vulnerabilidades para todo

) el ciclo de vida de los praductos Red Hat.

S - Acceso a laboratorios virtuales para ayudar a mejorar ol rendimiento, solucionar

Co problemas, ldentificar problemas de segurtdad y optimizar [a configuradcén de los
productos instalados.

- Acceso a videos donde ingenieros expertos de Red Hat explican conceptos téenicos y
el uso de los productos, as{ coma webinar y contenido técnico Que ayudard
capadtacién especffica de ciertos temas importantes para fos usuarios.

- Acceso a la descarga de productos Red Hat para evaluacién por un tiempo
determinada.

- Acceso a la Base de datos de vulnerabilidades y exposiciones camunes del fabricante
(CVE).

- Acceso a la creacién vy seguimiento de tickets iimitados de soporte, los mismos que

_deberdn ser mediante diversos canates de comunicacién (email, chat live, taléfono,
sesién remota). Estos tickets no se limitan a casos por Incidencias, sino también se
pueden responder por casos referidos a consultas. sobre: Instatacién, Uso,
Configuracion, Diagndsdco. informas de bugs, Correccién de bugs. Todos bajo un SLA
determinado segun la severidad.

- Acceso de descarga de los instaladores de las dltimas varsiones y releases lanzados por
Red Hat de los productos ralacionados con las suscripdones de soporte adquindas.

- Gestién de (as suscripciones de soporte Red Hat adquiridas, donde se podrad
administrar fa activacién, utilizacién y fecha de vencimiento de dichas suseripciones.

-  Acceso al catdlogo de hardware y software certificados por Red Hat asimismo los
proveedores de nubes plblicas certificadas donde funcionan correcta y probadamente
fas suscripdones.

- Procedimiento para escalamienta de casos de soporte.

¢) La suscripcién debe incluir un servicio de analisis predictivo de fallas para el sistema
operativc Red Hat Enterprise Linux (Red Hat Insight} contemplando las sigulentes
caracteristicas:

.« Servicio de tipo SaaS, entregado en la nube de Red Hat (cloud.redhat.com).

- El analisis se realiza diariamente y a demanda.

- Na es un servicio invasivo a los procesos del sistema operativo.

- Capacildad de maoastrar riesgos de: Disponibiidad, Estabiidad, Rendimiento y
Vulnerabilidad; y en diferentes severidades (Alto, medio, bajo).

- Basado en la base de conodmientos de Red Hat {casos resueltos a lo largo de los aftos
de experlencia con el sistema operativo).

- Cada riesgo descubierto cuenta con la descripcidn y tipo del riesgo, documentacién
asociada al caso, calificacdén del riesgo de hacer el cambio (remediacién), paso s paso

’ para la remediaddn y/o archivo playbook para la remediadén masiva del problema en

un conjunto de servidores.
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ili) E uso o aplicacién que se le dara al servicio requerido:

Con relacién al uso o aplicacién que se le dara al servicio requerido, en el numeral 8 del
Informe Técnico N° 38-SGOTI-GPROD-GCTIC-ESSALUD-2020, se detalla lo siguiente:

<.
8. Uso del servicio requerldo

Con el Servicio de Suscripcidn del Soporte y Mantenimiento del Software RED HAT, se
garantizard el correcto soporte y funcionamiento de las aplicaciones y bases de datos criticas
de EsSalud, que estdn configuradas sobre los productos de software RED HAT, asegurando ef
servicio de forma permanente e ininterrumpida; por lo tanto este servicio deberd ser brindado
por el mismo fabricante 0 por un proveedor autorizado por el fabricante, permitiendo

/ gestionar de manera adecuada el soporte de las sigulentes Plataformas informaticas:

{ - Citas Mdviles.

{ Web Servic { $i Essi.

Facturacién Electrénica.

Sistema SAS.

licaciones mdvi
Bases de datos de EsSalud.

T i unicaciones.

Todas ellas estdn soportadas bajo el Sistema operativo Linux Red Hat y contenedor de
aplicaciones Jboss de Red Hat. Asimismo, su contratacién contribuye a garantizar el soporte
oportuna del fabricante y mantener vigente descargas y parches de seguridad, para el sistema
operativo en los servidores instalados.

(...)

Los servicios requeridos hardn funcionar de manera eficlente y continua todas las aplicaciones
criticas que estan siendo soportadas por la arquitectura y tecnologfas de los productos de
software sefialadas en el numeral 6, siendo los principales beneficios de uso del servicio:

Cumplir con las buenas practicas de seguridad de informacién NTP 1SO /IEC 27002:2017.
Mitigar los riesgos de disponibilidad y continuidad de [as aplicaciones criticas.

Contar con soporte del fabricante para resolver incidentes que afecten los servicios.
Contar las Gltimas versiones vigentes de los productos de software RED HAT.

Reforzar el conocimiento adquirido a la fecha en el uso de los productos RED HAT,

LN L NI N N

PR O

v) Justificacién de la Estandarizacién: De la descripcion objetiva de los aspectos
técnicos, lo complementario al equipamiento preexistente y lo imprescindible para
garantizar la funcionalidad, operatividad o valor econémico del equipamiento o
infraestructura.

De acuerdo a lo sefialado en el Informe Técnico N° 38-SGOTI-GPROD-GCTIC-ESSALUD-
2020, respecto a la justificacién de la estandarizacién y que el servicio que se requiere
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contratar sea accesorio o complementario a la infraestructura preexistente, e imprescindible
para garantizar la funcionalidad, operatividad o valor econémico de dicha infraestructura, se
precisa lo siguiente:

“.)
Las suscripciones actuales del servicio de soporte y mantenimiento del software RED HAT
preexistente se encuentran vigentes; por lo cual es necesaria la estandarizacién del servicio de
suscripcion de soporte y mantenimiento del software RED HAT por ser imprescindibles, para
1a continuidad y salvaguarda de los activos de informacién de EsSalud, asociados al servicio de
soporte a las bases de datos y aplicaciones criticas de la institucidn.

Los productos de software RED HAT, es un componente esencial de la actual arquitectura y
tecnologias de la base de datos y aplicaciones criticas de 1a Institucién y forma parte de un
servicio Unico y exclusivo que solo el fabricante RED HAT o sus Partners autorizados pueden
proveer el servicio de mantenimiento de forma directa e integral. Estos productos aseguran la
disponibilidad de servidores, continuidad e integridad de tas bases de datos de las aplicaciones
mencionadas en el numeral 5, y se ha venido utilizando en la Institucién por mas de 10 afos,

1 y durante este lapso de tiempo los productos RED HAT han demostrado ser estables y seguros

i para los objetivos de la Gerencia Central de Tecnologias de fa informacién del Seguro Soctal de
Salud.

Ademds, el conocimiento y la experiencia adquirida por los administradores de la Subgerencia

de Operaciones de la GCTIC, durante los aflos que se viene utilizando los productos de software

RED HAT, constituyen un valor intangible; por lo tanto, el no renovar el servicio de Suscripcién

. de Soporte y Mantenimiento del Software RED HAT con el fabricante de 1a marca RED HAT
g implicaria no tener acceso a ia tecnologias de la base de datos y aplicaciones criticas o cambiar
3 a otro tipo de tecnologla demandaria posiblemente adquiric nuevas licencias perpetuas de
sistema operativo para empezar a realizar la migracién y adaptacién de las aplicaciones a la

nueva plataforma, capacitar al persaonal técnico en el uso de la nueva herramienta, lo cual

generarfa mayor inversién en licenciamiento, adaptacidn de los aplicativos menclionados en

numeral 5, pruebas y validaciones por parte de las diferentes dreas de EsSalud, contratacién

de servicios, y tiempo del personal de desarrollo, lo que originar(a dejar otros proyectos

prioritarios para la entidad, por lo cual se justifica la necesidad de la estandarizaciém solicitada.

Por todo lo expuesto técnicamente, es justificable la estandarizacién del Soporte y
Mantenimiento de los Productos de Software RED HAT para contar con todos los beneficios
del mencionado serviclo brindado por el fabricante o sus Partners autorizados de la marca RED
HAT. .

(.-)

EsSalud cuenta en la actualidad con una plataforma de servidores fisicos y vmuales con
sistema operativo Linux Red Hat y servidores de aplicaciones Jboss Red Hat, las mlsmas que -
se describen en el numeral 6, y son utilizados para brindar soporte a las aplicaciones y base
de datos de la entidad.

(..)

b) Los Bienes o servidos que se requiere contratar son accesorios o complementarios al
equipamiento o infraestructura preexistente

£l Servicio de Suscripddn de Soporte y Maritenimiento del Software Red Hat brindado por
.. el fabricante .0 por un praveedor autarizado es oomplnmentano a la infraestructura
. pnee)dstente indicada“ en él numeral 6, toda ver que mantendri la .integridad,
funcionamiento oportuno y adecuado. de los software alojados en su_plataforma de
seevidores fisicos y virtuales de su Centro ‘de Datuas de la Sede Central, conllevando ello a
- mejorar el servicio a las diferentes dreas de 1a institucién a nivel nacionaly perfeccionacfa
las funciones del equipamiento préexistente.

Es importante sona!ar, que el contar con el servido de sus'crlpdén de soporte y
mantenimiento de los productos del Software Red Hat brindado por el fabricante nas
brindard escalabilidad, disponibilidad y rendimiento a los servidores de aplicaciones sobre
los cuales se soportan las aplicaciones asistendales y administrativas que son criticas para
el servido que se brinda a los asegurados.
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(..

¢) Los blenes o servicios que se requieren contratar son imprescindibles para garantizar la
- funclonalidad, operatividad o valor econémico del equipamiento o infraestructura
Preexistente.

El servicio de suscripcién del soporte y mantenimiento del software Red Hat brindado por
el fabricante o por un proveedor autorizado de la marca es imprescindible para asegurar, la
operatividad de la Plataforma Informdtia de EsSalud, teniendo en cuenta la criticidad de
las aplicaclones asistenciales y administrativas que se soportan bajo el sistema operativo
Linux Red Hat y el servidor de aplicaciones JBoss Red Hat.

o Asimismo, de no contar con el soporte del fabricante del software Red Hat, no serd posible

By garantizar la disponibifidad y seguridad de la Informacién de los sistemas informéticos,

: bases de datos, repositorios compartidos y aplicaciones web institucionales que se

. soportan sobre lareferida plataforma, afectdndase los sistemas de Facturacién Electrénica,
Lactanda, PIDE, ESSI (SGSS), SISMAC-WEB, PIDE WEB, Servicios de RENIEC, SAS, MGD, VIVA,
entre otres. '

El servicio de suscripddn del soporte y mantenimiento del software Red Hat garantizard la
continuidad de los servicios criticos de EsSalud proporcionados por dichas productos para
el adecuado funcionamiento de los aplicativos de gestién; asimismo, nos permitira contar
can la asistencia técnica del fabricante y con la actualizacién tecnolégica para cubrir
cualquier eventualidad técnica en los productos en mencién de esta marca.

(.)
v) De la incidencia econdmica

Con relacién a la incidencia econémica, en el Informe Técnico N° 38-SGOTI-GPROD-
GCTIC-ESSALUD-2020, se detalla lo siguiente:

“{..)

En el caso de no continuar protegiendo los activos de informacidn, asociados al servicio de

soporte y mantenimiento de los productos de software RED HAT; la Subgerencia de

Operaciones de la Gerencia de Produccién de la GCTIC, no podria garantizar la

funcionalidad, disponibilidad, integridad y acceso a las bases de datos y aplicaciones que se
Ce T soportan sobre la referida plataforma, afectando directamente a las aplicactones criticas
j 3 (numeral 5) de EsSalud que impactan-en los servicios prestados a los usuarios, personal y
asegurados 2 nivel nacional.

Por atro lado, si quisiéramos optar por una empresa no autorizada par la marca RED HAT
para ta prestacién del servicio de soporte y mantenimiento del software Red Hat implicarfa

considerar nuevos software y procesos que contlevarian;

Anivel de Software
Alto costo en adquisicion, instalocton y configuracién de nuevas Licencias.
Afto costo en adaptacion de aplicaclones criticas.

A nivel de Personal :
Capacttocién en las nuevas herramientas de gestién y operacidn.
Alta costos horas-hombre paro el proceso de migracidn.

Alto riesgo en la continuidad operacional de las aplicaciones criticas.
Alto costas en servicios de consultoria T1.

A.nivel de Procesos

Procesa lorgo de migracién de todoas las bases de daros y aplicaciones.
Plan de pruebos y volidacién de aplicativos.

Actualizacién de manuales técnicos.

De los cambios a considerar, se puede spreciar que {0s mayores COstos se encuentran a
nivel da software, procesos y personal, los mismos que tienen una incidencia econdmica
muy significativa y relevante para ta Institucién, toda vez qua un proceso de migraciéon a
otra plataforma de solucién, impacta en el nivel y continuidad de los servicios actuales, as(
como 1a imagen de la Institucidn en cuanto a sus serviclos brindados & sus usuarios finales
con el uso de sus aplicaciones criticas que se soportan sobre 1a plataforma de software RED
HAT mencionada. Por 1o que la continuidad de su uso, a razén del soporte y mantenimiento
de tales productos, generaria un Impacto positivo en 1a Entidad econdmicamente.

(..)
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En virtud de lo expuesto en los parrafos precedentes, y de acuerdo a la informacién
alcanzada por la Gerencia Central de Tecnologias de Informacién y Comunicaciones, en la
cual se sustenta la existencia de una infraestructura preexistente; la complementariedad del
servicio que se requiere contratar; y, lo imprescindible de éste para garantizar la
funcionalidad, operatividad y valor econémico de la citada infraestructura, asi como la
incidencia econémica de dicha contratacién, esta Gerencia Central opina que se ha
configurado los presupuestos establecidos en la normativa de contratacién publica y en la
Directiva N° 004-2016-OSCE/CD, resultando viable que se apruebe la estandarizacion del
servicio de suscripcién de soporte y mantenimiento de software Red Hat.

3. PLAZO DE LA ESTANDARIZACION

Sobre el particular, de conformidad con lo dispuesto en el numeral 7.4 de la Directiva N°

004-2016-OSCE/CD, “Lineamientos para la contratacién en la que se hace referencia a

- determinada marca o tipo particular”, en {a resolucién o instrumento que haga sus veces,

’.‘j\ que apruebe la estandarizacién deber4 indicarse el periodo de su vigencia, precisandose

. j;/l que de variar las condiciones que determinaron la estandarizaci6n dicha aprobacién quedara
2 sin efecto.

Al respecto, la Gerencia Central de Tecnologias de Informacién y Comunicaciones ha
requerido que el plazo de vigencia de la estandarizacién sea por un periodo de sesenta (60)
meses, siendo responsabilidad de dicha dependencia que la prestacién materia de
estandarizacién se ajuste a las caracteristicas previstas en el numeral 29.4 del articulo 29
del Reglamento.

/ Con relacién a ello, en el Informe Técnico N° 38-SGOTI-GPROD-GCTIC-ESSALUD-2020,
se detalla lo siguiente:

“1.)
La vigencia de la estandarizacién est4 condicionada a:

a} Loscambios de polftica en la Gerencia de Producciénde la Gerencia Central de Tecnologlas
de la Informacién del Seguro Social de Salud.

b) Los cambios en el entorno tecnoldgico (precios, marco. legal disponibilidad de productos,
ate.).

¢) Alaeficiencia y estabilidad demostrada en el tiempo de su utilizacién brmdando soporte
a las aplicaciones criticas y base de datos de EsSalud.

d) Alvolumen de aplicaciones criticas y bases de datos que son soportadas por la plataforma
de servidores virtuales con la administracién de los productos de software VMware.

e) Costos de renovacion versus costos de adquisicién e implementacién de nuevos productos
de otra marta.

Por lo cual, se sugiere un periodo de vigencia de la estandarizacién por Sesenta (60) meses
contados desde su aprobacién mediante resolucién de la presente estandarizacién. Toda vez,
que estos productos vienen siendo utilizados por la Entidad por mds de 10 afios, y durante.este
lapso de tiempo la marca Red Hat ha demostrado ser un software estable y seguro para | los.’
objetivos de la Gerencia Central de Tecnologlas de la Informacién del Seguro Social de Salud

Cabe precisar que el plazo de la estandarizacién requerida no necesariamente es el cor'\tramdo;' ‘
sino que conforme se ha indicado precedentemente éste responde a los aspectos técnicos
propios de la naturaleza de los cuales se va a prestar el serviclo. '

(..)"
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Sobre el extremo bajo comentario, atendiendo a su caracter esencialmente técnico, no
corresponde a esta Gerencia Central emitir opinién al respecto, entendiendo que el area
usuaria ha evaluado los factores y elementos necesarios para requerir el citado periodo de
estandarizacion.

4. De acuerdo a lo establecido en el numeral 29.4 del articulo 29 del Reglamento, la
estandarizacién debe estar debidamente autorizada por el Titular de la Entidad.

A su vez, el articulo 8 de la Ley N° 27056, Ley de Creacién del Seguro Social de Salud
(ESSALUD), establece que el Presidente Ejecutivo es la mas alta autoridad ejecutiva de
ESSALUD vy Titular del Pliego Presupuestal.

Mediante Resolucién de Presidencia Ejecutiva N° 329-PE-ESSALUD-2016, de fecha 01 de
julio de 2016 y sus modificatorias, se delegé en el Gerente General, la facultad de aprobar
los procesos de estandarizacién de bienes y servicios, de conformidad con la normativa de
contrataciones del Estado.

5. Adicionalmente, es preciso indicar que, conforme a lo previsto en la Directiva N° 004-2016-
OSCE/CD, la estandarizacién no supone la existencia de un proveedor tnico en el mercado
nacional, es decir, el hecho que una Entidad apruebe un proceso de estandarizacién no
enerva la posibilidad de que en el mercado pueda existir mas de un proveedor, con lo cual,
en principio, la Entidad se encontraria obligada a efectuar un procedimiento de seleccion
para determinar al proveedor con el cual celebrara el contrato, segtn corresponda.

Para tal fin, la Gerencia Central de Logistica sera la responsable de realizar indagaciones
en el mercado que refleje, entre otros, el real valor de mercado del servicio de suscripcion
de soporte y mantenimiento de software Red Hat.

6. Finalmente, cabe indicar que ni el Texto Unico Ordenado de la Ley de Contrataciones del
Estado ni su Reglamento hacen referencia a la formalidad aplicable para la estandarizacion,
sin embargo, en el primer parrafo del numeral 7.4 de la Directiva se hace mencién a que la
aprobacién de la estandarizacién debera efectuarse por escrito mediante resolucién o
instrumento que haga sus veces, y publicarse en la pagina web de la Entidad al dia siguiente
de producida su aprobacién; razén por la cual, esta Gerencia Central sugiere que la
estandarizacién del-servicio de suscripcién de soporte y mantenimiento de software Red Hat,
se efectiie mediante Resolucién y se proceda a la publicacién respectiva en la pagina web
de EsSalud.

ill. CONCLUSION

A mérito de lo expuesto y en virtud a la informacién alcanzada por la Gerencia Central de
Tecnologfas de Informacién y Comunicaciones, esta Gerencia Central opina que:

- Resulta viable estandarizar en EsSalud por el periodo de sesenta (60) meses, el servicio
de suscripcién de soporte y mantenimiento de software Red Hat, teniendo en
consideracion que de variar las condiciones que determinan la estandarizacién solicitada,
la aprobacién de la misma quedara sin efecto, debiendo observarse lo dispuesto en el
Texto Unico Ordenado de la Ley de Contrataciones del Estado, su Reglamento y la
Directiva N° 004-2016-OSCE/CD, a los que se ha hecho mencién en el presente informe.

Corresponde a la Gerencia General emitir la Resolucion respectiva que apruebe la
estandarizacién, conforme a las vigentes disposiciones en materia de contratacién
publica.
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IV. RECOMENDACIONES:
En tal sentido, esta Gerencia Central sugiere que:

1. La Secretaria General notifique la Resolucién a expedirse a la Gerencia Central de
Tecnologias de Informacién y Comunicaciones, y a la Gerencia Central de Logistica, en
el dia de su emision.

2. La Gerencia Central de Tecnologias de Informacién y Comunicaciones efectie las
coordinaciones necesarias para que se registre la Resolucién a expedirse en la pagina
web de la Entidad al dia siguiente de aprobada la referida estandarizacion.

_ 3. La Gerencia Central de Tecnologlas de Informacién y Comunicaciones remita a la
Gerencia Central de Logistica, conjuntamente con su requerimiento, el informe técnico
de estandarizacién y la Resolucién que aprueba la estandarizacién, a fin que dicho
érgano realice las actividades necesarias para concretar la contratacién del servicio
requerido, de acuerdo a lo establecido en el tercer parrafo del numeral 7.4 de la Directiva
N° 004-2016-OSCE/CD.

' 4. La Gerencia Central de Logistica efecttie las coordinaciones que correspondan a efectos

' de que se observe lo establecido en el numeral 7.5 de la citada Directiva®.

! 5. La Gerencia Central de Logistica, como responsable de realizar el estudio de mercado
para la contratacién el servicio de suscripcién de soporte y mantenimiento de software
Red Hat, determine la existencia o no de pluralidad de proveedores que cumplan con lo
requerido para el citado servicio, considerando que conforme a lo previsto en el numeral
7.6 de la Directiva en mencién, la estandarizacién no supone la existencia de un
proveedor Gnico en el mercado nacional, es decir, el hecho que una Entidad apruebe un
proceso de estandarizacién no enerva la posibilidad de que en el mercado pueda existir
mas de un proveedor, con lo cual, en principio, la Entidad se encontraria obligada a
efectuar un procedimiento de seleccién para determinar al proveedor con el cual
celebrara el contrato, segun corresponda.

.~ Se adjunta proyecto de Resolucién que aprueba la mencionada estandarizacién visado por esta
Gerencia Central, para su consideraci inentes, el mismo que se recomienda sea
visado por la Gerencia e Tecnologlas de Informacion y Comunicaciones.

I} ;
K\ RENZO ZARATE MIRANDA

Gerente Central de Asesoria Juridica
ESSALUD
RZM/JAQS/CPM/RCR
Proveidos N° 2161
Nit N° 099-2019-47

3 E| referido numeral sefiala que, “En los documentos del procedimiento de seleccién debe agregarse la palabra ‘o equivalente’ a
continuacidn de la referencia a determinada fabricacién o procedencia, procedimiento concreto, marca, patente o tipos, origen o
produccién. Es responsabilidad de le Entidad determinar procedimientos o mecanismos objelivos para determinar la equivalencia de
Ia marca requerida, tomando en cuenta para ello los principios de libertad de concurrencia, competencia, eficiencia y eficacia”.
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"o do la lucha contra la corrpoidh o impunidad "

MEMORANDUM N"r V[ -GCTIC-ESSALUD-2020

.. o
dam d |
PARA: ING. RENZO ZARATE MIRANDA \
Gerente Central de Asuntos Juridicos ’

DE: ABG. MIGUEL ESPINAL LAU
Gerente Central de Tecnologias de la Informacidn y Comunicaciones

ASUNTO: Solicitud de Estandarizacién del Servicio de Suscripcién de Soporte y
Mantenimiento de Software Red Hat

REFERENCIA: a) Informe N° 007-GCAJ-ESSALUD -2020
b) Informe Técnico N° 3 8 -SGOTI-GPROD-GCT IC-ESSALUD-2020

FECHA: 05 MAR. 2020

Tengo el agrado de dirigirme a usted a fin de saludarle cordialmente y en base al documento de
la referencia a) remitirle adjunto a la presente la absolucién de las precisiones indicada en el
mismo, las cuales se ven reflejadas en el documento de la referencia b), con la finalidad que su
Despacho prosiga con proceso de estandarizacién del Servicio de Suscripcién de Soporte y
Mantenimiento de Software Red Hat, teniendo en cuenta la urgencia de contar con este
servicio.

En tal sentido, se adjuntan a la presente el documento de la referencia b) y las Especificaciones
Técnicas correspondientes.

Sin otro particular, quedo de usted.

Atentamente,

MEL/RSCH/GBCH
NIT 99-2019-47
Folios: 3

* Ir. Domingo Cueto 120
Jesis Marfa
Lima 11 - Per(
T.: 265-6000 / 265-7000

www.essalud gob.pe
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INFORME TECNICO N° 3 ?-SGOTI-GPROD-GCT I1C-ESSALUD-2020

Nombre del Area Usuaria

Gerencia de Produccién

Nombre del Responsable

LIC. GINQO BIBOLOTTI CHUMPITAi
Sub Gerente de Operaciones de Tecnologias de la Informacién

Fecha de elaboracién

04 de marzo de 2020.

Objetivo

El presente documento tiene por finalidad establecer el sustento técnico que permita
Estandarizar el Servicio de Suscripcién de Soporte y Mantenimiento del Software Red Hat
existentes en la plataforma de servidores fisicos y virtuales del Centro de Datos de EsSalud, los
mismos que permitirin garantizar la operatividad, rendimiento y funcionalidad de las
aplicaciones criticas de EsSalud.

Antecedentes

El Seguro Social de Salud — EsSalud, cuenta con aplicaciones y base de datos que se encuentran
implementadas en servidores fisicos y virtuales alojados en el Centro de Datos de su Sede
Central; principalmente a nivel de software, bajo sistema operativo Linux Red Hat y servidor
de aplicaciones Jboss Red Hat.

Estos servidores, albergan aplicaciones que brindan servicios a los centros asistenciales, dreas
administrativas y asegurados de la institucién, tales como: Facturacion electrdnica, lactancia,
PIDE, sistema Core ESSI (SGSS), citas web, trasplante, sistemas administrativos, sistemas de
contabilidad, sistemas de finanzas, imdgenes de radiologia y telemedicina (PACS); asi como
servidores de archivos que almacenan informacién critica de diferentes dreas de la
organizacion, entre otros.

Al respecto, es importante sefialar la importancia de mantener la operatividad de las
aplicacion- - antes mencionadas, que son soportados sobre Sistema Operativo Linux Red Hat y
servidores de aplicaciones Jboss Red Hat, los cuales se encuentran brindando servicio sin
interrupcién a nivel nacional.

Descripcidn de la Infraestructura Preexistente

EsSalud cuenta con los siguientes productos de software Red Hat instalados en su plataforma
de servidores fisicos y virtuales de su Centro de Datos de la Sede Central, sirviendo como
plataforma de integracién institucional de sus aplicaciones criticas:

Pagina 1de 8
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Tipo { Descripciénde La
ftem Producto Cant.{ servidor | Utilidad de Los
S SRV SN SO .‘ Bienes Preexistente
. L ) Virtual (
o1} Red Hat Enterprise Linux for Virtual 23 ! f Permiten configurar
Datacenters, Premium : i y brindar soporte a
e ——cs st Sy s aowns vob v 3w s o omemsewenf |3 plataforma de
T : Fisico servidores de
02 Red Hat Enterprise Linux Server, Premium 16 b
(Physical or Virtual Nodes) Aplicaciones y Base
. i o o e s A rp e L DAtOS
03 Red Hat JBoss Enterprise Application 2 i Virtual
i Platform, 16-Cor£' '?ESL“JE‘.T.M¢ ST SVIVE S Permiten configurar
04 Red Hat JBoss Enterprise Application 2 ? Virtual | v brindar soporte a
Platform, 64-Core Premium i la plataforma de
R SR Ty ; V:r:tra.lm servidores
i 05 iRed HatJBoss Web Server, 16-Core Premium | .2.., ..., | Balanceadores para
i 06 {Red Hat JBoss Web Server, 4-Core Premium J 2! Vntual ; Aplicaciones

Descripcién del servicio a estandarizar

EsSalud requiere contar con el Servicio de Soporte y Mantenimiento de los productos de
software RED HAT. Los mimos que permitirdn asegurar la funcionalidad, operatividad y la
continuidad de los servicios que tienen como base el Sistema Operativo Linux Red Hat,
servidores de aplicaciones Jboss Red Hat y soporte de bases de datos criticas de EsSalud.

El servicio requerido permitird que la Entidad cuente con el soporte del fabricante para la
correccién de los problemas que pudieran presentarse en los productos Red Hat, asi como
mantener el derecho de actualizacién de todo el software instalado, lo que repercute en una
mayor eficiencia y correcto funcionamiento de los productos de software Red Hat.

El alcance del servicio de suscripcién de soporte y mantenimiento del software Red Hat
requerido por EsSalud, debe contener las siguientes caracteristicas:

Caracteristicas del Servucm de Suscripclon
a) Llassuscripciones debe contar con soporte para atenciones ilimitadas de incidentes con ]
cobertura 8x5 (Estindar). También debe contar con acuerdos de niveles de servicio :
(SLA) para el seguimiento y la resolucién de problemas, parches y correcciones, de*
manera ilimitados. .

b) Poder acceder al Portal web Red Hat para clientes, donde se padrd administrar y crear
usuarios ilimitados y categorizados por roles, teniendo acceso a los siguientes recursos:

- Acceso a la documentacién completa tanto de las suscripciones de soporte de Red Hat
adquiridas y sus actualizaciones, como de otros productos que tenga en su portafolio.

- Acceso a la base de conocimientos actualizada constantemente, para localizar
articulos, informes técnicos y documentacién de los productos para resolver un
problema o consulta especifica.

- Acceso a herramientas inteligentes que dan recomendaciones dirigidas y diagndsticos
integrados para ayudar a encontrar respuestas y eliminar con frecuencia la necesidad
de crear un tlcket de  soporte formal.

it e 1. £ it ert il = 404 S MBI IS S Al § LR (S by Sl Ml e s i it e A € L alibn o e 4R ALY SRR RAMMREA SN A ]
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Acceso a las actualizaciones (parches) de seguridad contra vulnerabilidades para todo

el ciclo de vida de los productos Red Hat.

- Acceso a laboratorios virtuales para ayudar a mejorar el rendimiento, solucionar
problemas, identificar problemas de seguridad y optimizar la configuracién de los :
productos instalados.

- Acceso a videos donde ingenieros expertos de Red Hat explican conceptos técnicos y
el uso de los productos, asi como webinar y contenido técnico que ayudara
capacitacién especifica de ciertos temas importantes para los usuarios.

- Acceso a la descarga de productos Red Hat para evaluacién por un tiempo
determinado.

- Acceso a la Base de datos de vulnerabilidades y exposiciones comunes del fabricante
(CVE).

- Acceso a la creacién y seguimiento de tickets ilimitados de soporte, los mismos que
deberdn ser mediante diversos canales de comunicacién (email, chat live, teléfono,
sesién remota). Estos tickets no se limitan a casos por incidencias, sino también se
pueden responder por casos referidos a consultas sobre: Instalacién, Uso,
Configuracién, Diagnéstico, Informes de bugs, Correccién de bugs. Todos bajo un SLA
determinado segun la severidad.

- Accesode descarga de los instaladores de las dltimas versiones y releases lanzados por
Red Hat de los productos relacionados con las suscripciones de soporte adquiridas. |

- Gestidon de las suscripciones de soporte Red Hat adquiridas, donde se podra!
administrar la activacién, utitizacién y fecha de vencimiento de dichas suscripciones.

- Acceso al catdlogo de hardware y software certificados por Red Hat asimismo los
proveedores de nubes publicas certificadas donde funcionan correcta y probadamente
las suscripciones.

- Procedimiento para escalamiento de casos de soporte.

orpy pee,
.

aon.

TP o

¢) La suscripcién debe incluir un servicio de andlisis predictivo de fallas para el sistema
operativo Red Hat Enterprise Linux (Red Hat Insight) contemplando las siguientes
caracteristicas:

- Servicio de tipo Saa$, entregado en la nube de Red Hat (cloud.redhat.com).

- El andlisis se realiza diariamente y a demanda.

- No es un servicio invasivo a los procesos del sistema operativo. :

- Capacidad de mostrar riesgos de: Disponibilidad, Estabilidad, Rendimiento vy
Vulnerabilidad; y en diferentes severidades (Alto, medio, bajo).

- Basado en la base de conacimientos de Red Hat (casos resueltos a lo largo de los aiios :
de experiencia con el sistema operativo). '

- Cada riesgo descubierto cuenta con la descripcién y tipo del riesgo, documentacién -
asociada al caso, calificacién del riesgo de hacer el cambio (remediacién), paso a paso *
para la remediacién y/o archivo playbook para la remediacién masiva del problema en |
un conjunto de servidores.
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Uso del servicio requerido

Con el Servicio de Suscripcién del Soporte y Mantenimiento del Software RED HAT, se
garantizard el correcto soporte y funcionamiento de las aplicaciones y bases de datos criticas
de EsSalud, que estdn configuradas sobre los productos de software RED HAT, asegurando el
servicio de forma permanente e ininterrumpida; por lo tanto este servicio deberd ser brindado
por el mismo fabricante o por un proveedor autorizado por el fabricante, permitiendo
gestionar de manera adecuada el soporte de las siguientes Plataformas Informéticas:
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Citas Moviles.

Web Services del Sistema Core Essi.
Facturacién Electrénica.

Sistema SAS.

Aplicaciones mdviles.

Bases de datos de EsSalud.

Telefonia de comunicaciones.

Todas ellas estdn soportadas bajo el Sistema operativo Linux Red Hat y contenedor de
aplicaciones Jboss de Red Hat. Asimismo, su contratacién contribuye a garantizar el soporte
oportuno del fabricanté y mantener vigente descargas y parches de seguridad, para el sistema
operativo en los servidores instalados.

Segun el articulo 121° literal d) del ROF, la Gerencia de Produccién es responsable de: “Dirigir
y controlar el uso correcto del hardware y software de la Sede Central, estableciendo las
respectivas politicas para su implantacion y control a nivel Institucional”; asimismo, en el literal
f) se indica que debe: “Asegurar el correcto funcionamiento y disponibilidad de los sistemas y
servicios informdticos del centro de cémputo de la Sede Central, estableciendo las politicas
adecuadas a nivel institucional”.

Asimismo, en el articulo 124* del ROF se indica que la Subgerencia de Operaciones de
Tecnologias de Informacién es responsable de: “...asegurar el eficiente, oportuno y continuo
funcionamiento del procesamiento y de los servicios que brinda el centro de cémputo de la
Sede Central y asesorar a los drganos desconcentrados estableciendo las politicas y
procedimientos para tal fin a nivel institucional. Asimismo, se encarga de implementar los
modelos, arquitectura y tecnologias de la base de datos institucional para la implementacién
de los procesos de extraccion, carga y migracién de datos, e implementar mecanismos para el
uso y explotacidn eficiente y seguro de la base de datos por parte de los drganos de la sede
central y drganos desconcentrados en el dmbito de su competencia”.

Los servicios requeridos haran funcionar de manera eficiente y continua todas las aplicaciones
criticas que estdn siendo soportadas por la arquitectura y tecnologias de los productos de
software sefialadas en el numeral 6, siendo los principales beneficios de uso del servicio:

‘v Cumplir con las buenas précticas de seguridad de informacién NTP 1SO /IEC 27002:2017.

V.16

Mitigar los riesgos de disponibilidad y continuidad de las aplicaciones criticas.
Contar con soporte del fabricante para resolver incidentes.que afecten los servicios.
Contar las dltimas versiones vigentes de los productos de software RED HAT.
Reforzar el conocimiento adquirido a la fecha en el uso de los productos RED HAT.

AN N N N

Justificacién de la Estandarizacién

Todas las plataformas informaticas sefialadas en el numeral 8, estin soportadas bajo los
productos de software RED HAT. La contratacién de! servicio de suscripcion del soporte y
mantenimiento de sus productos instalados, contribuirdn a garantizar su disponibilidad con el
soporte oportuno del fabricante o proveedores autorizados por la marca y brindar de forma
continua los servicios a sus asegurados y personal de los Centros Asistenciales, y personal
administrativo en las Agencias y Redes Asistenciales a nivel nacional.

De acuerdo a las disposiciones especificas estipuladas en la Directiva N* 004-2016-OSCE/CD de .
“Lineamientos para la contratacién en la que se hace referencia a determinada marca o tipo -
en particular”, actualmente EsSalud tiene su infraestructura de bases de datos y aplicaciones
criticas funcionando sobre los productos de software RED HAT.
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9.1 Descripcién Objetiva de los Aspectos Técnicos.

Las suscripciones actuales del servicio de soporte y mantenimiento del software RED HAT
preexistente se encuentran vigentes; por lo cual es necesaria la estandarizacion del servicio de
suscripcién de soporte y mantenimiento del software RED HAT por ser imprescindibles, para
la continuidad y salvaguarda de los activos de informacién de EsSalud, asociados al servicio de
soporte a las bases de datos y aplicaciones criticas de la institucién.

Los productos de software RED HAT, es un componente esencial de la actual arquitectura y

- tecnologias de la base de datos y aplicaciones criticas de la institucién y forma parte de un

A

A K

servicio tinico y exclusivo que solo el fabricante RED HAT o sus Partners autorizados pueden
proveer el servicio de mantenimiento de forma directa e integral. Estos productos aseguran la
disponibilidad de servidores, continuidad e integridad de las bases de datos de las aplicaciones
mencionadas en el numeral 5, y se ha venido utilizando en la institucién por mas de 10 afios,
y durante este lapso de tiempo los productos RED HAT han demostrado ser estables y seguros
para los objetivos de la Gerencia Central de Tecnologias de la Informacién del Seguro Social de
Salud.

Ademis, el conocimiento y la experiencia adquirida por los administradores de la Subgerencia
de Operaciones de la GCTIC, durante los afios que se viene utilizando los productos de software
RED HAT, constituyen un valor intangible; por lo tanto, el no renovar el servicio de Suscripcién
de Soporte y Mantenimiento del Software RED HAT con el fabricante de la marca RED HAT
implicaria no tener acceso a la tecnologias de la base de datos y aplicaciones criticas o cambiar
a otro tipo de tecnologia demandaria posiblemente adquirir nuevas licencias perpetuas de
sistema operativo para empezar a realizar la migracién y adaptacion de las aplicaciones a la
nueva plataforma, capacitar al personal técnico en el uso de la nueva herramienta, lo cual
generaria mayor inversién en licenciamiento, adaptacién de los aplicativos mencionados en
numeral 5, pruebas y validaciones por parte de las diferentes dreas de EsSalud, contratacién
de servicios, y tiempo del personal de desarrollo, lo que originaria dejar otros proyectos
prioritarios para la entidad, por lo cual se justifica la necesidad de la estandarizacién solicitada.

Por todo lo expuesto técnicamente, es justificable la estandarizacién del Soporte y
Mantenimiento de los Productos de Software RED HAT para contar con todos los beneficios
del mencionado servicio brindado por el fabricante o sus Partners autorizados de la marca RED
HAT.

9.2 Verificacién de los presupuestos para la Estandarizacién.

Con la finalidad principal de estandarizar el servicio de Soporte y Mantenimiento de los
Productos de Software RED HAT, se ha tomado en cuenta los presupuestos que se detallan a
continuacién:

a) La entidad posee determinado equipamiento o Infraestructura pudiendo ser
maquinarias, equipos, vehiculos u otros bien, asi como ciertos servicios especializados

EsSalud cuenta en la actualidad con una plataforma de servidores fisicos y virtuales con
sistema operativo Linux Red Hat y servidores de aplicaciones Jboss Red Hat, las mismas que
se describen en el numeral 6, y son utilizados para brindar soporte a las aplicaciones y base
de datos de la entidad.
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b) Los Bienes o servicios que se requiere contratar son accesorios o complementarios al

equipamiento o infraestructura preexistente

El Servicio de Suscripcién de Soporte y Mantenimiento del Software Red Hat brindado por
el fabricante o por un proveedor autorizado es complementario a la infraestructura
preexistente indicada en el numeral 6, toda vez que mantendrd la integridad,
funcionamiento oportuno y adecuado de los software alojados en su plataforma de
servidores fisicos y virtuales de su Centro de Datos de la Sede Central, conllevando ello a
mejorar el servicio a las diferentes dreas de la institucién a nivel nacionaly perfeccionaria
las funciones del equipamiento preexistente.

Es importante sefialar, que el contar con el servicio de suscripcién de soporte y
mantenimiento de los productos del Software Red Hat brindado por el fabricante nos
brindar4 escalabilidad, disponibilidad y rendimiento a los servidores de aplicaciones sobre
los cuales se soportan las aplicaciones asistenciales y administrativas que son criticas para
el servicio que se brinda a los asegurados.

Los bienes o servicios que se requieren contratar son imprescindibles para garantizar la
funcionalidad, operatividad o valor econémico del equipamiento o infraestructura
Preexistente.

El servicio de suscripcién del soporte y mantenimiento del software Red Hat brindado por
el fabricante o por un proveedor autorizado de la marca es imprescindible para asegurar la
operatividad de la Plataforma Informética de EsSalud; teniendo en cuenta la criticidad de
las aplicaciones asistenciales y administrativas que se soportan bajo el sistema operativo
Linux Red Hat y el servidor de aplicaciones JBoss Red Hat.

Asimismo, de no contar con el soporte del fabricante del software Red Hat, no serd posible
garantizar la disponibilidad y seguridad de la informacién de los sistemas informticos,
bases de datos, repositorios compartidos y aplicaciones web institucionales que se
soportan sabre la referida plataforma, afectdndose los sistemas de Facturacién Electrdnica,
Lactancia, PIDE, ESSI {SGSS), SISMAC-WEB, PIDE WEB, Servicios de RENIEC, SAS, MGD, VIVA,
entre otros.

El servicio de suscripcién del soporte y mantenimiento del software Red Hat garantizara la
continuidad de los servicios criticos de EsSalud proporcionados por dichos productos para
el adecuado funcionamiento de los aplicativos de gestién; asimismo, nos permitird contar
con la asistencia técnica del fabricante y con la actualizacién tecnolégica para cubrir
cualquier eventualidad técnica en los productos en mencién de esta marca.

Incidencia Econémica

En el caso de no continuar protegiendo los activos de informacién, asociados al servicio de
soporte y mantenimiento de los productos de software RED HAT; la Subgerencia de
Operaciones de la Gerencia de Produccién de la GCTIC, no podria garantizar la
funcionalidad, disponibilidad, integridad y acceso a las bases de datos y aplicaciones que se
soportan sobre la referida plataforma, afectando directamente a las aplicaciones criticas
(numeral 5) de EsSalud que impactan en los servicios prestados a los usuarios, personal y
asegurados a nivel nacional.

Por otro lado, si quisiéramos optar por una empresa no autorizada por la marca RED HAT
para la prestacidn del servicio de soporte y mantenimiento del software Red Hat implicarfa
considerar nuevos software y procesos que conllevarian:
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A nivel de Software

Alto costo en adquisicién, instalacion y configuracion de nuevas Licencias.
Alto costo en adaptacién de aplicaciones criticas.

A nivel de Personal

Capacitacién en las nuevas herramientas de gestion y operacién.
Alto costos horas-hombre para el proceso de migracion.

Alto riesgo en la continuidad operacional de las aplicaciones criticas.
Alto costos en servicios de consultoria Tl.

A nivel de Procesos

Proceso largo de migracidén de todas las bases de datos y aplicaciones.
Plan de pruebas y validacién de aplicativos.

Actualizacién de manuales técnicos.

De los cambios a considerar, se puede apreciar que los mayores costos se encuentran a
nivel de software, procesos y personal, los mismos que tienen una incidencia econdmica
muy significativa y relevante para la Institucién, toda vez que un proceso de migracién a
otra plataforma de solucién, impacta en el nivel y continuidad de los servicios actuales, asi
como la imagen de la institucién en cuanto a sus servicios brindados a sus usuarios finales
con el uso de sus aplicaciones criticas que se soportan sobre la plataforma de software RED
HAT mencionada. Por lo que la continuidad de su uso, a razdn del soporte y mantenimiento
de tales productos, generard un impacto positivo en la Entidad econémicamente.

10. Periodo de Vigencia de la Estandarizacién

11,

La vigencia de la estandarizacidn estd condicionada a:

a)
b)
<
d)

e)

Los cambios de politica en la Gerencia de Produccién de la Gerencia Central de Tecnologias
de la Informacién del Seguro Social de Salud.

Los cambios en el entorno tecnoldgico (precios, marco legal, disponibilidad de productos,
etc.).

A la eficiencia y estabilidad demostrada en el tiempo de su utilizacién brindando soporte
a las aplicaciones criticas y base de datos de EsSalud.

Al volumen de aplicaciones criticas y bases de datos que son soportadas por la plataforma
de servidores virtuales con la administracién de los productos de software VMware.
Costos de renovacién versus costos de adquisicién e implementacién de nuevos productos
de otra marca.

Por lo cual, se sugiere un periodo de vigencia de la estandarizacién por Sesenta (60) meses
contados desde su aprobacién mediante resolucién de la presente estandarizacion. Toda vez,
que estos productos vienen siendo utilizados por la Entidad por mas de 10 afios, y durante este
lapso de tiempo la marca Red Hat ha demostrado ser un software estable y seguro para los
objetivos de la Gerencia Central de Tecnologias de la Informacién del Seguro Social de Salud.

Cabe precisar que el plazo de la estandarizacion requerida no necesariamente es el contratado;
sino que conforme se ha indicado precedentemente éste responde a los aspectos técnicos
propios de la naturaleza de los cuales se va a prestar el servicio.

FIRMAS

Responsable(s) de la evaluacién
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12. CONCLUSION

Conforme se ha expuesto en los pérrafos precedentes, se sustenta la estandarizacién del
servicio de Suscripcién de Soporte y Mantenimiento del Software Red Hat brindado por
el fabricante, debido a la criticidad de las aplicaciones y base de datos que se encuentran
bajo esta plataforma de software.

Se cumplen los requisitos y presupuestos previstos en [a Directiva N2 004-2016-OSCE/CD
denominada “Lineamientos para la contratacién en la que se hace referencia a
determinada marca o tipo particular”, aprobada por Resolucién N* 011-2016-OSCE/PRE,
para proceder a la estandarizacién del servicio de suscripcién de soporte y mantenimiento
de software RED HAT.

Esta Subgerencia considera que la estandarizacién del soporte y mantenimiento de los
productos de software RED HAT, son imprescindibles al incluir este entre otros aspectos,
la actualizacién de los mismos, para la continuidad de las aplicaciones criticas y
salvaguarda de los activos de informacidn de EsSalud, asegurando el soporte continuo a
los servicios que brinda EsSalud a sus asegurados y personal de los Centros Asistenciales,
y personal administrativo en las Agencias y Redes Asistenciales a nivel nacional. Por lo que
no se evaluardn alternativas para su reemplazo.

Por las razones antes mencionadas, se requiere la aprobacién de la Gerencia Central de

Asesoria Juridica, para la estandarizacién del servicio de Suscripcién de Soporte y
Mantenimiento del Software Red Hat, que se viene utilizando en la Institucién.
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Suscripciones de Soporte y Mantenimiento del Software Red Hat para los Servidores del Centro de Datos de la
Sede Central de EsSalud

1. DENOMINACION DE LA CONTRATACION

Servicio de Suscripcidn de Soporte y Mantenimiento del Software Red Hat para los
Servidores del Centro de Datos de la Sede Central de EsSalud.

2. FINALIDAD PUBLICA

Las Suscripciones de Soporte y Mantenimiento del Software Red Hat, permitirdn mejorar
los tiempos de respuesta ante posibles incidentes y reducir los riesgos de disponibilidad y
continuidad operacional de la Infraestructura de TI, que da soporte a las aplicaciones
criticas que se encuentra utilizando estos productos de software Red Hat y est4n alojados
en la plataforma de servidores del Centro de Datos de la Sede Central.

3. ANTECEDENTES

El Seguro Social de Salud — EsSalud, cuenta con aplicaciones y base de datos que se
encuentran implementadas en servidores fisicos y virtuales alojados en el Centro de Datos
de su Sede Central; principalmente a nivel de software, bajo sistema operativo Linux Red
Hat y servidor de aplicaciones Jboss Red Hat.

Estos servidores, albergan aplicaciones que brindan servicios a los centros asistenciales,
dreas administrativas y asegurados de la institucién, tales como: Facturacin electrénica,
lactancia, PIDE, sistema Core ESSI (SGSS), citas web, trasplante, sistemas administrativos,
sistemas de contabilidad, sistemas de finanzas, imdgenes de radiologia y telemedicina
(PACS); asi como servidores de archivos que almacenan informacién critica de diferentes
dreas de la organizacién, entre otros.

Al respecto, es importante sefialar la importancia.de mantener la. operatividad de_las
aplicaciones antes mencionadas, que son soportados sobre Sistema Operativo Linux Red
Hat y servidores de aplicaciones Jboss Red Hat, los cuales se encuentran brindando servicio
sin interrupcidn a nivel nacional.

La Sub Gerencia de Operaciones de Tl de la Gerencia de Produccién de la GCTIC se encarga
de la gestién, monitoreo y administracién de la infraestructura Tl (Hardware y Software),
que da soporte a las aplicaciones criticas que se encuentra utilizando estos productos de
software Red Hat. Para garantizar dicha gestién, requiere contar con una suscripcién
vigente de todos los productos de Software Red Hat instalados, para recibir los beneficios
de la suscripcion Red Hat directamente del fabricante Red Hat, Inc o Partners autorizados.

4. OBJETIVOS DE LA CONTRATACION

4.1. Objetivo General

Garantizar el soporte y mantenimiento oportuno de los productos del Software Red Hat
existentes en la plataforma de servidores fisicos y virtuales del Centro de Datos de

L A 2 A«
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EsSalud, ante posibles incidentes presentados que puedan impactar en la disponibilidad
y operatividad de las aplicaciones criticas alojados en dicha plataforma.

4.2. Objetivos Especificos

a. Disponer de manera oportuna a las nuevas versiones y/o mejoras de los productos
del Software Red Hat del fabricante, para responder a incidentes y/o eventos
asociados a la infraestructura de Tl y aplicaciones criticas.

b. Garantizar la continuidad operativa de la infraestructura de Tl en el Centro de Datos,
que tienen instalados los productos del software Red Hat.

¢. Posibilidad de realizar trabajos de mantenimiento preventivos a ciertos
componentes de la infraestructura de Tl, por el personal profesional de EsSalud.

d. Contar con un soporte oportuno para atenciones ilimitadas de incidentes y acuerdos
de niveles de servicio para el seguimiento y la resolucién de problemas.

e. Disponer de un servicio continuo de las diferentes aplicaciones criticas instaladas en
la plataforma de servidores del Centro de Datos de la Sede Central.

5. ALCANCE Y DESCRIPCION DEL SERVICIO A CONTRATAR
5.1. Alcance General

Se requiere contar con la suscripcién de soporte y mantenimiento del software Red Hat
que se detalla a continuacién:

Fabricante Red Hat, Inc.
Tipo de Productos Software
- - —
ftem Producto Cant. Caracteristica
Plataforma de sistema operativo basado en
R.Ed Hat En.tEl'Pfise 23 }Linux donde se puede implementar invitados
01 Linux for Virtual ilimitados por host en entornos virtualizados en
Datacenters,

hipervisores compatibles (Red Hat
Virtualization, VMware, Microsoft Hyper-V).

Premium

Red Hat Enterprise Linux Server es una
16 |plataforma de sistema operativo basado en| -

Red Hat Enterprise Linux que puede implementarse en sistemas{™ -
Lmux.Server, . fisicos, como invitado en los hipervisores més B
Premium (Physical or . . N
Virtual Nodes) disponibles, o en la nube. Esta suscripcién se|. :* o
puede usar en una maquina fisica o en un par

de instancias para usar en una maquina virtual.

02
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Premium

-t - .

Fabricante Red Hat, Inc.
Tipo de Productos Software
{ ftem | Producto Cant. Caracteristica :
JBoss Enterprise Application Platform (o JBoss
Red Hat JBoss EAP) es una plataforma de tiempo de ejecucién
Enterprise Application de servidor de aplicaciones Java EE basada que
03 2 o . .
Platform, 16-Core se utiliza para construir, implementar y alojar
{ Premium aplicaciones y servicios Java altamente
. . transaccionales.
Es una plataforma para aplicaciones lJava
ligeras, pero también maneja sitios web a gran
Red HatJBoss escala. JBoss EWS puede implementarse como
04 Enterprise Application 2 un servidor web empresarial estindar, un
Platform, 64-Core idor d licaci ol
Premium servidor de aplicaciones Java simple o una
: infraestructura de aplicaciones de cdédigo
§ f abierto empresarial.
Red Hat JBoss Web Es una plataforma para aplicaciones Java
05 |Server, 16-Core 2 |ligeras, pero también maneja sitios web a gran
Premium escala. JBoss EWS puede implementarse como
- un servidor web empresarial estindar, un
iRed Hat JBoss Web servidor de aplicaciones Java simple o una
06 :Server, 4-Core 2

infraestructura de aplicaciones de cddigo
abierto empresarial.

Red Hat Learning
Suscription

07

A ez

Red Hat Learning Subscription es unaj
plataforma que proporciona capacitacién de |

tRed Hat utilizando una plataforma de

iaprendizaje en linea dindmica de cursos dé
gvideo aula, libros electrénicos, laboratorios
3 practicos y mas, impartidos bajo demanda, por
;su cuenta.

Caracteristicas de la Suscripcién

a) Las suscripciones debe contar con soporte para atenciones ilimitadas de incidentes
con cobertura 8x5 (Estandar). También debe contar con acuerdos de niveles de
servicio (SLA) para el seguimiento y la resolucién de problemas, parches y
correcciones, de manera ilimitados.
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b) Poder acceder al Portal web Red Hat para clientes, donde se podra administrar y
crear usuarios ilimitados y categorizados por roles, teniendo acceso a los siguientes
recursos:

- Acceso a la documentacién completa tanto de las suscripciones de soporte de Red
Hat adquiridas y sus actualizaciones, como de otros productos que tenga en su
portafolio.

- Acceso a la base de conocimientos actualizada constantemente, para localizar
articulos, informes técnicos y documentacién de los productos para resolver un
problema o consulta especifica.

- Acceso a herramientas inteligentes que dan recomendaciones dirigidas y
diagnésticos integrados para ayudar a encontrar respuestas y eliminar con
frecuencia la necesidad de crear un ticket de soporte formal.

- Acceso a las actualizaciones (parches) de seguridad contra vulnerabilidades para
todo el ciclo de vida de los productos Red Hat.

- Acceso a laboratorios virtuales para ayudar a mejorar el rendimiento, solucionar
problemas, identificar problemas de seguridad y optimizar la configuracién de los
productos instalados.

- Acceso a videos donde ingenieros expertos de Red Hat explican conceptos técnicos
y el uso de los productos, asi como webinar y contenido técnico que ayudara
capacitacién especifica de ciertos temas importantes para los usuarios.

- Acceso a la descarga de productos Red Hat para evaluacién por un tiempo
determinado.

- Acceso ala Base de datos de vulnerabilidades y exposiciones comunes del fabricante
(CVE).

- Acceso a la creacién y seguimiento de tickets ilimitados de soporte, los mismos que
deberén ser mediante diversos canales de comunicacién (email, chat live, teléfono,
sesién remota). Estos tickets no se limitan a casos por incidencias, sino también se
pueden responder por casos referidos a consultas sobre: Instalacién, Uso,
Configuracién, Diagndstico, Informes de bugs, Correccién de bugs. Todos bajo un
SLA determinado segun la severidad.

- Acceso de descarga de los instaladores de las dltimas versiones y releases lanzados
por Red Hat de los productos relacionados con las suscripciones de soporte
adquiridas.

- Gestién de las suscripciones de soporte Red Hat adquiridas, donde se podra
administrar la activacién, utilizacién y fecha de vencimiento de dichas
suscripciones.

- Acceso al catilogo de hardware y software certificados por Red Hat asimismo los
proveedores de nubes publicas certificadas donde funcionan correcta y
probadamente las suscripciones.

- Procedimiento para escalamiento de casos de soporte.

\tW
gf V° B* 4’
{ﬁ -..&-q-

LemmR,

c) La suscripcién debe incluir un servicio de andlisis predictivo de fallas para el sistema
operativo Red Hat Enterprise Linux (Red Hat Insight) contemplando las siguientes
caracteristicas:

- Servicio de tipo Saa$, entregado en la nube de Red Hat (cloud.redhat.com).
- El andlisis se realiza diariamente y a demanda.
- No es un servicio invasivo a los procesos del sistema operativo.
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- Capacidad de mostrar riesgos de: Disponibilidad, Estabilidad, Rendimiento y
Vulnerabilidad; y en diferentes severidades (Alto, medio, bajo).

- Basado en la base de conocimientos de Red Hat (casos resueltos a lo largo de los
afios de experiencia con el sistema operativo).

- Cada riesgo descubierto cuenta con la descripcidn y tipo del riesgo, documentacién
asociada al caso, calificacién del riesgo de hacer el cambio (remediacién), paso a
paso para la remediacién y/o archivo playbook para la remediacién masiva del
problema en un conjunto de servidores.

5.3. Garantia Comercial

Los beneficios de la Suscripciones de Soporte y Mantenimiento del Software Red Hat de
los productos mencionados en el numeral 5.1, serdn por un periodo de sesenta (60)
meses, que regird desde la conformidad de las suscripciones contratadas, aplicable a
defectos o vicios ocultos respecto a los productos de software proporcionados. En caso
que existan reclamos no solucionados dentro del periodo de garantia, la misma podré
extenderse por mutuo acuerdo sin costo para EsSalud por un periodo hasta de un mes
adicional.

6. REQUISITOS DEL PROVEDOR Y/O PERSONAL

e El postor deberd ser una empresa juridica del rubro de tecnologia de informacién o
sistemas de informacién o servicios informdaticos o sistemas y comunicaciones.
Asimismo; demostrar con carta del fabricante, que es proveedor local autorizado para
brindar los servicios de soporte y mantenimiento de los productos de software RED HAT,
lo cual garantice soporte técnico especializado y cuente con experiencia en la
implementacién de este tipo de software.

e El postor debera garantizar el soporte técnico especializado, con personal profesional
con experiencia en la implementacién, configuracién, reinstalacién y/o actualizacién de
versiones de los productos RED HAT por un periodo minimo de tres (03) afios, lo cual
serd acreditada con constancias de trabajo.

Asistencia técnica via telefdnica, correo electrénico y/o presencial, entre otros cuando
EsSalud lo requiera, en un servicio 8x5.

Durante el periodo contractual del servicio, el postor debera considerar un maximo de’,
ochenta (80) horas de asesoria anual, para brindar soporte presencial y remoto en.
adecuaciones y/o personalizaciones del software propuesto, a cargo de personal
certificado por el fabricante de [a marca RED HAT.

Personal Clave

Dos (02) profesionales con entrenamiento y certificacién en Red Hat Enterprise Linux.
Dos (02) profesionales con entrenamiento y certificacién en Red Hat JBoss Enterprise.
Requisitos:

Profesional titulado o bachiller en: Ingenierfa de Software o Ingenieria de Sistemas o
Ingenieria de Sistemas de informacién o Licenciado en Computacién o Ingeniero en

Computacién.
L RS 4. A AR
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Actividades a Realizar:

Asistencia técnica via telefénica, correo electrénico y/o presencial.

Atenciones ilimitadas de incidentes con cobertura 8x5 (Estdndar).

Andlisis predictivo de fallas para los productos de software Red Hat contratados.
Asesoria anual para soporte en adecuaciones y/o personalizaciones del software.

Acreditacién:

El grado de Bachiller y el titulo profesional requerido, seré verificado por el 6rgano
encargado de las contrataciones o comité de seleccién, segln corresponda, en el
Registro Nacional de Grados Académicos y Titulos Profesionales en el portal web de la
Superintendencia Nacional de Educacién Superior Universitaria - SUNEDU a través del
siguiente link: https://enlinea.sunedu.gob.pe// o en el Registro Nacional de Certificados,
Grados y Titulos a cargo del Ministerio de Educacién a través del siguiente link :
http://www.titulosinstitutos.pe/, seguin corresponda.

“Importante para la Entidad

El postor debe sefialar los nombres y apellidos, DNI y profesién del pBrsonal clave, asf
como el nombre de la universidad o institucién educativa que expidi6 el grado o titulo
profesional requerido.

En caso que, el grado de Bachiller y el titulo profesional requerido no se encuentre
inscrito en el referido registro, el postor debe presentar la copia del diploma respectivo
a fin de acreditar la formacién académica requerida.

NOTA: La forma de acreditacién del perfil y la experiencia, se encuentran detalladas en
los REQUISITOS DE CALIFICACION.

NOTA: Se acreditard con copia simple de certificados, u otros documentos, segun
corresponda, las certificaciones requeridas del personal clave, en la presentacién de
ofertas.

IMPORTANTE: El personal propuesto por el Proveedor no podra ser cambiado durante
la ejecucién del servicio salvo, caso fuerza mayor y/o caso fortuito y/o situacién
debidamente sustentada, la misma que, sera evaluada y aprobada por la Subgerencia
de Operaciones de Tecnologias de Informacién de la Gerencia de Produccién de la
Gerencia Central de Tecnologias de Informacidn y Comunicaciones.

7. LUGAR Y PLAZO DE EJECUCION DE LA PRESTACION

7.1. Lugar
Los servicios serdn prestados para el software instalado en los servidores ubicados en el
Centro de Datos de la Sede Central, ubicada en el Piso 6 sito en Jirén Domingo Cueto N*
120 - Jests Maria — Departamento de Lima.
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7.2, Plazo
El plazo maximo para el inicio de la prestacidn del servicio serd de quince (15) dias
calendario, siendo el periodo del servicio contratado por sesenta (60) meses, de
acuerdo a las caracteristicas técnicas minimas sefialadas en el numeral 5.1,
contabilizados a partir de la recepcidn de la Orden de Compra.

8. ENTREGABLES

El proveedor deberd entregar todas las suscripciones mencionadas en el presente término
de referencia, para lo cual deberd remitir:

Suscripcidn de los productos solicitados por el periodo de sesenta (60) meses,
contabilizados a partir de la conformidad de aceptacién por parte de la Subgerencia de
Operaciones de Tl (SGOTI) de forma fisica y/o digital.

Credenciales de acceso al Portal WEB del fabricante Red Hat, para acceder a los beneficios
de la suscripcién.

9. CONFIDENCIALIDAD

El proveedor se obliga mantener CONFIDENCIALIDAD sobre la documentacién trabajada y
su contenido es de plena responsabilidad, por lo que cualquier alteracién de la misma seré
considerada como incumplimiento grave del contrato, motivo por el cual EsSalud podr§
resolver automaticamente el mismo, sin perjuicio de las sanciones y penalidades.

10. MEDIDAS DE CONTROL DURANTE LA EJECUCION CONTRACTUAL

10.1  Areas que coordinarin con el proveedor

El Proveedor deberd realizar todas las coordinaciones internas con el personal designado
por la Subgerencia de Operaciones de Tecnologias de la Informacién de la Gerencia de
Produccion de la GCTIC.

10.2  Area que brindara la conformidad

La conformidad seréd otorgada por la Sub Gerencia de Operaciones de Tecnologias de la
Informacidn de la Gerencia de Produccién de la GCTIC, de acuerdo al cumplimiento de las
caracteristicas descritas en el numeral 5.1y entregables en el numeral 8.

11. FORMA DE PAGO

El pago se realizard en soles, en una armada, luego que el Proveedor cuente con el acta de
recepcién y conformidad de las suscripciones contratadas, firmado por la Sub Gerencia de
Operaciones de Tecnologias de la Informacién de la Gerencia de Produccién de la GCTIC.

12. RESPONSABILIDAD POR VICIOS OCULTOS

El Proveedor se compromete a cumplir con todo lo estipulado en las especificaciones
técnicas, de la responsabilidad y de la calidad ofrecida, por el periodo de un (01) afio en el
soporte y las actualizaciones en los tiempos mds breves, el cual se contabilizard a partir de
la conformidad otorgada.
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REQUISITOS DE CALIFICACION

8 CAPACIDAD TECNICA Y PROFESIONAL

B.3 | CALIFICACIONES DEL PERSONAL CLAVE

B.3.1 | FORMACION ACADEMICA

Requisitos:
DOS (02) Profesional titulado o Bachiller en: Ingenieria de Software o
ESPECIALISTAS Ingenieria de Sistemas o Ingenieria de Sistemas de

Informacién o Ingeniero Electrénico o Licenciado en
Computacién o Ingeniero en Computacién.

Acreditacién:

El grado de Bachiller y el titulo profesional requerido, serd verificado por el érgano
encargado de las contrataciones o comité de seleccién, segun corresponda, en el Registro
Nacional de Grados Académicos y Titulos Profesionales en el portal web de la
Superintendencia Nacional de Educacién Superior Universitaria - SUNEDU a través del
siguiente link: https://enlinea.sunedu.gob.pe// o en el Registro Nacional de Certificados,
Grados y Titulos a cargo del Ministerio de Educacién a través del siguiente link :
http://www.titulosinstitutos.pe/, segun corresponda.

" Importante para la Entidad

El postor debe sefialar los nombres y apellidos, DNI y profesién del personal clave, asf como
el nombre de la universidad o institucién educativa que expidi6 el grado o titulo profesional
requerido.

Ve B° ‘) En caso que, el grado de Bachiller y el titulo profesional requerido no se encuentre inscrito
g - § en el referido registro, el postor debe presentar la copia del diploma respectivo a fin de
3 L= sl acreditar la formacion académica requerida. .
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B8.3.2 | CAPACITACION

Requisitos:

DOS (02) Cursos, Diplomados o Capacitacién en:

ESPECIALISTAS - Curso en Red Hat Enterprise Linux.

- Curso en Red Hat JBoss Enterprise
Acreditacién

- Constancia/Certificado en Red Hat Enterprise Linux.
- Constancia/Certificado en Red Hat JBoss Enterprise.

Acreditacién:

La capacitacién del personal clave se acreditard con copia simple de los Certificados
requeridos.

Importante

"o Se podré acreditar la capacitacion mediante certificados de estudios de postgrado,
considerando que cada crédito del curso que acredita la capacitacién equivale a dieciséis
horas lectivas, segun la normativa de la materia.

B.4 | EXPERIENCIA DEL PERSONAL CLAVE

Regquisitos:
DOS (02) El personal profesional deberd contar con experiencia en la
ESPECIALISTAS implementacién, configuracién, reinstalacién y/o actualizacién

de versiones de los productos RED HAT-por un periodo minimo
de tres (03) afios, lo cual serd acreditada con constancias de
trabajo.

Acreditacién:

La experiencia del personal clave se acreditard con cualquiera de los siguientes documentos:
(i) copia simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados
o (iv) cualquier otra documentacién que, de manera fehaciente demuestre la experiencia del
personal propuesto.

: Importante

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal clave, el
cargo desempeilado, el plazo de la prestacién indicando el dia, mes y afio de inicio y culminacion, el
nombre de la Entidad u organizacién que emite el documento, la fecha de emisién y nombres y apellidos
de quien suscribe el documento

e  En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia adquirida por
el personal clave en meses sin especificar los dias se debe considerar el mes completo,
L RN & S A« «
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Se considerard aquella experiencia que no tenga una antigiedad mayor a veinticinco (25) afios anteriores
a la fecha de la presentacion de ofertas.

Al calificar la experiencia del personal, se debe valorar de manera integral los documentos presentados
por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los documentos presentados
la denominacién del cargo o puesto no coincida literalmente con aquella prevista en las bases, se deberd
validar la experiencia si las actividades que realizé el personal corresponden con la funcién propio del
cargo o puesto requerido en las bases.

- La
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GERENCIACENTRALDE ASESORIARIDICA

'ﬂﬁtEsSalud W24\ L2-—.

“Decenio de la Igualdad de Oportunidades para Mujeres y Hombres”
“Afio de la Universalizacion de la Salud®

INFORME Nﬂd?—GCAJ-ESSALUDJMO M UY U RG E N TE

PARA : Ing. MIGUEL EDUARDO ESPINAL LAU R IE TS
Gerente Central de Tecnologia de Informacién y Comunicaciof &S A ’06),
' A v EssalUd
DE : Abg. RENZO KENNETH ZARATE MIRANDA i3 pa .,
Gerente Central de Asesoria Juridica f-“-»,’ h 3 ﬁ-.f;;") 23
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ASUNTO : Proceso de Estandarizacion para la Adquisicién de Suscﬁpcfd‘h’esf&gﬁ {
Soporte y Mantenimiento del Software Red Hat. “.;‘;;é"ﬁ-=-c.(&r,,a
. N
REFERENCIA :  a) Carta N° 1956-GCAJ-ESSALUD-2019. o E

¢) Informe Técnico N° 194-SGOTI-GPROD-GCTIC-BSSALUD-2019 .
03 MaR 2029

b) Carta N° 003-GCTIC-ESSALUD-2019 (debe deci%mwmﬂe ?;:nclagima fof2zqacian ¢ Mequgise,lors;
FECHA : .
0-3 MAR. 2020 I RECIS aw ;

‘ - loral, __ L AN A rema:
Me dirijo a usted en atencién al documento de la referencia b), a través del cual su Despacho
remite el Informe de la referencia c), con ocasién al requerimiento efectuado mediante la Carta de
la referencia a) por esta Gerencia Central.

...........

Al respecto, es preciso sefialar lo siguiente:
I. ANTECEDENTES

é 1. Mediante Carta N° 1038-GCTIC-ESSALUD-2019 se adjunta el Informe Técnico N° 35-SGOTI-
GPROD-GCTIC-ESSALUD-2019, el cual ha sido elaborado por la Sub Gerencia de
Operaciones de Tecnologia de la Informacidn y cuenta con la conformidad del Gerente de
Produccién de la Central a su cargo, en donde se sustentd técnicamente la estandarizacion de
la plataforma REDHAT (Linux y JBoss) para servidores del Centro de Datos de la Sede Central.

. Con Carta N° 1956-GCAJ-ESSALUD-2019 de fecha 23 de mayo de 2019, esta Gerencia
Central efectué diversas observaciones al requerimiento de estandarizacion de la plataforma
REDHAT (Linux y JBoss), encontrandose entre ellas, que no se habia establecido de forma
clara el objeto de estandarizacién, y que las Especificaciones Técnicas remitidas _debian
adecuarse a lo requerido en la estandarizacion.

. Mediante Carta N° 003-GCTIC-ESSALUD-2019 (debe decir 2020) de fecha 02 de enero de

2020, la Gerencia Central de Tecnologias de Informacién y Comunicaciones, remite el Informe
" Técnico N° 194-SGOTI-GPROD-GCTIC-ESSALUD-2019, el cual ha sido elaborado por las
dependencias de la Central a su cargo, en el cual se sustentaria técnicamente la
estandarizacion detallada en el asunto.

. ANALISIS

Resulta importante mencionar que, el proceso de estandarizacién se encuentra regulado por la
Directiva N° 004-2016-OSCE/CD “Lineamientos para la Contratacién en la que se hace
referencia a determinada marca o tipo particular”, la cual establece en su numeral 7.3. que,
cuando en una contratacién en particular el srea usuaria? considere que resulta inevitable definir
el requerimiento haciendo referencia a fabricacién o procedencia, procedimiento de fabricacién,
marcas, patentes o tipos, origen o produccién determinados o descripcién que oriente la

! Aprobada mediante Resolucién N* 011-2016-OSCE/PRE de fecha 09.de-en roge
2 Aquella de la cual proviene el requerinjienta ﬁlﬁ_ﬁ.&&m@i‘-ﬁiﬁ;sdkspeda‘l'

anta 88 cont d y funciones, canaliza los
requerimientos formulados por otras depafdencias:e: - de Produccon et
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contratacion hacia ellos, debera elaborar un Informe Técnico de estandarizacién debidamente
sustentado, el cual contendra como minimo, lo siguiente:

a. Ladescripcién del equipamiento o infraestructura preexistente de la Entidad.

b. De ser el caso, la_ descripcién del bien o servicio requerido, indicandose la marca o
tipo de producto; asi como las especificaciones técnicas o términos de referencia,

segun corresponda.

c. Eluso o aplicacion que se le dara al bien o servicio requerido.

d. La justificacién de la estandarizacién, donde se describa objetivamente los aspectos
técnicos, la verificacion de los presupuestos de la estandarizacién antes sefialados yla
incidencia econémica de la contratacién.

e. Nombre, cargo y firma de la persona responsable de la evaluacién que sustenta la
estandarizacién del bien o servicio, y del jefe del area usuaria.

f. Lafecha de elaboracién del Informe Técnico.

X Asimismo, el numeral 7.2. de la referida Directiva sefiala que no procede la estandarizacion,
‘}‘.‘;, entre otros supuestos, cuando: (i) no existe accesoriedad o complementariedad entre el
equipamiento o infraestructura preexistente y los bienes o servicios a ser contratados: (i) aun

cuando exista accesoriedad o complementariedad, ésta no responda a criterios técnicos y
objetivos que la hagan imprescindible; (iii) cuando se busque uniformizar el equipamiento o
infraestructura por razones estéticas; (iv) cuando los bienes o servicios accesorios o
complementarios son considerados por la Entidad como una mejor alternativa por criterios
subjetivos de valoracién.

1. De la revisién del Informe Técnico N° 194-SGOTI-GPROD-GCTIC-ESSALUD-2019, se aprecia
que:

> En el rubro 4 “Objetivo” del citado informe, se precisa que su finalidad es establecer el
sustento técnico para estandarizar ‘la Adquisicién de Suscripcién de Soporte y
Mantenimiento del Sofiware Red Hat existentes e instalados en la plataforma de servidores
fisicos y virtuales del Centro de Datos de EsSalud y los nuevos productos Red Hat que a
futuro se deseen adquirir (...)", sin embargo, no se indica qué nuevos productos Red Hat se
requieren con la presente estandarizacion, mas aun si como parte de su informe no se advierte
una descripcién de los mismos, precisandose tnicamente la infraestructura preexistente, a
excepcién del producto “Red Hat Leaming Suscription”. Por lo que se debera precisar dicho

aspecto.

> Considerando lo indicado en el punto anterior, respecto al numeral 6 “Descripcién de la
Infraestructura preexistente” del citado Informe, se advierte el detalle de la infraestructura
preexistente (productos Red Hat), asi como el sustento para la estandarizacién del servicio
de Soporte y Mantenimiento del Software Red Hat. Sin embargo, no se evidencia el sustento
de infraestructura preexistente de los nuevos productos Red Hat que se requeririan
estandarizar en el presente caso. Por lo que, debera desarrollarse o precisarse dicho aspecto.

> De la misma manera, respecto al numeral 7 “Descripcién del Software Red Hat a estandarizar’
del referido informe, se observa que se hace mencién a la descripcién y caracteristicas de la
infraestructura preexistente y no a las caracteristicas referidas al servicio de soporte y
mantenimiento de software Red Hat y a la adquisicién de los nuevos productos Red Hat que
se pretenderian estandarizar, a excepcion del producto “Red Hat Leaming Suscription”. Por
lo que, debera desarrollarse o precisarse dicho aspecto, conforme lo sefialado en el literal b)
del numeral 7.3 de la Directiva N° 004-2016-OSCE/CD. Cabe precisar que las
especificaciones técnicas y/o téminos de referencia del bien y/o servicio que se pretenderia
estandarizar, respectivamente, deben encontrarse acordes con la informacion contemplada
en el informe técnico.

21
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» En el numeral 8 “Uso del bien requerido”, del informe en mencién, se advierte la utilidad del
Soporte y Mantenimiento del Software Red Hat, sin embargo, no se desarrolla el aspecto
relacionado a la adquisicién de los nuevos productos Red Hat que se pretenderian
estandarizar. Por lo que se deber4 precisar dicho aspecto.

> En el numeral 9 “Justificacién de la Estandarizacién” del informe en mencién se desarrolla la
verificacion de los presupuestos establecidos en la noma para proceder con la
estandarizacién, sin embargo, no se distingue: i) respecto a la accesoriedad o
complementariedad al equipamiento e infraestructura preexistente, si lo indicado en el citado
informe se refiere a la adquisicién de los nuevos productos Red Hat o al servicio de soporte y
mantenimiento de los mismos, y ii) respecto a la caracteristica de imprescindible del bien y/o
servicio materia de estandarizacion, si bien se refiere al servicio de soporte y mantenimiento
de software Red Hat, este no guarda relacién con la adquisicién de los nuevos productos Red
Hat que se pretenderian estandarizar.

Por lo que debera de sustentarse de manera clara y precisa la naturaleza complementaria o

accesoria del servicio y/o bien requeridos en relacién con el equipamiento preexistente y la
caracteristica de imprescindible de los mismos.

> En el literal d) del numeral 9 “Incidencia Econémica” del referido informe, debera ampliarse
las razones de indole econdmico que generan beneficio a la Entidad de llevarse a cabo la
presente estandarizacién del servicio y/o bienes requeridos.

2. Por otro lado, de los documentos adjuntos al presente informe, obrantes de folios 14 al 17, se
advierte el documento “Especificaciones Técnicas Adquisicién de Suscripciones de Soporte y
Mantenimiento de Software Red Hat para los Servidores del Centro de Datos de la Sede Central
de EsSalud", por lo que se recomienda efectuar una revision integral de las Especificaciones
Técnicas y/o términos de referencia, en caso se requiera estandarizar un bien y/o servicio,
respectivamente, a efectos de no incurrir en vulneracién normativa, en aspectos tales como el
plazo, capacitacion, requisitos del postor, entre otros.

Iil. CONCLUSION
Teniendo en consideracion lo expuesto en el presente informe, esta Gerencia Central requiere

la absolucién de las precisiones efectuadas en la presente comunicacion, con la finalidad de
continuar con la tramitacién de la estandarizacién solicitada, de ser el caso.

Atentamente,
)
. P .
o 2
T - - ) ) <
T DeseseseiiTiiseresseenets . - LD
RENZO ZARATE MIRANDA
Gerente Ceniral de Asesoria Juridica
ESSALUD
RZM/JAQS/CPM/RCR
Proveido N° 4257
NIT N° 99-2019-47
Folios: 29
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Lima, 02 ENE. 2320

SALUD
SEGURO SOCIALDE a Juridica

Gerencia Centra! de Asesont
Sefior

07 ENE 2000
RENZO ZARATE MIRANDA -
Gerente Central de Asuntos JuridkRE G
Presente.- = \vod f §L

N )\‘{

02 MY 2000 16

Asunto: Solicitud de Estandarizacién para la Adquisicién de Suscripciones de Soporte y
Mantenimiento del Software Red Hat para los Servidores del Centro de Datos
de la Sede Central

Referencia:  a) CARTA N° 144 -SGOTI-GPROD-GCTIC-ESSALUD-2019
b) Informe Técnico N° | 94 -SGOTI-GRPOD-GCTIC-ESSALUD-2019
¢) Carta N°/8/2 -GPROD-GCTIC-ESSALUD-2019

Tengo el agrado de dirigirme a usted a fin de saludarle cordialmente y manifestarle la necesidad
de estandarizar la plataforma de software Red Hat en EsSalud, tal como se indica en los
documentos de la referencia a), b) y c), debido a que la misma forma parte de la infraestructura
y viene siendo utilizada desde el afio 2007, por lo cual se hace imprescindible contar con la
suscripcion del soporte y mantenimiento del mismo, con la finalidad de garantizar la
disponibilidad de las diferentes aplicaciones (Facturacién electrénica, lactancia, PIDE, sistema
Core ESSI (SGSS), citas web, trasplante, sistemas administrativos, sistemas de contabilidad,
sistemas de finanzas, imagenes de radiologia y telemedicina (PACS); asi como servidores de
archivos que almacenan informacién critica de diferentes areas de la organizacién), que se
encuentran sobre esta plataforma y son utilizados a nivel nacional.

En tal sentido, se adjuntan a la presente el Informe Técnico de Estandarizacién y las
Especificaciones Técnicas correspondientes, a fin de que su Despacho prosiga con el tramite

administrativo respectivo de estandarizacién.

Sin otro particular, quedo de usted.

Atentamente,

MEL/RSCH/GBCH
NIT 99-2019-47
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Lima, 30 DIC. wuts

ingeniero

MIGUEL ESPINAL LAU

Gerente Central de Tecnologias de la Informacién y Comunicaciones
Presente.-

Asunto: Solicitud de Estandarizacién para la Adquisicién de Suscripciones de Soporte y
Mantenimiento del Software Red Hat para los Servidores del Centro de Datos
de la Sede Central

Referencia:  a) CARTAN® JAA -SGOTI-GPROD-GCTIC-ESSALUD-2019
b) Informe Técnico N° J 014 -SGOTI-GRPOD-GCTIC-ESSALUD-2019

Sirva la presente para saludarlo cordialmente y manifestarle la necesidad de estandarizar la
adquisicién de Suscripciones de Soporte y Mantenimiento del Software Red Hat para los
servidores del Centro de Datos de la Sede Central.

En tal sentido, le hacemos llegar los documentos de la referencia a) y b) elaborados por el drea
usuaria y, solicitarle a su Despacho prosiga con el trdmite administrativo respectivo de

estandarizacién ante la Gerencia Central de Asuntos Juridicos.

Sin otro particular, quedo de usted.

Atentamente,
ing. RICARD:
Garencia Central &8
RSCH/GBCH
NIT 99-2019-47

* Jr. Domingo Cueto 120
Jes(is Marfa
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CARTA N® JAA -SGOTI-GPROD-GCTIC-ESSALUD-2019

Lima, 30 DIC. 2019

Ingeniero

RICARDO SIANCAS CULQUICONDOR

Gerente de Produccién

Gerencia Central de Tecnologias de la Informacién y Comunicaciones
Presente.-

Asunto: Solicitud de Estandarizacién para la Adquisicién de Suscripciones de Soporte y
Mantenimiento del Software Red Hat para los Servidores del Centro de Datos
de la Sede Central

Referencia:  a) Carta N° 1956-GCAI-ESSALUD-2019
b) Informe Técnico N° | (/4 -SGOTH-GRPOD-GCTIC-ESSALUD-2019

Tengo el agrado de dirigirme a usted a fin de saludarle cordialmente y en base al documento de
la referencia a), remitir adjunto a la presente el informe de la referencia b), en el cual se sustenta
la necesidad de estandarizar la plataforma de Red Hat, que es utilizada para soportar los
aplicativos ubicados en el Centro de Datos de EsSalud y que brindan servicios al personal de la
institucion y asegurados a nivel nacional.

Es importante sefalar, que la plataforma de Linux Red Hat (sistema operativo) y 1Boss Red Hat
(servidor de aplicaciones WEB) forma parte de la infraestructura pre existente en EsSalud y que
viene siendo utilizada desde el afio 2007, por lo cual se hace imprescindible contar con la
suscripcién del soporte y mantenimiento del mismo, con la finalidad de garantizar la
disponibilidad de las diferentes aplicaciones que se encuentra sobre estos productos.

En tal sentido, solicito a su Despacho evalte lo solicitado y, de estimar conveniente, prosiga con
el trdmite administrativo respectivo de estandarizacién.

Sin otro particular, quedo de usted.

Atentamente,
T GiNG BIBOLOTTI CHUMPITA:
S:B I3 DETECHOLOGAS
GERENCIADE PRODUCCION - GCTC
ESSALUD
GBCH
NIT 99-2019-47
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INFORME TECNICO N* J ql( -SGOTI-GPROD-GCTIC-ESSALUD-201 S

Nombre del Area Usuaria

Gerencia de Produccién

Nombre del Responsable

LIC. GINO BIBOLOTTI CHUMPITAZ
Sub Gerente de Operaciones de Tecnologias de la Informacién

Fecha de elaboracidn
26 de diciembre de 2019.

Objetivo

El presente documento’ t‘lene\por finalidad establecer el sustento técnico que permita
Estandarizar [§ Adquisicién de Suscripciones de Soporte-y Mantenimiento del Software Red
Hat existentes e instalados en la plataforma de servidores fisicos y virtuales del Centro de
Batos de EsSalud y los nuevos productos Red Hat que a futuro se deseen adquirir, los mismos
que permitirdn garantizar la operatividad, rendimiento y funcionalidad de las aplicaciones
criticas de EsSalud.

Antecedentes

El Seguro Social de Salud ~EsSalud, cuenta con aplicacionesy base de datos que se encuentran
implementadas en servidores fisicos y virtuales alojados en el Centro de Datos de su Sede
Central; principalmente a nivel de software, bajo sistema operativo Linux Red Hat y servidor
de aplicaciones Jboss Red Hat. ™~

Estos servidores, albergan aplicaciones que brindan servicios a los centros asistenciales, areas
administrativas y asegurados de la institucién, tales como: Facturacidn electrénica, lactancia,
PIDE, sistema Core ESSI (SGSS), citas web, trasplante, sistemas administrativos, sistemas de
contabilidad, sistemas de finanzas, imagenes de radiologia y telemedicina (PACS); asl como
servidores de archivos que almacenan informacién critica de diferentes dreas de la
organizacién, entre otros.

Al respecto, es importante sefialar la importancia de mantener la operatividad de las
aplicaciones antes mencionadas, que son soportados sobre Sistema Operativo Linux Red Haty
servidores de aplicaciones Jboss Red Hat, los cuales se encuentran brindando servicio sin
interrupcién a nivel nacional.

Descripcién de la Infraestructura Preexistente

Essalud cuenta con los siguientes productos de Red Hat instalados en su plataforma de
servidores fisicos y virtuales de su Centro de Datos de la Sede Central, sirviendo como
plataforma de integracién institucional de sus aplicaciones criticas:

Piginalde6
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. - “
ftem Producto Cant.] Tipo Utilidad
- Servidor
Red Hat Enterprise Linux for Virtual Virtual
01 23 .
~ Datacenters ) N Aplicacionesy
Red Hat Enterprise Linux Server(Physucal or ! y Fisico Base de Datos
02 E 16
Virtual Nodes)
Red Hat JBoss Enterprise Application Platform, § , . . Virtual
03 2
16-Core
04 Red Hat JBoss Enterprise Application Platform, 2 Virtual Balanceadores
64-Core para Aplicaciones
05 ! Red Hat JBoss Web Server, 16 Core j 2 | Virtual {
06 | Red Hat JBoss Web Server, 4-Core _s 2 | Virtual

7. Descripcién del Software RED HAT a estandarizar

EsSalud requiere contar con la suscripcidn de soporte y mantenimiento del software Red Hat
de los siguientes productos, en la dltima versién emitida por el fabricante:

e sene g

Fabricante Red Hat, Inc.
Tipo de Productos Software

- -
ftem| Producto Caracteristica

Plataforma de __§_i§§e_mg:operativo basado en
Linux donde se puede implementar invitados
"ilimitados por host en entornos virtualizados en
hipervisores compatibles - (Red Hat
Vlrtuahzatlon VMware, Mlcrosoft Hyper-V).

PR v, sembom P ]

Red Hat Enterprise Linux Server es una
aplataforma de sistema operativo basado en

Red Hat Enterprise Linux for

01 Virtual Datacenters

|L|nux que puede implementarse en sistemas

fisicos, como invitado en los hipervisores mas
(Physical or Virtual Nodes) . . o
{ disponibles, o en la nube. Esta suscripcidn se

puede usar en una maquina fisica o en un par de
instancias para usar en una méquina virtual.

i
!
i
b
!
! Red Hat Enterprise Linux Server
i
14
E

Red Hat JBoss Enterpnse - ,JBoss Enterprise Application Platform (o JBoss
APP"Cat'O“ Platform, 16-Core ___s EAP) es una plataforma de tiempo de ejecucién }
de servidor de aphcacuones Java EE basada que
Red Hat JBoss Enterprise se utiliza para construir, implementar y alojar
Application Platform, 64-Core aplicaciones™ y ~ servicios Java altamente
transaccionales.

o : Batomri@n, Loae caar.pan
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Es una plataforma para aplicaciones Java ligeras, !

05 Red Hat JBoss Web Server, 16- pero también maneja sitios web a gran escala.i
Core IBoss EWS puede implementarse como uni

- "‘“"I servidor web empresarial estandar, un servidori
{ ide aplicaciones Java simple o unag

j !
06 !Red Hat JBoss Web Server, 4-Core ' infraestructura de aplicaciones de cédigo,

~— = v v P o e T o D

abierto empresarial.

gRed Hat Learning Subscription es unaf’,
plataforma que proporciona capacitacién de§
Red Hat utilizando una plataforma de |
07 }Red Hat Learning Suscription gaprendizaje en linea dindmica de cursos de
_§video aula, libros electrénicos, laboratorios ;

‘ practicos y mds, impartidos bajo demanda, porg

: su cuenta. i

- [
e e crmmen mersmmmnens ssmn e i < a1 ©ormain A an £ m AE $65 4% 8 Pt oA ke Bk 4 brarima s 1 s

Uso del bien requerido

ag . rd - - ) 0 - -
Red Hat, permitiran gdestionar de manera adecuada el soporte y capacidades a las siguientes
+ —

La estandarizacién de Adquisicién de Suscripciones de Soporte y Mantenimiento del Software

Plataformas Informaticas:

e (Citas Mdviles.
e Web Services del Sistema Core Essi.

e Facturacion Electrénica.
e Sistema SAS.

e Aplicaciones mdviles.
e Bases de datos de EsSalud.

e Telefonia de comunicaciones.

Todas ellas estdn soportadas bajo el Sistema operativo Linux Red Hat y contenedor de

aplicaciones Jboss de Red Hat. Asimismo, su con_trgtacié_ncor_lgrjbuye a garantizar el soporte

oportuno del fabricante y mantener vigente descargas y parches de seguridad, para el sistema
operativo en los servidores instalados. .
R — - S e . Sl ot . wn e ST, — sttt +

Segtin el articulo 121° literal d) del ROF, la Gerencia de Produccién es responsable de: “Dirigir
y controlar el uso correcto del hardware y software de la Sede Central, estableciendo las
respectivas politicas para su implantacién y control a nivel Institucional”; asimismo, en el literal
f) se indica que debe: “Asegurar el correcto funcionamiento y disponibilidad de los sistemas y
servicios informdticos del centro de cémputo de la Sede Central, estableciendo las politicas
adecuadas a nivel institucional”.

Asimismo, en el articulo 124° del ROF se indica que la Subgerencia de Operaciones de
Tecnologfas de Informacién es responsable de: “..asegurar el eficiente, oportuno y continuo
funcionamiento del procesamiento y de los servicios que brinda el centro de cémputo de la
Sede Central y asesorar a los drganos desconcentrados estableciendo las politicas y
procedimientos para tal fin a nivel institucional. Asimismo, se encarga de implementar los
modelos, arquitectura y tecnologlas de la base de datos institucional para la implementacion
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de los procesos de extraccién, carga y migracién de datos, e implementar mecanismos para el
uso y explotacidn eficiente y seguro de la base de datos por parte de los érganos de la sede
central y 6rganos desconcentrados en el dmbito de su competencia”.

Justificacién de la Estandarizacién

De acuerdo a las disposiciones especificas estipuladas en la Directiva N° 004-2016-0SCE/CD de
“Lineamientos para la contratacién en la que se hace referencia a determinada marca o tipo
en particular”, actualmente EsSalud tiene su infraestructura de bases de datos y aplicaciones
funcionando sobre el software Red Hat, si en caso quisiéramos optar por otra solucién, se
tendria que comprar nuevos servidores para empezar a realizar la migracién y adaptar las
aplicaciones a una nueva plataforma de software, capacitar al personal técnico en el uso de la
nueva herramienta, lo cual generaria mayor inversién en equipamiento, licenciamiento,
adaptacién de los aplicativos mencionados en numeral 5, pruebas y validaciones por parte de
las diferentes areas de EsSalud, contratacidn de servicios, y tiempo del personal de desarrollo,
lo que originaria dejar otros proyectos prioritarios para la entidad, por lo cual se justifica la
necesidad de la estandarizacion solicitada.

Adicionalmente a lo sefialado, nuestra solicitud se sustenta en:

a) La entidad posee determinado equipamiento o infraestructura pudiendo ser
maquinarias, equipos, vehiculos u otros bien, asi como ciertos servicios especializados

EsSalud cuenta en la actualidad con uplataformm servidores f|$|cos y virtuales con
sistema operatlvo Linux Red Haty servidores de aphcacuones Jboss Red Hat, las mismas que

se describen en el humeral 6y son utilizados para  brindar soporte a'las aphcacnones y base
de datos de la entidad.

b) Los Bienes o servicios que se requiere contratar son accesorios o complementarios al
equipamiento o infraestructura preexistente

Los groductos del software Red Hat si son complementarios a la infraestructura {
preexistente indicado en el numeral 6, toda-vez que son_utilizados como software base -

para el soporte de todas las bases de datos y aplicaciones que EsSalud tiene alojadas en su
plataforma de servidores fisicos y virtuales de su Centro de Datos de la Sede Central y
brindan servicio a las diferentes dreas de la institucidn a nivel nacional; asimismo, hos
_permite brindar el servicio de repositorios y com partldos institucionales donde se almacena -

mformacnén de Secretaria General, Fmanzas, Logustnca, Contabllldad ‘Operaciones, ‘entre -

otras.
Es importante sefialar, que el contar con la suscripcién de soportey mantenimiento vigente

de los productos del Software Red Hat nos brindara escalabilidad, disponibilidad vy,

rendimiento a los servidores de aphcacnones sobre los cuales se soportan las aplicaciones
asistenciales y administrativas que son criticas para el servicio que se brinda a los
asegurados.

c) Los bienes o servicios que se requieren contratar son imprescindibles para garantizar la
funcionalidad, operatividad o valor econémico del equipamiento o infraestructura
Preexistente.

La adquisicién de suscripcidn del soporte y mantenimiento del software Red Hat es
imprescindible para asegurar la operatividad de la Plataforma Informatica de EsSalud,
teniendo en cuenta la criticidad de las aplicaciones asistenciales y administrativas que se
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soportan bajo el sistema operativo Linux Red Hat y el servidor de aplicaciones JBoss Red
Hat.

“Afo de la Lucha contra la Corrupcién y la Impunidad” / y

b . e < o i bt et

Asimismo, de Q_contar con el soporte del fabricante del software Red Hat,no serd posible !
garantizar la disponibilidad y seguridad de la ‘informacién de Tos sistemas informaticos,
bases de datos, repositorios y compartidos institucionales y aplicaciones web
institucionales que se soportan sobre la referida plataforma, afectdndose los sistemas de
Facturacion Electrénica, Lactancia, PIDE, ESSI (SGSS), SISMAC-WEB, PIDE WEB, Servicios de
RENIEC, SAS, MGD, VIVA, entre otros. )

La adquisicién de suscripcién del soporte y mantenimiento del software Red Hat garantizara
la continuidad de los servicios criticos de EsSalud proporcionados por dichos productos para
el adecuado funcionamiento de los aplicativos de gestién; asimismo, nos permitiré contar
con la asistencia técnica del fabricante y con la actualizacién tecnolégica para cubrir
cualquier eventualidad técnica en los productos en mencién de esta marca.

d) Incidencia Econémica

Si en caso se llegara a contratar otro tipo de softwaré se tendria que comprar nuevos
servidores para empezar a realizar la migracién y adaptar las aplicaciones a una nueva
plataforma del software a nivel de sistema operativo, lo cual generaria mayor inversién en
equipamiento, capacitar al personal técnico en el uso de la.nueva herramienta,
licenciamiento, adaptacién de los aplicativos mencionados en ‘numeral \S pruebas y 0}

validaciones por parte de las diferentes dreas de EsSalud, contratacién de servicios, y ;
tiempo del personal de desarrollo, lo que originaria meses de trabajo y dejar otros
proyectos prioritarios para la entidad, afectando la continuidad de nuestros servicios :
asistenciales y administrativos, que son utilizados para brindar atencién a los asegurados, e
por lo cual se justifica la necesidad de la estandarizacién solicitada. -

e) Cumplimiento Normativo .

Cumplimiento de la Resolucién Ministerial N¢ 073-2004-PCM, Aprueban la Guia para la
Administracién Eficiente del Software Legal en la Administracion Publica, referido en su
segunda etapa para una correcta Administracién de Software en la Entidad, tal como se
precisa en el punto 2.1 Software Estandarizado.

“Segiin el Reglamento de la Ley de Contrataciones y Adquisiciones del Estado, aprobado
mediante D.S. N° 013-2001-PCM, se entiende por estandarizacion al proceso de
racionalizacién consistente en ajustar a un determinado tipo o modelo los bienes o servicios
a adquirir o contratar, en atencién a los equipamientos preexistentes.

Para ello es necesario en caso del uso de software por parte de la institucion, que el drea de
informdtica sustente técnicamente los estdndares de software a utilizar, mediante
documentacién oficial y avalada por la Alta Direccién. Asimismo, las razones por las que
dicha estandarizacién no se justifica en ciertos casos.”

10. Periodo de Vigencia de la Estandarizacién
La vigencia de la estandarizacién estd condicionada a:

a) Loscambios de politica en la Gerencia de Produccién de la Gerencia Central de Tecnologias
de la Informacién del Seguro Social de Salud.
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b)

c)

“Afio de la Lucha contra la Corrupcidn y la Impunidad™

Los cambios en el entorno tecnoldgico (precios, marco legal, disponibilidad de productos,
etc.).

A la eficiencia y estabilidad demostrada en el tiempo de su utilizacién brindando soporte
a las aplicaciones y base de datos de EsSalud.

Por lo cual, se sugiere un periodo de vigencia de la estandarizacién por Sesenta (60) meses
contados desde su aprobacuén mediante resolucién de la presente estandaLzacuSn Toda vez,
que estos productos vienen S|endo utlllzados por la Entidad por mds de 10 afios, y durante este
: fapso de t tiempo la marca Red Hat ha demostrado ser un software establé’y Seguro para los
objetivos de la Gerencia Central de Tecnologias de la Informacién del Seguro Social de Salud.

11. FIRMAS

Responsable(s) de la evaluacién

Ricardo Siancas Culquicondor Gino Bibolotti Chumpitaz
Gerente de Produccién Sub Gerente de Operaciones de Tecnologia
GCTIC de la Informacién
GPROD - GCTIC

12. CONCLUSION

Conforme se ha expuesto en los parrafos precedentes, se sustenta la estandarizacién de
la Adquisicién de Suscripciones de Soporte y Mantenimiento del Software Red Hat, debido
a la criticidad de las aplicaciones y base de datos que se encuentran bajo esta plataforma
de software.

Se cumplen los requisitos y presupuestos previstos en la Directiva N2 004-2016-0SCE/CD
denominada “Lineamientos para la contratacién en la que se hace referencia a
determinada marca o tipo particular”, aprobada por Resolucién N° 011-2016-0OSCE/PRE,
para proceder a la estandarizacién de la suscripcién y soporte requerido.

Por las razones antes mencionadas, se requiere la aprobacién de la Gerencia Central de

Asesorfa Juridica, para la estandarizacién de la Adquisicién de Suscripciones de Soporte y
Mantenimiento del Software Red Hat, que se viene utilizando en la Institucién.
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ESPECIFICACIONES TECNICAS - - VI
Adquisicién de Suscripciones de Soporte y Mantenimiento del Software Red Hat para los Servidores del Centro de

Datos de la Sede Central de EsSalud

1. DENOMINACION DE LA CONTRATACION

Adquisicidn de Suscripciones de Soporte y Mantenimiento del Software Red Hat para los
Servidores del Centro de Datos de la Sede Central de EsSalud.

2. FINALIDAD PUBLICA

Las Suscripciones de Soporte y Mantenimiento del Software Red Hat, permitirdn mejorar
los tiempos de respuesta ante posibles incidentes y reducir los riesgos de disponibilidad y
continuidad operacional de la Infraestructura de TI, que da soporte a las aplicaciones
criticas que se encuentra utilizando estos productos de software Red Hat y estdn alojados
en la plataforma de servidores del Centro de Datos de la Sede Central.

3. ANTECEDENTES

El Centro de Datos de la Sede Central de EsSalud cuenta con servidores fisicos y virtuales
implementados con sistema operativo Linux Red Hat para las bases de datos y Jboss Red
Hat para las aplicaciones criticas desarrolladas por EsSalud y que son utilizadas para brindar
atencién ininterrumpida de los asegurados a nivel nacional, asi como para la gesti6n
administrativa de la entidad.

La Sub Gerencia de Operaciones de Tl de la Gerencia de Produccién de la GCTIC se encarga
de la gestidn, monitoreo y administracién de la infraestructura Tl (Hardware y Software),
que da soporte a las aplicaciones criticas que se encuentra utilizando estos productos de
software Red Hat. Para garantizar dicha gestién, requiere contar con una suscripcién
vigente de todos los productos de Software Red Hat instalados, para recibir los beneficios
de la suscripcidn Red Hat directamente del fabricante Red Hat, Inc.

4. OBIETIVOS DE LA CONTRATACION
. .\u

4.1. Objetivo General R

Garantizar el soporte y mantenimiento oportuno de los productos del Software Red Hat -
existentes e instalados en la plataforma de servidores fisicos y virtuales del Centro de
Datos de EsSalud, ante posibles incidentes presentados que puedan impactar en la
disponibilidad y operatividad de las aplicaciones criticas alojados en dicha plataforma.

Objetivos Especificos

a. Disponer de manera oportuna a las nuevas versiones y/o mejoras de los productos
del Software Red Hat del fabricante, para responder a incidentes y/o eventos
asociados a la infraestructura de Tl y aplicaciones criticas.

b. Garantizar la continuidad operativa de la infraestructura de Tl en el Centro de Datos,
que tienen instalados los productos del software Red Hat.

c. Posibilidad de realizar trabajos de mantenimiento preventivos a ciertos
componentes de la infraestructura de Tl, por el personal profesional de EsSalud.

—. 5 . e~ s o ——
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d. Contar con un soporte oportuno para atenciones ilimitadas de incidentes y acuerdos
de niveles de servicio para el seguimiento y la resolucién de problemas.

e. Disponer de un servicio continuo de los diferentes Sistemas de Informacién cuya
informacién se encuentra en el centro de datos.

5. ALCANCE Y DESCRIPCION DE LAS HERRAMIENTAS Y ACCESORIOS A ADQUIRIR
5.1.  CARACTERISTICAS Y CONDICIONES

5.1.1. CARACTERISTICAS TECNICAS

Se requiere contar con la suscripcién de soporte y mantenimiento del software Red Hat
que se detalla a continuacién:

§ Fabricante i Red Hat, Inc.
‘Tipo de Productos E Software
ftem| Producto | Cant. ! Caracteristica
A .‘; Plataforma de sistema operativo basado en Linux
Red Hat Enterprise donde se puede implementar invitados ilimitados por
01 g::axc;"tz::mal host en entornos virtualizados en hipervisores
(] - . - »
Premium compatibles (Red Hat Virtualization, VMware,
i Microsoft Hyper-V).

oerr. e ann et frtAL -l At Bk s - MR EATE ) rl A el e e MR T

Red Hat Enterpnse Linux Server es una plataforma de
Red Hat Enterprise sistema operativo basado en Linuxque puede
Linux Server, implementarse en sistemas fisicos, como invitado en
Premium (Physical or] 16 {los hipervisores mas disponibles, o en la nube. Esta

02

Virtual Nodes) " suscripcién se puede usar en una méquina fisica o en
un par de instancias para usar en una méquina virtual.

] [ T v, marprapopy et £t o
A

Red Hat JBoss :
Enterprise
03 : Application

i
1Boss Enterprise Application Platform (o JBoss EAP) es

Platform. 16-Core 2 {yna plataforma de tiempo de ejecucién de servidor de
Premium : aplicaciones Java EE basada que se utiliza para
Red Hat JBoss ' construir, implementary alojar aplicaciones y servicios
Enterprise Java altamente transaccionales.
04 | Application )
Platform, 64-Core
Premium !
Red Hat JBoss Web ‘ Es una plataforma para aplicaciones Java ligeras, pero
05 |} Server, 16-Core ' ) también maneja sitios web a gran escala. JBoss EWS
Premium puede implementarse como un servidor web
R ———— e Y XYy o= pe————
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Fabricante !Red Hat, Inc.
Tipo de Productos Software
ftem| Producto Cant. | Caracteristica
Red Hat JBoss Web empresarial estdndar, un servidor de aplicaciones Java
06 §Server, 4-Core 2 |simple o una infraestructura de aplicaciones de cédigo
Premium  abierto empresarial.

‘ Red Hat Learning Subscription es una plataforma que
! proporciona capacitacién de Red Hat utilizando una
Red Hat Learning i plataforma de aprendizaje en linea dindmica de cursos
Suscription Standard | 2 {de video aula, libros electrdnicos, laboratorios
! practicos y mds, impartidos bajo demanda, por su

j cuenta.

07

5.1.2. GARANTIA COMERCIAL

Los beneficios de la Suscripciones de Soporte y Mantenimiento del Software Red Hat de
los productos mencionados en el numeral 5.1.1, serén por un periodo de sesenta (60)
meses, que regird desde la conformidad de las suscripciones adquiridas, aplicable a
defectos o vicios ocuitos respecto a los productos de software entregados. En caso que
existan reclamos no solucionados dentro del periodo de garantia, la misma podra
extenderse por mutuo acuerdo sin costo para EsSalud por un periodo hasta de un mes
adicional.

5.2. LUGAR Y PLAZO DE EJECUCION DE LA PRESTACION

5.2.1. Llugar
La entrega del bien se realizard en la Sub Gerencia de Operaciones de Tecnologia de
Informacién de la Gerencia de Produccién de la GCTIC, ubicada en el Piso 6 sito en lirén
Domingo Cueto N* 120 — Jesus Maria — Departamento de Lima.

5.2.2. Plazo o
El plazo maximo de entrega serd de quince (15) dias calendario, de acuerdo a las | * "
caracteristicas técnicas minimas sefialadas en el numeral 5.1.1, contabilizados a partir
de la recepcidn de la Orden de Compra. NN

5.3. ENTREGABLES

El proveedor deberd entregar todas las suscripciones mencionadas en el presente
término de referencia, para lo cual deberd remitir: oo
e Suscripcién de los productos solicitados por el periodo de sesenta (60) meses,
contabilizados a partir de la conformidad de aceptacién por parte de la Sub Gerencia
de Operaciones de Tl (SGOTI) de forma fisica y/o digital.

. o = o
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e Credenciales de acceso al Portal WEB del fabricante Red Hat, para acceder a los
beneficios de la suscripcidn.

5.4. MEDIDAS DE CONTROL DURANTE LA EJECUCION CONTRACTUAL

5.4.1. Areas que coordinaran con el proveedor

El Proveedor deberd realizar todas las coordinaciones internas con el personal designado
por la Subgerencia de Operaciones de Tecnologias de la Informacién de la Gerencia de
Produccién de la GCTIC.

5.4.2. Area que brindar3 la conformidad

La conformidad serd otorgada por la Sub Gerencia de Operaciones de Tecnologias de la
Informacién de la Gerencia de Produccién de la GCTIC, de acuerdo al cumplimiento de las
caracteristicas descritas en el numeral 5.1.1 y entregables en el numeral 5.3.

5.5. FORMA DE PAGO

El pago se realizard en soles, en una armada, luego que el Proveedor cuente con el acta de
recepcién y conformidad de las suscripciones adquiridas, firmado por la Sub Gerencia de
Operaciones de Tecnologias de la Informacién de la Gerencia de Produccién de la GCTIC.

5.6. RESPONSABILIDAD POR VICIOS OCULTOS

El Proveedor se compromete a cumplir con todo lo estipulado en las especificaciones
técnicas, de la responsabilidad y de la calidad ofrecida, por el periodo de un (01) afio en el
soporte y las actualizaciones en los tiempos mds breves, el cual se contabilizard a partir de
la conformidad otorgada.

5.7.  SUSCRIPCION DE SOPORTE Y MANTENIMIENTO DEL SOFTWARE RED HAT

Caracteristicas y/o beneficios:

a) Lassuscripciones deben contar con soporte para atenciones ilimitadas de incidentes
con cobertura 24x7 (Premium). También debe contar con acuerdos de niveles de
servicio (SLA) para el seguimiento y la resolucién de problemas, parches y
correcciones, de manera ilimitados.

b) Poder acceder al Portal web Red Hat para clientes, donde se podra administrar y
crear usuarios ilimitados y categorizados por roles, teniendo acceso a los siguientes
recursos:

- Acceso a la documentacién completa tanto de las suscripciones de soporte de
Red Hat adquiridas y sus actualizaciones, como de otros productos que tenga
en su portafolio.

- Acceso a la base de conocimientos actualizada constantemente, para localizar
articulos, informes técnicos y documentacién de los productos para resolver un
problema o consulta especifica.

0~ 5 &5+~ =T 4 A 2£ T T ‘nw s A7 STV (SRR S
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- Acceso a herramientas inteligentes que dan recomendaciones dirigidas y
diagndsticos integrados para ayudar a encontrar respuestas y eliminar con
frecuencia la necesidad de crear un ticket de soporte formal.

- Acceso a las actualizaciones (parches) de seguridad contra vulnerabilidades para
todo el ciclo de vida de los productos Red Hat.

- Acceso a laboratorios virtuales para ayudar a mejorar el rendimiento, solucionar
problemas, identificar problemas de seguridad y optimizar la configuracién de
los productos instalados.

- Acceso a videos donde ingenieros expertos de Red Hat explican conceptos
técnicos y el uso de los productos, asi como webinar y contenido técnico que
ayudaré capacitacidn especifica de ciertos temas importantes para los usuarios.

- Acceso a la descarga de productos Red Hat para evaluacién por un tiempo
determinado.

- Acceso a la Base de datos de vulnerabilidades. y exposiciones comunes del
fabricante (CVE).

- Acceso a la creacidén y seguimiento de tickets ilimitados de soporte, los mismos
que deberdn ser mediante diversos canales de comunicacién (email, chat live,
teléfono, sesién remota). Estos tickets no se limitan a casos por incidencias, sino
también se pueden responder por casos referidos a consultas sobre: Instalacién,
Uso, Configuracién, Diagndstico, Informes de bugs, Correccién de bugs. Todos
bajo un SLA determinado segtn la severidad.

- Acceso de descarga de los instaladores de las tltimas versiones y releases
lanzados por Red Hat de los productos relacionados con las suscripciones de
soporte adquiridas.

- Gestidn de las suscripciones de soporte Red Hat adquiridas, donde se podrd
administrar la activacién, utilizacién y fecha de vencimiento de dichas
suscripciones.

- Acceso al catdlogo de hardware y software certificados por Red Hat asimismo
los proveedores de nubes publicas certificadas donde funcionan correcta y
probadamente las suscripciones.

- Procedimiento para escalamiento de casos de soporte.

La suscripcidn debe incluir un servicio de analisis predictivo de fallas para el sistema
operativo Red Hat Enterprise Linux (Red Hat Insight) contemplando las siguientes
caracteristicas:

- Servicio de tipo SaaS$, entregado en la nube de Red Hat (cloud.redhat.com).

- El andlisis se realiza diariamente y a demanda.

- No es un servicio invasivo a los procesos del sistema operativo.

- Capacidad de mostrar riesgos de: Disponibilidad, Estabilidad, Rendimiento y
Vulnerabilidad; y en diferentes severidades (Alto, medio, bajo).

- Basado en la base de conocimientos de Red Hat (casos resueltos a lo largo de
los afios de experiencia con el sistema operativo).

- Cada riesgo descubierto cuenta con la descripcién y tipo del riesgo,
documentacién asociada al caso, calificacién del riesgo de hacer el cambio
(remediacién), paso a paso para la remediacién y/o archivo playbook para la
remediacién masiva del problema en un conjunto de servidores.

L I e IR L N T o ]
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6. SOPORTE TECNICO Y GARANTIA

o Elpostor deberd demostrar, con carta del fabricante, que es proveedor local autorizado
para la distribucién y comercializacién del producto, lo cual garantice soporte técnico
especializado, con una empresa local con experiencia en la implementacidn de este tipo
de software.

e El postor deberd garantizar el soporte técnico especializado, con profesional con
experiencia en la implementacién de este tipo de software en al menos tres (03)
entidades del estado, para atender problemas de configuracién, reinstalaciones y/o
actualizacién de versiones durante doce (12) meses, lo cual serd acreditada con
constancias de trabajo.

e Asistencia técnica via telefénica, correo electrénico y/o presencial, entre otros cuando
EsSalud lo requiera, en un servicio 8x5.

e Durante el periodo de garantia se debe considerar un maximo de treinta (24) horas de
asesoria anual, para las adecuaciones y/o personalizaciones del software propuesto, por
personal certificado por el fabricante de la herramienta.

¢ El Postor deberd contar con:

- Dos(02) profesionales con entrenamiento y certificacion en Red Hat Enterprise Linux.
- Dos (02) profesionales con entrenamiento y certificacién en Red Hat lBoss

Enterprise.
NOTA: Se acreditars mediante la presentacién de la Certificacién Oficial en los productos
solicitados.
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ing. JAVIER ALFREDO ALFARO PIZA ~ ¢ orasl 220 kema: ,
Gerente Central de Tecnologias de Informacién y Comunicaciones - :
Presente. -

Asunto : Estandarizacién de la Plataforma de REDHAT (Linux y JBoss) para
Servidores del Centro de Datos de la Sede Central.

Ref. : a)Carta N° 1038-GCTIC-ESSALUD-2019
b) Informe Técnico N° 35-SGOTI-GPROD-GCTIC-ESSALUD-2019

De mi consideracién:

Q,\ Me dirijo a usted con relacién a la carta de la referencia a), mediante la cual su Despacho
solicita a esta Gerencia Central continuar con el tramite del proceso de estandarizacién de
la Plataforma de REDHAT (Linux y JBoss) para Servidores del Centro de Datos de la Sede
Central, para lo cual adjunta, entre otros documentos, el Informe Técnico de la referencia b)
que sustentarfa la necesidad de realizar la citada estandarizacién.

Al respecto, se debe sefialar lo siguiente:

1. La Directiva N° 004-2016-OSCE/CD “Lineamientos para la Contratacién en la que se hace
referencia a determinada marca o tipo particular”, establece en su numeral 7.3. que,
cuando en una contratacién en particular el 4rea usuaria? considere que resulta inevitable
definir el requerimiento haciendo referencia a fabricacién o procedencia, procedimiento
de fabricacién, marcas, patentes o tipos, origen o produccién determinados o descripcién
que oriente la contratacién hacia ellos, deberd elaborar un Informe Técnico de
estandarizacién debidamente sustentado, el cual contendra como minimo, lo siguiente:

a. La descripcién del equipamiento o infraestructura preexistente de la Entidad.
b. De ser el caso, la descripcién del bien o servicio requerido. indicAndose la marca o

tipo de producto; asi como las especificaciones técnicas o téminos de referencia,
segun corresponda.

c. El uso o aplicacién que se le dara al bien o servicio requerido.

d. La justificacién de la estandarizacién, donde se describa objetivamente los aspectos
técnicos. la verificacién de los presupuestos de la estandarizacién antes sefialados y

la incidencia econdémica de la contratacién.
e. Nombre, cargo y fima de la persona responsable de la evaluacién que sustenta la

estandarizacién del bien o servicio, y del jefe del drea usuaria.
f. Lafecha de elaboracién del Informe Técnico.

Asimismo, el numeral 7.2. de la referida directiva sefiala que no procede la
estandarizacion, entre otros supuestos, cuando: (i) no existe accesoriedad o
complementariedad entre el equipamiento o_infraestructura preexistente y los bienes o
servicios a ser contratados; (ii) aun cuando exista accésoriedad o complementariedad,
ésta no responda a criterios técnicos y objetives que la hagan imprescindible; (iii)
cuando se busque uniformizar el equipamiento o infraestructura por razones estéticas;
(iv) cuando los bienes o servicios accesorios o complementarios son considerados por
la Entidad como una mejor altemativa por ri ubjetivos de valoracién.

1 Aprobada mediante Resolucidn N* 011-2016-OSCE/PRE de fecha 09 de enero de 2016.
2 Aquella de la cual proviene el requerimiento de contratar o que, dada su especialidad y funciones, canaliza los
requerimientos formulados por otras dependencias.
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2. Ahora bien, de la revisién de la documentacién remitida se advierten incongruencias
respecto a lo que realmente se requiere estandarizar, como las siguientes: e

» En la Carta N° 1038-GCTIC-ESSALUD-2019 su despacho sefiala en el asunto:
“Solicitud de estandarizacién de la Plataforma REDHAT (...)", asimismo en su
contenido refiere la necesidad de estandarizar la plataforma REDHAT que forma
parte de la infraestructura preexistente y viene siendo utilizada desde el afio 2007,

indicando ademé&s que se hace necesario contar con el soporte técnico y
mantenimiento de la misma.

De lo referido, no se desprende si lo que se requiere es estandarizar la plat?forma
REDHAT oel servucno de soporte tecmco y de mantenimiento de la misma. ~., ; \ e
( I-‘ "" ' T" ‘\J\/‘ LN u'yJ,l“/Lq {\(,’b‘gc k! !A_A“'

< ‘ X > En ei Informe Técmx N° 35-SGOTI-GPROD-GCTIC- ESSALUd se aprecia que

T En el nuﬁeral 1 “OBJETIVQ" del citado documento se precisa “(...) la necesidad de
estandarizar el uso y el servicio de soporte y mantenimiento de la plataforma de la
'/ marca REDHAT", asimismo, en el numeral 4 “Descripcién de los bienes o servicios
requeridos”, se detallan cuatro servicios de soporte y mantenimiento de licencias
haciendose precision ademas a cantidades para cada uno de ellos. Debiendo

precisarse si lo que se requiere es la estandarizacién de uno o varios servicios.

Asimismo, en el numeral 5 “Uso o Aplicacidn que se dara al servicio” se hace
referencia al licenciamiento y servicio de soporte técmco y mantenimiento del
licenciamiento de la plataforma REDHAT.

Precisar si lo que se requiere es el licenciamiento o el servicio de la plataforma /

REDHAT, o ambos; y que implicaria el licenciamiento toda vez que se ha sefialado
que cuentan con la referida plataforma desde el afio 2007.

Por otro lado, en el numeral 6 del citado informe, se precisa en el literal c) “Los bienes
0 servicios que se requiere contratar son accesorios o complementarios al
equipamiento o infraestructura pre-existentes” haciéndose mencién a: i) que la
plataforma REDHAT pemitirA el adecuado funcionamiento de los diversos
aplicativos que son utilizados en la entidad (lo cual se entenderia como que se
requiere estandarizar la plataforma en mencion); y ii) la adquisicién del
licenciamiento, asi como la contratacién del servicio de soporte técnico y
mantenimiento para licencias de la plataforma REDHAT.

Advirtiendose en el citado literal ¢) que no se indica claramente el objeto a contratar
que sera estandarizado.

En ese mismo sentido, se aprecia que en el literal d) del referido numeral se hace
alusién s6lo a la suscripcién del mantenimiento y soporte para la plataforma
REDHAT, mientras que en el literal e) se hace referencia a la contratacién del
licenciamiento y servicio de soporte técnico y mantenimiento en cuestion.

Estando a lo expuesto, se advierte que en los documentos remitidos no se ha establecido
claramente el objeto a contratar. que se requiere estandarizar, por lo cual debera
especificarse dicho aspecto a fin de que sea factible analizar si los documentos que
sustentan la estandarizacién se encuentran acordes a lo establecido en la Directiva N°
004-2016-OSCE/CD.

3. Por otro lado, se solicita que se sustente de manera motivada el periodo de vigencia de = ™
identifique al 4rea usuaria y se consigne la firna del jefe de la misma.

Adicionalmente, se recomienda que se adecue las especificaciones técnicas o términos
de referencia una vez determinado claramente el objeto de contratacién a estandarizar,

la estandarizacién que se requiera, y que en el Informe técnico que corresponda se \. ..

i
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segtin corresponda, toda vez que en las especificaciones técnicas remitidas se advierte
que se hace alusién a bienes (bienes a entregar, bienes adquiridos, etc), y que en el
numeral 2 “Finalidad Publica” se indica que se requiere °Adquirir el licenciamiento para
el sistema operativo Linux REDHAT{...)" sin embargo en el numeral 5.1 “Caracteristicas
y Condiciones” se detalla que lo que se requiere contratar son el soporte y mantenimiento
de las licencias.

En tal sentido, su Despacho debera disponer que se precisen todas las observaciones antes
descritas, con la finalidad de continuar con la tramitacion de la estandarizacion solicitada, de
corresponder.

Atentamente,

{ ALEJANDRO TREJO
Gerenwe Cﬂlenl de

C.C.G.G.

ATM/JAQSMLW/FSS/RCR
Proveidos N° 4257

NIT N° 99-2019-47
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Lima, 9 & ABR. 2019

Sefior

ALEJANDRO TREJO MAGUINA

Gerente Central de Asesoria Juridica

Presente.-

Asunto: Solicitud de Estandarizacion de la Plataforma REDHAT (Linux y JBos ré Servidores
del Centro de Datos de la Sede Central

Referencia: a) Carta N° 32-SGOTI-GPROD-GCTIC-ESSALUD-2019

b) Informe Técnico N° 35- SGOTI-GPROD-GCTIC-ESSALUD-2019
¢) Carta N° 393-GPRODC-GCTIC-ESSALUD-2019

Sirva la presente para saludarlo cordialmente y manifestarle la necesidad de estandarizar la plataforma

REDHAT (Linux y JBoss) en EsSalud, tal como se indica en los documentos de la referencia a), b) y c),
debido a que la misma forma parte de la infraestructura pre existente y viene siendo utilizada desde el afio
2007 por la Institucion, por lo cual se hace imprescindible contar con el soporte técnico y mantenimiento de
la_misma, con la finalidad de garantizar Ta disponibjlidad-de las diferentes aplicaciones (Facturacion
oX'* Electronica, SISCAP, Citas WEB y Maviles, Referencia; Extranet, entre otras), que se encuentran sobre
esta plataforma y son utilizadas a nivel nacional. /

i

En tal sentido, se adjuntan a la presente el Informe Técnico de Estandarizacién y las Especificaciones
Técnicas correspondientes, a fin de que su Despacho prosiga con el tramite administratié\tn.nesp.%t.i‘.’i). de

izaci SEGURG S0C:As Py
estandarizacion. ;{ Yl SESURG SOC:/ DE 5, LUD
('1 r i i'-‘.“’ ~ | AERTWN D -h.‘-.;-... S‘R:‘\""J;“DICA
. . ¢ RAY I L AR TS b
Sin otro particular, quedo de usted. o g e i RECE Ty o,
e -t M
! R ~ .
Atentamente, : ! HENIPNT
{
i
fr 290 ﬂﬂ
JAP/ILT/GBCH
NIT 99-2019-47
Folws: 10
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CARTAN® 3%3 GPROD-GCTIC-ESSALUD-2019
Lima, 17 ABR. /119

Ingeniero
JAVIER ALFARO PIZARRO
Gerente Central de Tecnologias de Informacién y Comunicaciones
Presente. -
Asunto . Solicitud de estandarizacion de la plataforma REDHAT (Linux y JBoss) para
servidores del Centro de Datos de la Sede Central

Referencia  : a) Carta N® 32-SGOTI-GPROD-GCTIC-EsSalud-2019
: b) Informe Técnico N° 35-SGOTI-GPROD-GCTIC-EsSalud-2018

Sirva la presente, para saludarlo cordialmente y manifestarle la necesidad de estandarizar el uso
y servicio de soporte indicado en el asunto.

Al respecto, hacemos llegar los documentos de fa referencia elaborados por el area usuaria a fin
gestionar los tramites administrativos correspondientes. .

Sin otro particular quedo de usted.

Atentamente,
ng "IVAN LLAQUETORRES
Gerente de Produccion
- sncia (o G Tecnoogas dc & inommandny Comuncaoones
ESSALUD
CCR.'\GACEN'R'mtTE SOOI B .m.r« Ca Nk
Getencia de Frodg :
SUB SZRENCIA DE OPERAC iOmSDHECmMASLc NFGRIY
!
22 ABR 2019 .
i
< !
RECI lﬁ O
NIT:99-201947 Mo s '
FoLeog oy RSN | (1 1t S
m" R L e i T T e
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CARTAN® 5 2]-S(-IOTI-GPROD-GCTIC-ESSALUD-Z('H9

Lima, 4 g ABR. 2019

Ingeniero

IVAN LLAQUE TORRES

Gerente de Produccion - GCTIC

Gerente Central de Tecnologias de la Informacién y Comunicaciones
Presente.-

Asunto: Solicitud de Estandarizacion de la Plataforma REDHAT (Linux y JBoss) para Servidores
del Centro de Datos de la Sede Central

Referencia: Informe Técnico N° 35-SGOTI-GRPOD-GCTIC-ESSALUD-2019

Tengo el agrado de dirigirme a usted a fin de saludarle cordialmente y a a vez remitir adjunto a la presente
el informe de la referencia, en el cual se sustenta la necesidad de estandarizar la plataforma de REDHAT,
que es utilizada para soportar los aplicativos ubicados en el Centro de Datos de EsSalud y que brindan
servicios al personal de la institucion y asegurados a nivel nacional. Asimismo, es importante sefialar, que
el informe indicado, adjunto a la presente, debe ser visado y firmado por su Despacho y la GCTIC.

Es importante sefialar, que esta plataforma de LINUX REDHAT (sistema operativo) y JBOSS REDHAT
(servidor de aplicaciones WEB) forma parte de la infraestructura pre existente en EsSalud y que viene
siendo utilizada desde el afio 2007, por lo cual se hace imprescindible contar con el soporte técnico y
mantenimiento del mismo, con la finalidad de garantizar la disponibilidad de las diferentes aplicaciones que
se encuentra sobre estos productos.

En tal sentido, se adjuntan a la presente el Informe Técnico de Estandarizacion y las Especificaciones
Técnicas correspondientes, debidamente visados por este Despacho, a fin de que su Despacho evale lo
solicitado y prosiga con el tramite respectivo.

Sin otro particular, quedo de usted.

Atentamente,

Lic. GINO BIBOLOTTI CHOMPITAZ

SUB GERENTE DF OPERACNES DE TECNOLOGIAS DE NFORMCION -

GERENCIADE PRODUCCION - GCTIC
ESSALUD
ILT/GBCH
NIT 99-2019-47
Jr. Domingo Cueto 120
s ob Jests Marfa
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INFORME TECNICO N° 35-SGOTI-GPROD-GCTIC-ESSALUD-

ING. IVAN LLAQUE TORRES i

A:
Gerente de Produccién- GCTIC
DE: LIC. GINO BIBOLOTTI CHUMPITAZ
Sub Gerente de Operaciones de Tecnologias de la Informacién
Gerencia de Producciéon-GCTIC
Asunto: SOLICITUD DE ESTANDARIZACION DEL USO Y SERVICIO DE SOPORTE TECNICO Y
MANTENIMIENTO DE LA PLATAFORMA REDHAT
Fecha: 15 de abril del 2019
1. OBIETIVO
Elaborar el sustento técnico que demuiestre,la necesidad de estandarizar el uso y servicio de
\—N._
soporte tecmco y mantemmnentq_«_jg la plataforma ge_la marca REDHAT !
2. BASELEGAL
a) Ley N° 30225 - Ley de Contrataciones del Estado.
b) Reglamento de la Ley de Contrataciones del Estado, aprobado por Decreto Supremo N°
082-2019-EF
c) Directiva N° 004-2016-0SCE/CD.
3. DESCRIPCION DEL EQUIPAMIENTO E INFRAESTRUCTURA PREEXISTENTE DE LA ENTIDAD

v.1.

El Seguro Social de Salud — EsSalud, cuenta con aplicaciones y base de datos que se encuentran
implementadas, principalmente, bajo sistema operativo LINUX REDHAT y servidor de
aplicaciones JBOSS(REDHAT) que albergan aplicaciones internas como externas que brindan
diferentes servicios a [65 asegurados y colaboradores de la institucién, como son: Facturacién
Electrénica, Lactancia, PIDE, ESSI (SGSS), Trasplante, Sistemas Administrativos, entre otros; asi
como servidores de archivos que almacenan informacién critica de diferentes dreas de la
organizacién.

Al respecto es importante sefialar que se cuenta con ¢jiento o i idores

de la Plataforma Informatica y de Comunicaciones, lo cuales se encuentran soportados sobre
sistema operativo REDHAT y servidores de aplicaciones JBOSS REDHAT.

R \\\
i 40

> _J\ A » (‘\ \
~ Wl AN o ey
DESCRIPCION DE -@ ésnvucuos}equemoos ( & ¢ < J

ftem Producto o~ Cantidad o
o1 Servicio de Soporte y Mantenimiento a Licenciag a Red Ha g e
Enterprise Application Platform, 16-Core Prei
oz | Servicio de Soporte y Mantenimiento a Licencias Qed Hat\-JBoss 10
Web Server, 16-Core Premium -
03 Servicio de Soporte y Mantenimiento a Licencias@ Red Ha 35
Enterprise Linux Server, Premium (Physical or Virtua €s)
pPaginaldeS
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ftem Producto Cantidad
Servicio de Soporte y Mantenimiento a Licencias a Red Hat

04 Enterprise Learning Subscription Standard 1
usoomug(cnéu JE SE_ DARA AL SERVICIO . R e
Ql licenciamiento ) servicio de soporte técnico y mantenlmlentg del licenciamiento !de la
Platatorma REDHAT obedm stionar de manera adecuada las capacudades

de la Plataforma Informaitica y de Comunicaciones de EsSalud, asi como, garantizar la
operatividad y disponibilidad de los servicios brindados por esta a sus asegurados y

colaboradores. ) Dt ot i o

JUSTIFICACION DE LA ESTANDARIZACION

De acuerdo a las disposiciones especificas estipuladas en la Directiva N° 004-2016-OSCE/CD de
“Lineamientos para la contratacion en la que se hace referencia a determinada marca o tipo
en particular”, la justificacion de la estandarizacién se sustenta en lo siguiente:

a) Laentidad posee la mayoria de los servidores en REDHAT

e ElSeguro Social de Salud - EsSalud, cuenta con el 95 % de los servidores instalados bajo
plataforma REDHAT, sobre la cual, se encuentran instaladas las bases de datos y
servidores webs de diferentes aplicaciones en produccién, que no cuentan con
suscripciones para el servicio de mantenimiento y soporte. 7

——an o e e Mt it SRS

Ay

b) La entidad posee determinado equipamiento o irifraestructura pudiendo ser
maquinarias, equipos, vehiculos, u otros bienes, asi como ciertos servicios especializados.

e El Seguro Social de Salud - EsSalud cuenta con una Plataforma Informdtica y de
Comunicaciones soportada por una Plataforma REDHAT, la cual constituye parte de la
infraestructura informatica pre existente con el que cuenta la Institucién.

c) “Los bienes o servicios que se requiere contratar son accesorios o complementarios al
equipamiento o infraestructura pre-exustentes. . L o ) {

. (O b\i t-'x . |4 [
nilT cT e e o AL 't “" DRSS { e e~ X \D
- I e

¢®_LaPlataforma REDHATpermitird el adecuado funcionamiento deTos diversos aplicativos
que son utilizados constantemente por las diversas dreas a nivel de redes asistenciales,
entidades del estado, proveedores y ciudadania en general, que interactian con la
entidad. Es importante sefialar, que brindara escalabilidad, disponibilidad y rendimiento
a los servidores de aplicaciones sobre los cuales se soportan las aplicaciones

asistenciales y administrativas que son criticas para el servicio que se brinda a los

asegurados. _ e a0t S e ?
/.3’,‘—-.‘-—_.‘—_ - /
&{f adquisicién del licenciamiento,)asi como la contratacién del servicio de soporte
Jécnico y mantenimiento para licencias de la Plataforma REDHAT, es imprescindible para

asegurar la operatividad de la Plataforma Informaética, toda vez que de no contratarse

no serfa factible garantizar la disponibilidad e la informacién de los

sistemas informdticos, bases de datos y portal : itucionales que se soportan
sobre la referida plataforma.

Pigina2deS
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d) Los bienes o servicios que se requieren contratar son imprescindibles para garantizar la
funcionalidad, operatividad o valor econémico del equipamiento o infraestructura Pre-
existente.

e La suscripcidn del mantenimiento y soporte para la plataforma REDHAT garantizard la
continuidad de los servicios proporcionados por dichos productos para el adecuado
funcionamiento de los aplicativos de gestidn; asimismo, contar con la asistencia técnica
del fabricante y con la actualizacién tecnolégica para cubrir cualquier eventualidad
técnica en los productos en mencién de esta marca.

e) Incidencia Econémica
e Llaincidencia econémica en la que incurrird el Seguro Social de Salud por la contratacién
del licenciamiento y servicio de soporte técnico y mantenimiento para licencias de la

Plataforma de la marca REDHAT, tiene un valor total aproximado de S/. 3,600,000 soles.

7. CONCLUSION

e Conforme se ha expuésto en los pdrrafos precedentes, se sustenta la estandarizacién

del licenciamientd’y servicio de soporte técnico y mantenimiento de las licencias de la

+_» Plataforma REW@_L la cual permitira obte eneficios ex S

— anteriormente, por el periodo de tiempo indicado en el numeral 9 del presente
documento.

¢ En este caso, se cumplen los requisitos y presupuestos previstos en la Directiva N2 004-
2016-0OSCE/CD denominada “Lineamientos para la contratacién en la que se hace
referencia a determinada marca o tipo particular”, aprobada por Resolucién N° 011-
2016-0SCE/PRE, para proceder a la estandarizacién del servicio requerido.

8. FECHA ELABORACION

Lima, 15/04/2019

9. PERIODO DE VIGENCIA DE LA ESTANDARIZACION
La vigencia de la estandarizacién estd condicionada a:

a) Los cambios de politica en la Gerencia de Produccién de la Gerencia de Central de
Tecnologias de la Informacién del Seguro Social de Salud.

b) Los cambios en el entorno tecnolégico (precios, marco legal, disponibilidad de
productos, etc.).

El periodo de vigencia de la estandarizacion serd de treinta y seis (36) meses contados desde

su aprobacién. I -
-~

10. FIRMAS

Responsable(s) de la Evaluacién

V.1 Pigina3ldeS

9



AfkEssalud

V.1

“Afio de la Lucha contra la Corrupcién y la Impunidad”

A Retparabie

Javier Alfaro Pizarro

Gerente Central de Tecnologias
de la Informacion

lvan Llaque Torres

Gerente de Produccién

Gino Bibolotti Chumpitaz

Sub Gerente de Operaciones de
Tecnologias dela Informacién.

He, bﬁ%‘%ﬁ“‘

L GERENTEOE OPERACONESOF TEONOLOCHAS O

GERENCIADE PRODUCCION - GC
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ANEXO

REDHAT
PERIODO DE

N(;:l’l&l:ggﬂ MARCA VIGENCIA DE LA

- ESTANDARIZACION
Licenciamiento Vi
servicio de soporte
técnico - Y REDHAT Treinta y seis (36)
mantenimiento  para meses.

licencias de
Plataforma REDHAT.

la

PiginaSde5S
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Adquisicién de Soporte Técnico y Mantenimiento de la Plataforma RED (HAT LINUX y JBOSS) para los Servidores
del Centro de Datos de la Sede Central de EsSalud

GERENCIA CENTRAL DE TECNOLOGIAS DE INFORMACION
Y COMUNICACIONES
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ESPECIFICACIONES TECNICAS
Adquisicién de Soporte Técnico y Mantenimiento de la Plataforma RED (HAT LINUX y JBOSS) para los Servidores
del Centro de Datos de la Sede Central de EsSalud

S. ALCANCE Y DESCRIPCION DE LAS HERRAMIENTAS Y ACCESORIOS A ADQUIRIR
S.1. CARACTERISTICAS Y CONDICIONES
5.1.1. CARACTERISTICAS TECNICAS

Se requiere contar con el soporte y mantenimiento de las licencias que se mencionan a
continuacién:

ftem Producto Cantidad
01 Servicio de Soporte y Mantenimiento a Licencias a Red Hat JBoss 18
Enterprise Application Platform, 16-Core Premium
Servicio de Soporte y Mantenimiento a Licencias a Red Hat IBoss
02 . 10
Web Server, 16-Core Premium
03 Servicio de Soporte y Mantenimiento a Licencias a Red Hat 15
Enterprise Linux Server, Premium (Physical or Virtual Nodes)
04 Servicio de Soporte y Mantenimiento a Licencias a Red Hat 1
Enterprise Learning Subscription Standard

5.1.2. GARANTIA COMERCIAL 3,;\9{-\9,& .

Las actualizaciones y el soporte a otorgdtse seran por un periodo de tres (03) afios, que
regird desde la conformidad de Igs”bienes adquiridos, aplicable a defectos o vicios
ocultos respecto a Jds productos entregados) En caso que existan reclamos no
solucionados dentro del periodo de garantia, la misma podra extenderse por mutuo
acuerdo sin costo para EsSalud por un periodo hasta de un mes adicional.

5.2. LUGARY PLAZ0 DE EJECUCION DE LA PRESTACION

5.21. Llugar_
ﬁ:é—ntrega del i realizard en la Sub Gerencia de Operaciones de Tecnologia de
Informacién de la Gerencia de Produccion de la GCTIC, ubicada en el Piso 6 sito en lJirén
Domingo Cueto N* 120 — Jesus Maria — Departamento de Lima.

5.2.2. Plazo
El plazo maximo de entrega serd de quince (15) dias calendarios, de acuerdo a las
caracteristicas técnicas minimas sefialadas en el numeral 5.1.1, contabilizados a partir
de la recepcién de ta Orden de Compra.

5.3. ENTREGABLES

o El proveedor deberé entregar todas las suscripciones mencionadas en el presente
término de referencia, para lo cual debera remitir:

B T o FE i —
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ESPECIFICACIONES TECNICAS

Adquisicién de Soporte Técnico y Mantenimiento de la Plataforma RED (HAT LINUX y JBOSS) para los Servidores

del Centro de Datos de la Sede Central de EsSalud

1.

DENOMINACION DE LA CONTRATACION AU e e }

,ﬁdquisicién,de‘sbbﬂo‘r’t‘e Técnico y Mantenimiento de la Plataforma RED HAT (LINUX y JBOSS)

{ para los Servidores del Centro de Datos de la Sede Central de EsSalud.
A\
N,

2.

3.

4,

4.1.

4.2

~ g

- o e e —_—

—_— S [——
FINALIDAD PUBLICA

Adquirir el licenciamiento para el sistema operativo Linux REDHAT y el contenedor de
aplicaciones IBOSS, con la finalidad de contar con el soporte y actualizaciones que permitan
atender incidencias y eventualidades que puedan presentarse en los sistemas que se
encuentra utilizando estos productos y nos permitan garantizar la disponibilidad y
seguridad de la Infraestructura de Tl alojada en el Centro de Datos de la Sede Central.

ANTECEDENTES

El Centro de Datos de la Sede Central de EsSalud cuenta con servidores implementados con
REDHAT (LINUX y JBOSS) que son criticos, debido a que alojan aplicaciones desarrolladas
por EsSalud que son utilizadas para la atencién de los asegurados a nivel nacional, asi como
para la gestién administrativa de la entidad.

La Sub Gerencia de Operaciones de Tl de la Gerencia de Produccién de la GCTIC se encarga
de la gestidn, monitoreo y administracién de la infraestructura de Ti, para lo cual, requiere
de contar con las herramientas actualizaciones y soporte del fabricante REDHAT, para
garantizar la disponibilidad, seguridad, e integridad de los sistemas y aplicaciones
Institucionales.

OBJETIVOS DE LA CONTRATACION feo
P LA
Objetivo General/,.-_ LT AL
Garantizar la ptgstaLénq@ ( ficiente del soport a/(pdate y upgrade de los
productos REDHAT, ante eventualidades sobre la operativa/diaria de la Infraestructura

de Tl alojada en el Centro de Datos de la Sede Central de EsSalud.

Objetivos Especificos

a. Disponer de las herramientas soporte actualizaciones necesarias y de manera
oportuna para hacer frente a incidentes y eventos asociados a la infraestructura de
Tl y aplicaciones criticas. .

b. Garantizar la continuidad operativa de la mfraestructura de Tl en el Centro de

Datos. - -

c. Posibilidad de realizar trabajos de mantenimiento__preventivos a,___ggsos

componentes de la infraestructura de TI, por. eLpgrsonaI profesiopal de. Es_SgM___
d. Disponer de un servicio continuo de los diferentes Sistemas de Informacién cuya
informacién se encuentra en el centro de datos.

— e m ne ——

ve
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Adquisicién de Soporte Técnico y Mantenimiento de la Plataforma RED (HAT LINUXy B
del Centro de Datos de la Sede Central de EsSalud - ©OSS) para los Servidores

- Suscripcién de los productos solicitados por el period Cugy,
meses, contabilizados a partir de la conformidad de ace de treinta y seis (3 6)
Sub Gerencia de Operaciones de Tl (SGOTI) de forma fis < tacisn por parte de la
- Credenciales de acceso a la WEB de soporte y licenciam w <a y/o digital.
€ N to del fabricante.
5.4. MEDIDAS DE CONTROL DURANTE LA EJECUCION CONTRACTUAL _

5.4.1. Areas que coordinarin con el proveedor
El Proveedor deberd realizar todas las coordinaciones internas cory
por la Subgerencia de Operaciones de Tecnologias de la Informa <; =!I Personal desngnad o
Produccién de la GCTIC. 'S n dela Gerencia de

5.4.2. Area que brindaré la conformidad

'33 La conformidad sera otorgada por la Sub Gerencia de Operacione
Informacidn de la Gerencia de Produccién de la GCTIC, de acuercy de Tecnologfas de l1a
las caracteristicas descritas en el numeral 5.1.1y 5.3 al Cumplimiento de

5.5. FORMA DE PAGO

El pago se realizard en soles, en una armada, luego que el Proveedo o~

_Recepcién y Conformidad de los bienes adquiridos, firmado pcw_ P

Operaciones de Tecnologias de la Informacidn de la Gerencia de P - Sub Gerencia de
Uccidn de la GCTIC

5.6. RESPONSABILIDAD POR VICIOS OCULTOS

E! Proveedor se compromete a cumplir con todo lo estipulado e
técnicas, de la responsabilidad y de la calidad ofrecida, por el perig as especificaciones
el soporte y las actualizaciones en los tiempos mds breves, el Cugy € un (01) afio en
partir de la conformidad otorgada. Se contabilizard a
/"' N -
{ LICENCIAM/M‘FO
Licencias de software
Deberd estar basada en Open Source Empresarial la cua) d
respectivas suscripciones, y el cédigo fuente deberd estd a o is eb_e distribuir sus

para su uso. Osicién de Essalud
e Se deben entregar los instaladores y componentes utilizado s en s
de la herramienta. a implementacién

e Sedebe entregar los manuales de uso de la herramienta prop,,

e  Debe incluir los siguientes niveles de servicio: esta.
- Mantenimiento, Actualizaciones y Parches
coii, - Ayuda al cliente -resolucién de problemas, c°mpat'bll|d
{.V"B' migraciones media una linea 0800. ad y consejo de
-..,',_ .:% - Portal del cliente — Informacidn, Bug Tracking y Case Track

- Herramienta de Administracién Web de las suscnpcuones Ing
- Consejos de Puesta a punto
Indemnizacién y Garantia

L X

: ——
V.1. 5 e o« me——————
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ESPECIFICACIOcAS .
1 de Soporte Técnico y Mantenimiento de 1a Piggp (HAT LINUX Y _w BOSS) para los Servidores
: del Centro de Datos de la {;| de gsSalud A
_ Debe contar con asistencia y acua niveles de servicio (SLM para el
" seguimiento y la resolucién de pro\ parches Y c «>rrecciones de manera

limitada. Los servigios de asistencia gy soportar 12 +—= erramientd debe incluir:
Tiempos de respuesta garantizados

- Sgguimiento de llamadas y probl

- Asistencia de actualizacién

- Comparacién de la adaptabilidad ¢ a infraest ¥ «ucturas certificadas

- Un modelo de versiones controlag

- Mantenimiento Yy actualizacionts

- Resolucién de problemas ‘ A

- Consejos de configuracion, C°"“tl'ldad y migx— =aciéon

- Consejos de rendimientoy ajust .

- Seguimientoy correccion de erre le yersion €=s actualesy antenoreS\ .
- Parches de correccion de errores

- Distribucién. '

- Asistencia para parches backport.

- Acceso a documentacion del prod

- Base de conocimientos.

- Seguimiento'automético de erroreegistrosS —
- Seguimiento automatico del sistem

- Asistenciade actualizaciones y meje,

—~—

El postor-deberd demostrar, con carta del fabite, <«ue es proveedof local para la

distribuciény comercializacion.del productilo < w_aal garantice soporte _técnico

especi n una empresa local con expen-'-—'—"’""rc\ == en A m p\ementaC\én de este
tipo de software. .

PORTE TECNICO Y GARANTIA - IR

.

£l postor deberd garantizar el soporte técnico es = ecializado, con profesional con
experiencia en la implementacién de este tipo de software en al menos tres (03)
entidades del estado, para atender problemas de <— <nfiguracion, reinstalaciones y/o
actualizaciéon de versiones durante doce (12) mes == es, 1o cual sera acreditada con
constancias de trabajo. ‘
Asistencia técnica via telefdnica, correo electrénico  ~y/op resencial, entré otros cuando
el EsSalud lo requiera, en un servicio 8x5.

Durante el periodo de garantia se debe considerar  w_an maximo de treinta (30) horas de
asesoria, para las adecuaciones y/o personalizacc & ©nes del software propuesto, por -
personal certificado por el fabricante delaherramrs R enta. - - -

v EL Postor debera contar con dos (02) profesibnal = s con entrenamientoy certificacion
en REDHAT. Se acreditard mediante lapresentac_ " dnde \a Cer;iﬁcaciop Oficial en los
productos solicitados.

.
a
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ANEXO N°* 10
HOJA DE RUTA

%)

7 7)0'_
EXPEDIENTE: C)f wﬁ‘/y NORMAL URGENTE
Importante: DIA MES ANO
Mantener esta Hoja como caratula del expedients.
No sellar como cargo de recepcién
N°® REMITENTE FECHA ACCION DESTINATARIO
HI\M H dg( évé
Q’ou. 2987 &6 S6
locps 43S~ b6 - ESatun - 220 | o-06
Q@ U } % S-A A CAJ/ -éc L
6T (oflic
— /)
U L)
A “\ocmw- Cfnod.
E.mv. ) ) /e %‘: .
ACCIONES:
1_| Tramitar 8 [ Solucién dado cta. por escrito 18 | Revisar observaciones 22 | Revisar
2 | Oplnién 9 | Hablar conmigo 16 | Verificar stock y atender 23 | Difundir
Informe 10 | Solicltar antecedentes 17 | Ver observaciones 24 | Hacer seguimiento
4 | Conocimiento y acclones 11| Preparar respuesta 18 | Supervisar 25 | Representar
Seqn lo coordinado 12 | Proyectar documento 19 | Por corresponderie 28 | Consolidar
6 | Coordinar 13 | Acelén inmediata 20 | Autorizado 27 | Notificar
7_| Archivar 14 | Agregar antecedentes 21| Revisar y visar



