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Dentro de los objetivos estratégicos que EsSalud se ha planteado alcanzar en el mediano plazo, esta el
de implementar una gestion por resultados y fortalecer los principales procesos de soporte, y en forma
especifica mejorar los sistemas de informacion que cubren la mayor demanda de servicios que
requieren los asegurados. Es asi, que EsSalud se encuentra en pleno proceso de modernizacion de
sus servicios, ampliando la cobertura de atencion (oferta) para cubrir adecuadamente la demanda
creciente de prestaciones. En ese sentido, se vienen impulsando las actividades preventivos-
promocionales en los centros asistenciales, asi como el incremento de la oferta de servicios a través de
unidades basicas de atencion primaria (UBAP) en el ambito nacional.

Como parte del proceso de mejora se han implementado un conjunto de aplicaciones web, que brindan
soporte a fos macro procesos institucionales de Aseguramiento, Prestaciones de Salud y Prestaciones
Econdmicas y Sociales. Es asi que a través de su Oficina de Organizacion e Informatica, en
coordinacion con la Gerencia Central de Prestaciones de Salud ha desarrollado un Sistema de
Gestion de Servicios de Salud que permite coberturar la funcionalidad de las UBAP (Filiacion,
Programacion, Citas, Atencién Médica y Farmacia). Dicha solucion esta basada en una plataforma de
tecnologia actual (entorno web y base de datos centralizada) y funcionalmente orientada a la historia
clinica electronica, ademas esta integrada a los sistemas institucionales.

El sistema desarrollado ha sido personalizado de acuerdo a la estructura organizacional de Ia
Institucion y a las reglas de negocio que rigen los servicios de salud que se brindan, motivo por el cual
se vio por conveniente ampliar la funcionalidad del sistema que le permite coberturar todos los
diferentes niveles de centros asistenciales que la comprenden, incluyendo médulos de Hospitalizacion,
Ayuda al Diagnéstico (Patologia Clinica, Imagenologia, Anatomia Patolégica), Centro Quirdrgico y
Emergencia.
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En ese sentido, el SGSS se encuentra en proceso de despliegue a nivel nacional ampliando sus
servicios a un mayor numero de usuarios, siendo necesario asegurar su adecuado desempefio y
diagnosticar los problemas relacionados al servicio.

Plataforma Web

Asi también, EsSalud viene impulsando proyectos de outsourcing de plataforma Tl con la finalidad de
asegurar las capacidades del equipamiento, comunicaciones y servicios de soporte; estos proyectos
incluyen el hosting de aplicaciones web. Es importante precisar, que dentro del contexto del servicio de
outsourcing de plataforma se asegura el servicio dentro del site del proveedor hasta el punto de enlace
con el centro de cdmputo central de EsSalud, considerando que existe una plataforma de
comunicaciones compleja hasta el usuario final, es responsabilidad de EsSalud asegurar el servicio en
la plataforma interna. Véase diagrama de Plataforma Web.

Monitoreo de servicios en la Plataforma Interna

La implementacion adecuada y el monitoreo constante de los aplicativos web, asi como de la

plataforma donde estén instaladas, determinan los niveles de servicio que realmente perciben los

usuarios internos. Estos niveles de servicio pueden verse afectados por diversas razones que deben

ser identificadas y solucionadas en forma proactiva, con la finalidad de garantizar la disponibilidad y el

tiempo de respuesta, sin dejar de medir el nivel esperado. Para ello, la plataforma interna de

aplicaciones web debe ser monitoreada en forma permanente, desde donde se origina el servicio hasta

el usuario final. Se debe considerar que las transacciones viajan a través de diversas infraestructuras

interconectadas (circuitos digitales tercerizados), redes, servidores de aplicaciones, firewalls, en

sistemas virtualizados y en sistemas operativos heterogéneos. En un entorno altamente complejo,

como el mencionado, es vulnerable a fallas en muchos puntos, y dificil de ser administrado en los

ambientes de produccion, presentandose los siguientes inconvenientes:

- Desconocimiento de la real disponibilidad del sistema en la ubicacion de los usuarios finales, baja
de rendimiento (bajo desempefio) o disponibilidad.

- Demora en la determinacion de la fuente de los problemas de desempefio (equipo o servicio).

- Imposibilidad de jerarquizar los incidentes en periodos de lentitud o indisponibilidad total.

- Riesgo de demora en la estabilizacion del aplicativo.

Aplicacion de disposiciones de Control

Asimismo, es importante asegurar la operacion correcta y segura de los recursos involucrados en las
aplicaciones web (NTP 17799:2007-Capitulo 10 Monitoreo). Para ello, se requiere registrar, evaluar y
controlar el desempefio de las transacciones con la finalidad de establecer las responsabilidades y
procedimientos para la gestion y operacioén de los servicios, abarcando los aspectos de control de
acceso a la informacién y monitoreo. (Directiva N° 236-GG-EsSalud-2005 "Politicas de Seguridad
Informética de EsSalud", Directiva N° 001-GCOI-EsSalud-2005 "Normas Para el Control de Acceso a
los Sistemas de Informacion de EsSalud” y Directiva N° 01-GCOI-EsSalud-2003 "Normas Para Brindar
Seguridad a los Servidores de las Redes de Informética”)

Diagrama de Plataforma Web
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Usuarios

Nota: En el caso de la plataforma externa, el proveedor de plataforma asegura los servicios hasta el punto de enlace con el centro de computo de
EsSalud. EsSalud es responsable de monitorear toda la Plataforma Interna.

6. ALTERNATIVAS:

Para la implementacion del proyecto existen tres alternativas:

Utilizar software especializado, para lo cual existen marcas de reconocido prestigio
internacional.
Adecuaciones y/o desarrollos personalizados, usando tecnologia de software de desarrollo.

Procesos manuales.

El Sistema de Gestion de Servicios de Salud debe contar con herramientas que realicen el monitoreo
de desempefio y diagnostico, de tal manera que se asegure la disponibilidad de esta aplicacion
altamente critica dentro de los servicios que brinda EsSalud a las Redes Asistenciales a nivel nacional.
Estas herramientas deben permitir:

Monitoreo 24 x 7 de los componentes de la plataforma del SGSS (infraestructura).

Medir el tiempo de respuesta del SGGS en el usuario final por Centro y Red Asistencial.

Medir e! desempeiio del SGSS en sus principales transacciones. Identificar de forma rapida y
confiable todas las transacciones de la infraestructura punto a punto para identificar y resolver
problemas que afecten la disponibilidad (problemas en servidores y/o equipos de
comunicaciones).

Diagnosticar el estado de la plataforma y analizar la experiencia del usuario del SGSS.

Definir y medir los SLAs para mejorar la entrega de los servicios y aumentar la satisfaccion de
los usuarios.
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o Gestionar la performance del SGSS, tanto al interno de los servidores de aplicacion, como
| medir los niveles de servicio y tiempos de respuesta orientada a la perspectiva del usuario
| final.

¢ Identificar los problemas de performance y la causa raiz. Jerarquizar los incidentes, a través

del diagnostico de la causa raiz para simplificar la solucion de los problemas, determinando el
tiempo promedio de resolucion. Permitiendo proporcionar mas servicios € innovaciones que
cumplan con las mestas institucionales.

o Diagnosticar el estado de la plataforma que conforma el SGSS.

7. ANALISIS COMPARATIVO :

En nuestro analisis utilizaremos algunos criterios técnicos importantes, para su analisis comparativo:

e Proposito de evaluacion, determinar la herramienta que se adecle a las necesidades de EsSalud.

o Seleccion de métricas, estas fueron identificadas por la Sub Gerencia de Operaciones de la Gerencia de
Produccion de la Oficina Central de Organizacion e Informatica, en base a los requerimientos de

monitoreo y diagnéstico del Sistema de Gestion de Servicios de Salud, que es un sistema web.

En la siguiente tabla se muestran las caracteristicas que debe cumplir el producto de Software

item Caracteristica Escala de Calificacion

Gestion corporativa de las Aplicaciones Web. Se requiere de una solucion A |Notiene 0
integrada que provea visibilidad de las transacciones dentro del ambiente de | B | Con limitaciones 3

1 produccion, incluyendo componentes de la aplicacion y la interaccion de
componentes que pueden estar conectados a su vez con diferentes sistemas
de back-end, siendo obligatoria y minima la entrega de visibilidad en la C | Completo 5
conexion de los componentes de las aplicaciones a bases de datos.
Gestion de ambientes heterogéneos Java. La solucién debe permitir en A | No tiene 0
forma integrada y en una solo vista la gestién de aplicaciones J2EE. o

2 Entiéndase por J2EE que puedan integrarse plataformas como minimo B_| Con limitaciones 3
Websphere AS, Oracle AS y JBoss. C | Completo 5
Visibilidad interna de Aplicaciones Java a nivel J2EE y JVM. La solucion A | No tiene 0
debe proveer el monitoreo de componentes de aplicaciones Java, y JVM's o

5 |enelambiente de produccion que incluyan: Componentes de Aplicacion, B | Con limitaciones | 3
EJB's, Serviets, JSP's, Métodos, clases, JDBC, JTA, CORBA, RMI, JNDI,
JMS, XML. A nivel de JVM: Memoria, Threads, CPU, Sockets, Sistema C |Completo 5
Archivos. Estas métricas deben ser posibles de ser correlacionadas.
Depuracion y seguimiento individual de transacciones. La solucion debe A | No tiene 0
tener capacidad para aislar requerimientos transaccionales individuales que

4 estan por sobre un umbral de tiempo definido. Se necesita representar el B | Con limitaciones 3
recorrido completo de la transaccion a través de la aplicacion. Este debe ser
rastreado y almacenado para la generacion de reportes. C |Completo 5
Correlacion del rendimiento de la aplicacion con el entorno Windows. Para A | No tiene 0

5 | aseguraruna entrega de servicios de primer nivel, los equipos de Tl
necesitan tener la habilidad de entender el estado de salud de las B | Con limitaciones 3
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aplicaciones web y su disponibilidad, ademéas de como esta se relaciona con ¢ | Completo 5
el rendimiento del entorno Windows. P
Identificar y aislar “cuellos de botella”. La solucion debe almacenar y mostrar ,
la interaccion entre diferentes componentes. Adicionalmente debe proveer | A | Notiene 0
formas para identificar que componentes deben ser revisados
6 | posteriormente. A medida que las aplicaciones se vuelven mas complejas, B | Con limitaciones 3
esto permite ahorrar minutos o hasta horas del tiempo utilizado tratando de
identificar un “cuello de botella”. ¢ | Completo 5
Monitoreo y descubrimiento automatico del entorno web de la aplicacion sin A | No tiene 0
necesidad de configuracion. La solucion debe tener la habilidad de presentar
7 de manera automética la in.formaci().n critica y apélisis lde la infragstructura B | Con limitaciones 3
web apenas es instalada, sin necesidad de configuraciones adicionales.
C |Completo 5
Monitoreo de Web Services. La solucion debe monitorear el rendimientode | A | No tiene 0
Web Services Java incluyendo vistas de las transacciones individuales en o
donde dichos web services estan involucrados, el nimero, la naturaleza e | D_| COn limitaciones | 3
los errores y la interaccion con otros componentes. Esto debe permitir a los
| 8 | consumidores y productores de servicios web monitorear aquellos criticos a
través del dia, detectar problemas de manera proactiva y realizar anélisis de C | Completo 5
causa raiz cuando algln problema aparezca. Permitiendo que la
organizacion T gane control sobre Arquitecturas Orientadas a Servicios
(SOA).
Monitoreo de transacciones de web services a través de multiples procesos. A | No tiene 0
En ambientes de aplicaciones web basados en tecnologia SOA, las
transacciones o procesos de negocios que usan web services pueden B | Con limitaciones 3
atravesar distintas plataformas antes de ser completados. Se requiere que la
9 solucion administre el rendimiento de esas aplicaciones a través de los
distintos procesos para ayudar a determinar donde ocurren los problemas a
través del recorrido de una transaccion. La solucion debe soportar visibilidad | ¢ | Completo 5
punta-a-punta en detalle y proveer el diagnostico de problemas en
transacciones con Web services mediante el soporte de monitoreo del
rendimiento de aplicaciones multi-proceso.
Monitoreo de rendimiento y disponibilidad de Web Servers. La solucion debe | o | No tiene 0
proveer visibilidad en tiempo real sobre la disponibilidad, rendimiento y carga —
1o |de Apache, IHS, iPlanet, incluyendo todas las métricas de rendimiento Con limitaciones | 3
publicadas por el servidor web IIS, tales como worker processes/threads,
usuarios, conexiones, /0, requerimientos, errores, caching, sesiones y C |Completo 5
colas.
Gestion sobre el comportamiento de sentencias SQL. La solucién debe A | No tiene 0
11 | permitir identificar métricas referidas al rendimiento del la base de datos B | Con limitaciones 3
llegando hasta el nivel de sentencias SQL utilizadas por la aplicacion. C | Completo 5
Contadores basados en umbrales de tiempo de respuesta. La soluciéon debe | A | No tiene 0
l 12 | permitir realizar “traces” basadas en umbrales para que los usuarios tengan | B | Con limitaciones 3
control sobre el monitoreo de sus aplicaciones. C | Completo 5
’ Monitoreo de SLAs. La solucion debe permitir medir el cumplimiento de A | No tiene 0
niveles de servicio en base a umbrales definidos por el cliente. La medicion
13 | debe basarse en el tiempo de respuesta que experimenta el usuario final B | Con limitaciones | 3
(tiempo total de la transaccion desde que parte del usuario final) y tiempos
de respuesta a nivel de componentes. C | Completo 5
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Monitoreo de aplicaciones de terceros. La solucién debe ser capaz de A | No tiene 0
14 pbteper métricas de performance internas de cualquier aplicacion Java, B | Con limitaciones 3
incluidas aquellas compradas a terceros.
C | Completo 5
Soporte para JMX y mBean. La solucion debe permitir el monitoreo de JMX | A | No tiene 0
15 (“Java Management Extension”) y el monitoreo de métodos para la B | Con limitaciones 3
transferencia de datos entre la aplicacion y el gestor JMX.
C | Completo 5
Identificacion de objetos que generan “memory leaks”. La solucion debe _
permitir Monitorear el crecimiento de las colecciones estandar y A |No tiene 0
configuradas en la aplicacion; Identificar potenciales fugas a través de la
16 | observacion de colecciones defectuosas; Alertar al administrador de la B |Con limitaciones | 3
aplicacion de las fugas de memoria; e identificar los componentes de la
aplicacion que causan problemas en las diferentes colecciones. C | Completo 5
Monitoreo de tiempos de respuesta de métodos basados en diferentes A | No tiene 0
parametros de llamada. La solucion debe permitir diferenciar los diferentes B | Con limitaciones 3
tiempos de respuesta de acuerdo a la identificacion de los parametros
17 pasados al método. El objetivo es diferenciar los tiempos de respuesta para
diferentes tipos de usuarios. Por ejemplo, diferenciar el tiempo de respuesta
de un cliente VIP, un cliente referente o un cliente externo. Otro ejemplo, C | Completo 5
diferenciar el tiempo de respuesta de clientes por diferentes ubicaciones
geograficas.
interfaz de Usuario flexible e intuitiva. Cualquier persona de la organizacion .
debe ser capaz de manejar rapidamente la informacién de monitoreo a A | No tiene 0
través de tableros de control 0 a través de consolas predefinidas. La misma
18 | informacion debe tener la posibilidad de ser presentada de diferentes formas | B | Con limitaciones 3
para diferentes tipos de usuarios. Por ejemplo, para Gerentes, Gestores de
negocio, Operadores, Administradores de Sistemas, Desarrolladores, entre
otros. C | Completo 5
Interfaz de Usuario y Tableros de Control. La solucion debe permitir .
personalizar Tableros de Control a modo de manejar un contexto de panel de A | No tiene 0
disefio. La solucion debe permitir; Ubicacion exacta de gréficos, alertas,
19 | medidores, etc. Personalizacion del tamafio de los objetos que permitadar | B | Con limitaciones | 3
énfasis a métricas importantes; Ubicacion de texto; Insercion de imagenes
para proveer un contexto de arquitectura. C | Completo 5
Independencia de JVM y JDK. La solucion debe gestionar aplicaciones A | No tiene 0
20 | ejecutandose en cualquier nivel de JVM o JDK, permitiendo a los usuarios la | B | Con limitaciones 3
libertad de seleccionar la JVM para su aplicacion. C | Completo 5
Independencia de Plataforma / Soporte Multi-plataforma. Se requiere que la )
solucion soporte una amplia variedad de plataformas corporativas para A | No tiene 0
asegurar un monitoreo en linea de aplicaciones corporativas Java. Ademas
21 | debe permitir cambiar de plataforma sin necesidad de afectar las B | Con limitaciones | 3
configuraciones de la solucion. Por ejemplo, migrar de JBoss a Websphere
AS debe ser transparente para la solucion de monitoreo. C | Completo 5
Navegacion simple a través de las métricas. Los usuarios deben tener la A | No tiene 0
2 posibilidad de buscar métricas por nombre (‘response” “ms” “EJB”, nombre B | Con limitaciones 3
de una tabla) y ordenar los datos por nombres de métricas y valor
(“average’, “min,” “max,” y “count”). C | Completo 5
23 | Monitorear mltiples aplicaciones en un solo Tablero de Control. La solucion | A | No tiene 0
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debe presentar la flexibilidad de incorporar métricas de diferentes tipos y de | B | Con limitaciones 3
diferentes aplicaciones en un solo tablero de control. C | Completo 5
Reportes en Pantalla. La solucion debe proveer la posibilidad de generar A | No tiene 0
reporte en tiempo real de los componentes mas lentos dentro de la o

24 aplicacion, permitiendo al usuario especificar: la clase de componente sobre B_| Con limitaciones 3
cual hacer el reporte y el namero de componentes a ser mostrados. C | Completo 5
Monitoreo 24x7 para los usuarios autorizados. La solucién debe proveer a A | No tiene 0
cualquier usuario autorizado un monitoreo basado en un navegador. La

o | informacion de monitoreo debe ser la actual (live o “en vivo”) y la informacion | g | cop jimitaciones 3
historica. Este monitoreo debe ser a través de la Web y mediante revision
de Tableros de Control. C | Completo 5
Monitoreo de las aplicaciones sin costo de programacion. La solucién no A | No tiene 0
debe requerir programadores que aprendan o escriban alguna AP dentro del

26 | codigo de la aplicacion para tener capacidades de monitoreo. El monitoreo | B | Con limitaciones | 3
de transacciones debe ser inmediato sin ninguna modificaciones de las
aplicaciones. C | Completo 5
Vistas de rendimiento pre-configuradas y en tiempo real. La solucion debe A | No tiene 0
proveer una forma de visualizar las métricas no incluidas en los Tableros de —

27 | Control, de tal forma que se puedan analizar rapidamente todas las métricas | B | Con limitaciones | 3
proporcionadas por la solucion. C | Completo 5
Integracion de informacion con sistemas SNMP. La solucion debe tener A | No tiene 0

og | capacidad de recibir y enviar traps SNMP desde y hacia otras soluciones B | Con limitaciones 3
complementarias de Monitoreo.

C | Completo 5
Sistema de Alertas. La solucion debe permitir la definicién de umbrales de A | No tiene 0
“precaucion” y “peligro” (alertas amarillas y rojas). También debe permitir

29 | definir diferentes acciones que se ejecutan basados en la violacion de B | Con limitaciones 3
distintos umbrales. Las acciones pueden ser rutinas de ejecucion (scripts),
escritura de logs, envio de mensajes e inicio de procesos. C | Completo 5
Monitoreo de rendimiento histérico y analisis de tendencias. La solucion debe | A | No tiene 0
permitir visualizar en cualquier instante todos los datos histéricos para la

30 | resolucion de problemas, analisis de tendencia y planeamiento de capacidad. B |Con limitaciones | 3

C | Completo 5
Almacenamiento y andlisis de los datos historicos de una transaccion A | No tiene 0
individual. La solucién debe permitir almacenar y consultar en cualquier

31 | momento informacion histérica de transacciones individuales para realizar B | Con limitaciones 3
analisis de tendencias, planeamiento de capacidad, comparacion de lineas
base. C | Completo 5
Detecte y agregue errores de transacciones y problemas en el desempefio
de las aplicaciones. Debe tener la facilidad de detectar problemas de A | No tiene 0
desempefio experimentados por un usuario final o errores en la transaccion,
ya sea una pagina lenta, una respuesta parcial o perdida, un error en el

30 | servidor o mensajes de error personalizados (por ejemplo, “Pagina no B | Con limitaciones 3
disponible”). Debe tener capacidad de generar alertas segun errores y
umbrales especificos. Estos umbrales deben ser definidos por grupos de
usuarios, tipo de transacciones de negocio o grupos de usuarios para una ¢ | complet 5

| transaccion de negocio particular. ompieto

33 Priorizacion de Incidentes segun el impacto causado en los procesos y/o A | No tiene 0

transacciones de negocio. La solucién debe permitir la priorizacion de
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incidentes y tener capacidad de asignar un nivel de impacto de acuerdo al B | Con limitaciones 3
tipo de error, el tipo de negocio afectado y el tipo de usuario afectado. Esto

debe permitir que se priorice la resolucion de incidentes en base al impacto

causado al negocio. C | Completo 5
Definicion, Seguimiento y reportes de acuerdos de niveles de servicio (SLA)

en base al servicio recibido por el usuario final. La solucion debe permitirla | A | No tiene 0
definicion de acuerdos de niveles de servicio en base a la calidad de servicio

que esta experimentando el usuario final. Para la definicion de estos SLAs,

la solucion debe permitir definiciones a nivel usuario individual, a nivel de

34 | grupos de usuario, a nivel de transacciones de negocio y a nivel de procesos | B | Con limitaciones 3
de negocio. También debe ser posible realizar un seguimiento de estos
SLAs en el tiempo y la generacion de reportes (o dashboards) para su
analisis, demostracion de cumplimiento/incumplimiento, costos y grado de
afectacion al negocio C | Completo 5
Instrumentacion con bajo consumo de recursos. La solucion debe utilizar A | No tiene 0
Instrumentacion “Byte-Code Instrumentation” para realizar el monitoreo de o

35 las transacciones. B | Con limitaciones 3

C jCompleto 5
No utilizar licencias de base de datos adicionales. La solucion debe A | No tiene 0

3g | almacenar todas las métricas de performance sin la necesidad de licencias B | Con limitaciones 3
de base de datos o la utilizacién de una base de datos externa.

C | Completo 5
Deteccion automética de cambios en las aplicaciones. La solucion debe A | Notiene 0
tener la capacidad de detectar en forma automatica todos los cambios

37 | realizados a las aplicaciones en produccion y ademas tener la capacidad de | B | Con limitaciones 3
notificar en forma automética la ocurrencia de estos cambios.

C |Completo 5
Deteccion automatica de errores. La solucion debe tener la capacidad de A | No tiene 0

1g | detectar errores e identificar la transaccion y el usuario al que le ocurri6 el B | Con limitaciones 3
error. C | Completo 5
Identificacion automatica de usuarios afectados. La solucién debe tener la A | No tiene 0

39 | capacidad de detectar ios problemas de tiempo de respuesta en una B | Con limitaciones 3
transaccion e identificar al usuario especifico que fue afectado.

C | Completo 5
Notificacion del nivel de impacto. La solucion debe tener la capacidad de A | No tiene 0

40 | notificar el grado de impacto de afectacion de un error a un usuario B |Con limitaciones | 3
especifico. C | Completo 5
Monitoreo del 100% de transacciones en tiempo real. La solucion debe A | No tiene 0
proveer la capacidad de detectar y capturar el 100% de todas las —

41 | transacciones reales que se ejecutan en produccion. El monitoreo no se B | Con limitaciones | 3
debe realizar en base a transacciones sintéticas. C | Completo 5
Monitoreo de diferentes Application Servers. La solucién debe proveer la A | No tiene 0

42 | capacidad de monitoreo de transacciones WebSphere, Tomcat y SAP B | Con limitaciones | 3
NetWeaver. C | Completo 5
Monitoreo de Aplicaciones .NET. La solucion debe proveer la capacidad de A | No tiene 0

43 | monitoreo de transacciones .NET B | Con limitaciones | 3

C Completo 5
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Puntaje
Tecnologi
. . Software Procesos
: - Escala de Obligatori - a
item Caracteristica Calificacién o Espec(;allzad Desarrollo Mansuale !
a medida
Gestion corporativa de las Aplicaciones Web. )
Se requiere de una solucion integrada que A | Notiene 0 l
provea visibilidad de las transacciones dentro
del ambiente de produccién, incluyendo g |Con 3
componentes de la aplicacion y la interaccion limitaciones
1 | de componentes que pueden estar Si 5 0 0
conectados a su vez con diferentes sistemas
| de back-end, siendo obligatoria y minima la ¢ | Completo 5
entrega de visibilidad en la conexion de los P
componentes de las aplicaciones a bases de
datos.
| Gestion de ambientes heterogéneos Java. La | A | No tiene 0 ‘
solucién debe permitir en forma integrada y Con |
} o |enuna solo vista la gestion de aplicaciones B limitaciones 3 Si 5 0 0 |
J2EE. Entiéndase por J2EE que puedan |
integrarse plataformas como minimo C | Completo 5
Websphere AS, Oracle ASy JBoss.
Visibilidad interna de Aplicaciones Java a
nivel J2EE y JVM. La solucion debe proveer | A | Notiene 0
el monitoreo de componentes de aplicaciones
Java, y JVM's en el ambiente de produccion 8 Con 3
que incluyan: Componentes de Aplicacion, . .
3 EJB's, Servlets, JSP's, Métodos, clases, imitaciones Si 5 0 0
JDBC, JTA, CORBA, RMI, JNDI, JMS, XML.
A nivel de JVM: Memoria, Threads, CPU,
Sockets, Sistema Archivos. Estas métricas C | Completo 5
deben ser posibles de ser correlacionadas.
Depuracion y seguimiento individual de .
transacciones. La solucion debe tener A | Notiene 0
capacidad para aislar requerimientos Con
transaccionales individuales que estan por B limitaciones 3
4 | sobre un umbral de tiempo definido. Se Si 5 0 0
necesita representar el recorrido completo
de la transaccion a través de la aplicacion. C |Completo 5
Este debe ser rastreado y almacenado para
la generacién de reportes.
Correlacion del rendimiento de la aplicacion A | Notiene 0
con el entorno Windows. Para asegurar una
entrgga de servicios'de primer nivel, .Ios B Con 3
5 equipos de Tl necesitan tener la habilidad de limitaciones Si 5 0 0
entender el estado de salud de las
aplicaciones web y su disponibilidad, ademéas
de como esta se relaciona con el rendimiento | C | Completo |5
del entorno Windows.
Identificar y aislar “cuellos de botella”. La
solucion debe almacenar y mostrar la A | No tiene 0
interaccion entre diferentes componentes.
6 Adicionalmente debe proveer formas para B Con 3 S 5 3 0
identificar que componentes deben ser limitaciones
revisados posteriormente. A medida que las
aplicaciones se vuelven mas complejas, esto | C | Completo 5
permite ahorrar minutos o hasta horas del
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tiempo utilizado tratando de identificar un
“cuello de botella”.

Monitoreo y descubrimiento automatico del A | No tiene 0
entorno web de la aplicacién sin necesidad

de configuracion. La solucidn debe tener la Con
7 | habilidad de presentar de manera automatica limitaciones Si 5 0
la informacion critica y analisis de la
infraestructura web apenas es instalada, sin C | Completo 5
necesidad de configuraciones adicionales.

Monitoreo de Web Services. La solucion debe | A | No tiene 0

monitorear el rendimiento de Web Services o

Java incluyendo vistas de las transacciones B | 3
limitaciones

individuales en donde dichos web services
estan involucrados, €l numero, la naturaleza
de los errores y la interaccién con otros
componentes. Esto debe permitir a los S 5 5
consumidores y productores de servicios web
monitorear aquellos criticos a través del dia, C | Completo 5
detectar problemas de manera proactiva y
realizar analisis de causa raiz cuando algun
problema aparezca. Permitiendo que la
organizacion Tl gane control sobre
Arquitecturas Orientadas a Servicios (SOA).

Monitoreo de transacciones de web services A
a través de mdltiples procesos. En ambientes
de aplicaciones web basados en tecnologia Con

SOA, las transacciones o procesos de limitaciones
negocios que usan web services pueden
atravesar distintas plataformas antes de ser
completados. Se requiere que la solucién
administre el rendimiento de esas

9 | aplicaciones a través de los distintos Si 5 3
procesos para ayudar a determinar donde
ocurren los problemas a través del recorrido | C | Completo | 5
de una transaccion. La solucion debe
soportar visibilidad punta-a-punta en detalle y
proveer el diagndstico de problemas en
transacciones con Web services mediante el
soporte de monitoreo del rendimiento de
aplicaciones muiti-proceso.

No tiene 0

Monitoreo de rendimiento y disponibilidad de .
Web Servers. La solucién debe proveer A _| Notiene 0
visibilidad en tiempo real sobre la g |Con 3
disponibilidad, rendimiento y carga de limitaciones
10 Apache, IHS, iPlanet, incluyendo todas las Si 5 0
métricas de rendimiento publicadas por el
servidor web IIS, tales como worker C | Completo 5
processes/threads, usuarios, conexiones, 1/0,
requerimientos, errores, caching, sesiones y
colas.
Gestion sobre el comportamiento de A | No tiene 0
sentencias SQL. La solucién debe permitir 8 Con 3
” identificar métricas referidas al rendlmlento limitaciones S 5 3
del la base de datos llegando hasta el nivel
de sentencias SQL utilizadas por la C |Completo 5
aplicacion.
12 | Contadores basados en umbrales de tiempo | A | No tiene 0 Si 5 3
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de respuesta. La solucion debe permitir B Con 3
realizar “traces” basadas en umbrales para limitaciones

ue los usuarios tengan control sobre el
9 g C | Completo 5

monitoreo de sus aplicaciones.

Monitoreo de SLAs. La solucion debe permitir A | No tiene 0
medir el cumplimiento de niveles de servicio

en base a umbrales definidos por el cliente. Con
La medicion debe basarse en el tiempo de limitaciones Si 5 0 0
respuesta que experimenta el usuario final
(tiempo total de la transaccidn desde que
parte del usuario final) y tiempos de
respuesta a nivel de componentes.

13

C | Completo 5

Monitoreo de aplicaciones de terceros. La A | No tiene
solucion debe ser capaz de obtener métricas Con
14 | de performance internas de cualquier B | imitaciones | ° Si 5 0 0
aplicacion Java, incluidas aquellas
compradas a terceros. C |Completo | 5
Soporte para JMX y mBean. La solucion debe | A | No tiene 0
permitir el monitoreo de JMX ("Java Con
15 | Management Extension”) y el monitoreo de B limitaciones 3 Si 5 0 0
métodos para la transferencia de datos entre
la aplicacion y el gestor JMX. C |Completo | 5
Identificacién de objetos que generan .
“memory leaks”. La solucion debe permitir A | No tiene 0
Monitorear el crecimiento de las colecciones
estandar y configuradas en la aplicacion; g |Con 3
16 |dentificar potenciales fugas a través de la limitaciones S 5 0 0

observacion de colecciones defectuosas;
Alertar al administrador de la aplicacion de
las fugas de memoria; e identificar los C | Completo 5
componentes de la aplicacién que causan
problemas en las diferentes colecciones.

Monitoreo de tiempos de respuesta de A | No tiene 0
métodos basados en diferentes pardmetros Con
de llamada. La solucién debe permitir B limitaciones 3

diferenciar los diferentes tiempos de
respuesta de acuerdo a la identificacion de
los parametros pasados al método. El

17 | objetivo es diferenciar los tiempos de Si 5 3 3
respuesta para diferentes tipos de usuarios.
Por ejemplo, diferenciar el tiempo de C |Completo | 5
respuesta de un cliente VIP, un cliente
referente o un cliente externo. Otro ejemplo,

diferenciar el tiempo de respuesta de clientes |
por diferentes ubicaciones geograficas. ‘

Interfaz de Usuario flexible e intuitiva.

Cualquier persona de la organizacion debe A | No tiene 0
ser capaz de manejar rapidamente la
informacion de monitoreo a través de tableros B Con 3
de control o a través de consolas limitaciones
18 predefinidas. La misma informacion debe Si 5 0 0 ‘

tener 1a posibilidad de ser presentada de
diferentes formas para diferentes tipos de
usuarios. Por ejemplo, para Gerentes, C | Completo 5
Gestores de negocio, Operadores,
Administradores de Sistemas,
Desarrolladores, entre otros.
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Interfaz de Usuario y Tableros de Control. La .
solucién debe permitir personalizar Tableros | A | No tiene 0
de Control a modo de manejar un contexto de
panel de disefio. La solucion debe permitir: g |Con 3
1g | Ubicacién exacta de graficos, alertas, limitaciones Si 5 0 0
medidores, etc.; Personalizacién del tamafio
de los objetos que permita dar énfasis a
métricas importantes; Ubicacion de texto; C | Completo 5
Insercién de imagenes para proveer un
contexto de arquitectura.
Independencia de JVMy JDK. La solucién A | No tiene 0
debe gestionar aplicaciones ejecutandose en Con
20 | cualquier nivel de JVM o JDK, permitiendo a B limitaciones 3 Si 5 0 0
los usuarios la libertad de seleccionar la JVM
para su aplicacion. C | Completo | 5
Independencia de Plataforma / Soporte Multi- )
plataforma. Se requiere que la solucion A | No tiene 0
soporte una amplia variedad de plataformas
corporativas para asegurar un monitoreoen | g | Con 3
21 linea de aplicaciones corporativas Java. limitaciones Si 5 0 0
Ademas debe permitir cambiar de plataforma
sin necesidad de afectar las configuraciones
de la solucién. Por ejemplo, migrar de JBoss | C | Completo 5
a Websphere AS debe ser transparente para
la solucién de monitoreo.
Navegacion simple a través de las métricas. | A | No tiene 0
Los usuarios deben tener la posibilidad de Con
buscar métricas por nombre (‘response” B | ., . 3 .
22 “‘ms” “EJB”, nombre de una tabla) y ordenar limitagiones Si 5 0 0
los datos por nombres de métricas y valor C | Completo 5
(“average”, “min,” “max,” y “count”).
Monitorear milltiples aplicacionesenunsolo | A | No tiene 0
Tablero de Control. La solucién debe Con
23 | presentar la flexibilidad de incorporar B | \imitaciones | 3 Si 5 3 0
métricas de diferentes tipos y de diferentes
aplicaciones en un solo tablero de control. C |Completo | 5
Reportes en P.ar_ﬁalla. La solucion debe A | No tiene 0
‘ proveer la posibilidad de generar reporte en
| tiempo real de los componentes mas lentos | g | %N 3
| 24 | dentro de la aplicacion, permitiendo al usuario limitaciones Si 5 3 0
especificar: la clase de componente sobre
cual hacer el reporte y el nimero de C |Completo | 5
componentes a ser mostrados. ‘
Monitoreo 24x7 para los usuarios A | No tiene 0
autorizados. La solucion debe proveer a -
cualquier usuario autorizado un monitoreo Con
25 basado en un navegador. La informacién de B limitaciones 3 Si 5 0 0
monitoreo debe ser la actual (live o “en vivo")
y la informacion historica. Este monitoreo
debe ser a través de la Web y mediante C |Completo | 5
revision de Tableros de Control. |
Monitoreo q’e las aplicagiones sin costo de. A | No tiene 0
programacion. La solucion no debe requerir
programadores que aprendan o escriban B Con 3
26 | alguna AP! dentro del codigo de fa aplicacion limitaciones Si 5 0 0
para tener capacidades de monitoreo. El
monitoreo de transacciones debe ser C | Completo 5
inmediato sin ninguna modificaciones de las
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aplicaciones.
Vistas de rendimiento pre-configuradasyen | A | No tiene
tiempo real. La solucidn debe proveer una
57 | forma de visualizar las métricas noincluidas | g | " | Si 0
en los Tableros de Control, de tal forma que limitaciones :
se puedan analizar rapidamente todas las C | Completo
métricas proporcionadas por la solucion.
Integracién de informacién con sistemas A | No tiene
SNMP. La solucién debe tener capacidad de Con
28 | recibir y enviar traps SNMP desde y hacia B | imitaciones Si 0
otras soluciones complementarias de
Monitoreo. C | Completo
Sistema de Alertas. La solucion debe permitir A | Noti
" P L o tiene
la definicion de umbrales de “precaucion” y
“peligro” (alertas amarillas y rojas). También B Con
29 debe permitir definir diferentes acciones que limitaciones Si
; Y [ 0
se ejecutan basados en la violacion de
distintos umbrales. Las acciones pueden ser c | completo
rutinas de ejecucion (scripts), escritura de
logs, envio de mensajes e inicio de procesos.
Monitoreo de rendimiento historico y analisis | A | No tiene
de tendencias. La solucion debe permitir
50 | visualizar en cualquier instante todos los g |Con S 3
datos historicos para la resolucion de limitaciones
problemas, andlisis de tendencia y C | Completo
planeamiento de capacidad.
Almacenamiento y analisis de los datos A | No tiene
historicos de una transaccion individual. La
solucién debe permitir aimacenar y consultar B Con
31 | en cualquier momento informacién historica limitaciones Si 3
de transacciones individuales para realizar
analisis de tendencias, planeamiento de C | Completo
capacidad, comparacion de lineas base.
Detecte y agregue errores de transacciones y
problemas en el desempefio de las A | No tiene
aplicaciones. Debe tener la facilidad de
detectar problemas de desempefio
experimentados por un usuario final o errores Con
en la transaccion, ya sea una pagina lenta, B limitaciones
una respuesta parcial o perdida, un error en
3 el servidor o mensajes de error Si 0
personalizados (por ejemplo, “Pagina no
disponible”). Debe tener capacidad de
generar alertas segun errores y umbrales
especificos. Estos umbrales deben ser C | Completo
definidos por grupos de usuarios, tipo de
transacciones de negocio 0 grupos de
usuarios para una transaccion de negocio
particular.
Priorizacion de Incidentes segun el impacto )
causado en los procesos y/o transacciones | A | No tiene
de negocio. La solucién debe permitir la R Con
riorizacion de incidentes y tener capacidad I .
33 ge asignar un nivel de imp);cto de acuerdo al limitaciones Si 0
tipo de error, el tipo de negocio afectado y el
tipo de usuario afectado. Esto debe permitir | C | Completo
que se priorice la resolucién de incidentes en
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base al impacto causado al negocio.
Definicién, Seguimiento y reportes de
acuerdos de niveles de servicio (SLA) en A | No tiene 0
base al servicio recibido por el usuario final.
La solucion debe permitir la definicion de
acuerdos de niveles de servicio en base a la
calidad de servicio que esta experimentando Con
el usuario final. Para la definicion de estos B limitaciones 3
SLAs, la solucién debe permitir definiciones a
34 | nivel usuario individual, a nivel de grupos de Si 0
usuario, a nivel de transacciones de negocio
y a nivel de procesos de negocio. También
debe ser posible realizar un seguimiento de
estos SLAs en el tiempo y la generacién de C | Completo 5
reportes (o dashboards) para su anlisis,
demostracién de
cumplimiento/incumplimiento, costos y grado
de afectacion al negocio
Instrumentacion con bajo consumo de A | No tiene 0
recursos. La solucion debe utilizar Con
35 | Instrumentacion “Byte-Code Instrumentation” | B limitaciones 3 Si 0
para realizar el monitoreo de las
transacciones. C |Completo | 5
No utilizar licencias de base de datos A | No tiene 0
adicionales. La solucién debe almacenar Con
36 | todas las metricas de performance sin la B | imitaciones | 3 Si 0
necesidad de licencias de base de datos o la
utilizacion de una base de datos externa. C |Completo | 5
Deteccion automatica de cambios en las A | No tiene 0
aplicaciones. La solucion debe tener la
capacidad de detectar en forma automatica | g |Con 3
37 | todos los cambios realizados a las limitaciones Si 0
aplicaciones en produccion y ademas tener la
capacidad de notificar en forma automaticala | C | Completo 5
ocurrencia de estos cambios.
Deteccion automatica de errores. La solucién | A | No tiene 0
debe tener la capacidad de detectar errores e Con _
38 |dent|ﬂca{ la transaccion y el usuario al quele | B | | iociones | 3 Si 0
ocurrio el error. C | Completo 5
Identificacion automatica de usuarios A | No tiene 0
afectados. La solucion debe tener la Con
49 | Capacidad de detectar los problemas de B | imitaciones | ° S 0
tiempo de respuesta en una transaccion e
identificar al usuario especifico que fue C | Completo 5
afectado.
Notificacion del nivel de impacto. La solucién | A | No tiene 0
debe tener la capacidad de notificar el grado Con '
40 |de impacto de afectacion de un error a un B | jimitaciones | 3 Si 0
usuario especifico. C | Completo 5
Monitoreo del 100% de transacciones en A | No tiene 0
tiempo real. La solucion debe proveer la
41 capacidad de detectar y capturarel 100%de | B (,30,” . 3 Si 0
todas las transacciones reales que se limitaciones
ejecutan en produccion. El monitoreonose | ¢ | Completo 5
debe realizar en base a transacciones
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sintéticas.
Monitoreo de diferentes Application Servers. | A | No tiene 0
La solucion debe proveer la capacidad de Con _
42 | monitoreo de transacciones WebSphere, B | imitaciones | ° Si 5 0 0
Tomcat y SAP NetWeaver.
C | Completo 5
Monitoreo de Aplicaciones .NET. La solucién | A | No tiene 0 |
debe proveer la capacidad de monitoreo de Con . ‘
43 | transacciones .NET B |\imitaciones | 2 Si 5 0 0 |
C | Completo 5 }
215 32 24 i

8. ANALISIS COMPARATIVO DE COSTO-BENEFICIO:

Comparando las tres alternativas mostradas en el punto anterior (software especializado, Tecnologia
Desarrollo a medida y procesos manuales), se concluye que los mejores beneficios con respecto a la
situacion actual es la utilizacién de software especializado.

9.

Del

10.

CONCLUSIONES

presente informe se concluye:

Se determinaron las caracteristicas minimas obligatorias que deben ser consideradas para la
adquisicion “Herramientas para el Monitoreo de Desempefio y Diagnostico del Sistema de Gestion de

Servicios de Salud”.

software especializado que permita gestionar y automatizar los procesos de produccion

En base al analisis técnico de los productos de mercado, se concluye que es necesario adquirir un
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